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Il concetto di velocita

» La trasformazione economica sara
sempre piu veloce, inarrestabile,
implacabile cambiera il lavoro,
uccidendo vecchi posti e creandone di
nuovi

- Cambiera pesantemente gli equilibri tra
stati, tra aziende e tra stati e aziende
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Chinon sapra intercettare
questa rivoluzione
diventera terzo mondo del
terzo millennio
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Protezione del cyberspace
condizione necessaria per la
prosperita economica
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Unicita del Cyberspace

« Non esiste divisione tra pubblico e
privato, tra militare e civile. Un ambiente
dove tutto e duale!

« Vulnerabilita non numerabili, attacchi in
costante aumento per precisione e
potenza

« Nessuno puo pensare di gestire questa
complessita in isolamento
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Risposta come sistema
paese alla protezione del
cyberspace nazionale
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Architettura Nazionale di
Cyber Security

 Asset nazionale strategico
« Deve acquisire velocita!
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Ricerca e Privato devono
aiutare a dare velocita
all’'architettura nazionale
cyber
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PPP innovative acceleratore
del piano strategico
nazionale di cyber security
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“The Ttalian way” per accelerare

Privato

PPP PPP
innovativa innovativa _
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Pubblico

Architettura Nazionale
Governativa di Cyber
Security
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Il “Framework Nazionale per la
Cyber Security” € uno strumento
definito in un contesto PPP che serve
per aumentare la velocita di
implementazione del piano
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Framework Nazionale per la Cyber

Security: obiettivi
» Rischio cyber come un rischio economico
aziendale (parte del risk management e del DNA
aziendale)

» Portare il rischio cyber nei CDA (non rimanere
confinato nell'ambiente tecnico)

« Considerare lo scenario economico italiano
(dominato dalla presenza di PMI) ed i diversi
settori produttivi

« Non reinventare la ruota (il framework non e
tecnologia e metodologia)
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La necessita di un Framework Nazionale

| vantaggi per il panorama italiano: PMI, Grandi Imprese e regolatori di

settore
Il Framework e la gestione del rischio cyber
| vantaggi per il sistema paese: verso una international due diligence

I concetti di base

Framework Core, Profile e Implementation Tier
1 livelli di priorita

I livelli di maturita

Come contestualizzare il Framework

Come aggiornare il Framework

Linee guida per I'applicazione del Framework
Piccole-Medie Imprese

Grandi Imprese
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CYBER INTELLIGENCE
AND INFORMATION
SECURITY CENTER

SAPIENZA

UNIVERSITA DI ROMA ‘

Cini

10
11
12

23
25
27
27

6.1
6.2
6.3
6.4

7.1
7.2
7.3

8.1
8.2

9.1
9.2

10.1
10.2

11.1
11.2
11.3

PARTE Il - Documenti di supporto al Framework
Framework Core

Una contestualizzazione del Framework per PMI
Selezione delle Subcategory

Livelli di priorita

Livelli di maturita

Guida al’implementazione delle Subcategory a priorita alta

Raccomandazioni per le Grandi Imprese

Il ruolo del top management nella gestione del rischio cyber
Il processo di cyber security risk management

Computer Emergency Readiness Team (CERT)

PARTE Ill - Aspetti legati al contesto di applicazione

L’Enterprise Risk Management: il contesto di riferimento
L’analisi del rischio
| vantaggi dell’applicazione di un processo di ERM

Le polizze cyber risk
Percezione del rischio e diffusione delle polizze cyber
Guida all’implementazione di una copertura assicurativa cyber risk

Aspetti di privacy legati al Framework
Il Codice della Privacy
Informazioni classificate e segreto di Stato

Regolatori di settore

Pubbliche Amministrazioni

Settore bancario e finanziario

Aziende quotate in mercati regolamentati

Cyber Security National Lab

41
42
52
58

70
73
76

82
85

89
91

93
97

99
101
103



Il framework nazionale e uno
strumento (ad adozione volontaria)
di auto-analisi di una organizzazione
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NIST Framework for Improving
Critical Infrastructure
Cybersecurity

« Implementation tiers
« Framework core
« Profiles

IDENTIFY

PROTECT

DETECT

RESPOND

RECOVER
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Framework Nazionale per la
Cybersecurity

« Implementation tiers
« Framework core
« Profiles

Abbiamo Aggiunto:
« Livelli Priorita
« Livelli di Maturita

« Contestualizzazioni
e Linee Guida
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Implementati : : : Livelli di priorita
o R Framework Nazionale di cyber Security Livelli di maturita
ier
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Framework Nazionale per la Cyber
Security: Vantaggi grandi imprese

— Top Management Awareness

— Un aiuto a definire piani a risorse sostenibili di
gestione del rischio cyber (anche attraverso lo
strumento assicurativo)

— Gestione della catena di approvvigionamento

— Un aiuto nell'approntare un processo evoluto di
gestione del rischio cyber
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Framework come insieme
di pratiche di un
Duty-of-care
per mitigare rischi cyber
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Framework Nazionale per la Cyber
Security: Vantaggi per le PMI

— Una contestualizzazione del framework
dedicata a loro

« Livelli di priorita

« Livelli di maturita

 Guida all'implementazione dei controlli a priorita
alta

— 20 quick-win
— Come adottare il framework
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Framework Nazionale per la Cyber
Security: Vantaggi per la nazione

—Fornire una quadro comune a diverse
autorita che regolamentano il settore
in modo da regolamentare in modo
coerente e.g.,Garante Privacy, AGID,
PCM, ecc.)

—International due diligence
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Capitolo 6. Una contestualizzazione del Framework per PMI

Function

Category

Subcategory

Priorita

Informative References

PR.AT: I dirigenti ed i vertici aziendali

CCSCsCc e
COBIT S APO0703

PROTECT (PR)

Data Security (PR.DS): I dati sono

memo rizzati e gestiti in accordo alla

strategia di gestione del rischio

dell'organizzazione, al fine di garantire

I'integrita, la confidenzialita e la
disponibilita delle informazioni.

trasmissione

PR.DS-3:1 trasferimento fisico, la rimozione ¢ la
[distruzione dei dispositivi atti alla memo rizzazione
di dati sono gestiti attraverso un processo formale

PR.DS-4: | sistemi hanno adeguate risorse a

. . ALTA ISA 62443-2-1:2009 4.32.4.2
e ISOAEC 27001:2013 A 6.1.1,A7.22,
NIST SP 800-53 Rev. 4 AT-3, PM-13
CCSCsC9
PR.AT-5: Il personale addetto alla sicurezza fisica e COBIT 5§ APO0703
idelle informazioni comprende i ruoli e le MEDIA ISA 62443-2-1:
responsabilita ISOTEC 27X
NIST SP 800-53
CCSCSsC 17
COBIT 5 APO01.06, BAIO2 01, BAI06.01, DSS06.06
ISA 62443-3-3:
PR.DS-1: I dati ¢ le informazioni memorizzate sonol Stz
MEDIA NIST SP 800-53 Rev. 4SC-28
o Da eseguirsi per coloro che trattano informazioni classificate ai sensi del DPCM 6
novembre 2015 ¢ dei relativi decreti n. 42015 ¢ n. 52015
Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici
(ai sensi dell'AlL. B) D. Lgs. 196/2003 Regole 16,17, 20)
CCSCSC 17
COBIT 5 APO01.06, DSS06.06
PR.DS-2: I dati sono protetti durante la - sl :,SR S ;f' L I,’ ik o a N
BASSA ISOTEC27001:2013 A 8 A.13.1.1,A.13.2.1,A.13.23,A.14.1.2,A.14.1.3

NIST SP 800-53 Rev. 4 SC-§
Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici
(ai sensi dell'All. B) D. Lgs. 196/2003)

COBIT 5 BAIOS 03

ISA 62443-2-1:120094.4333.9,4344.1

ISA 62443-3-3:2013 SR 4.2

ISOTEC 27001:2013 A 8 A831,A832 A833 A.112.7
NIST SP 800-53 Rev. 4 CM-8, MP-6, PE-16

COBIT SAPOI1301
ISA 62443-3-3:2013 SR 7.1,SR 7.2

'autenticita di software, firmware e delle

[disposione per poter garantire la disponibilita MEDIA ISOAEC 27001:2013 A.12.3.1
NIST SP 800-53 Rev. 4 AU4, CP-2, SC-5
CCSCSC 17
COBIT 5 APO01.06
ISA 62443-3-3:2013 SR 5.2
PR.DS-5: Sono implementate tecniche di , lh()lk:( 27 - )13 -.\,h l.’.A\‘ 7 l..l.,\ 712, A73.1,A8.
. . . A912 A923 A9%941,A944 A945A13.1.3A132.1,A.
iprotezione (es. controllo di accesso) contro la BASSA Al413
plom it NIST SP 80053 Rev. 4 AC-4, AC-5, AC6, PE-19, PS-3, PS-6, SC-7, SC-8, SC-13, SC-
31, SI-4
Obbligatoria in caso di trattamento di dati personali mediante strumenti elettronici
(ai sensi dell'AlL B) D. Lgs. 196/2003)
[PRDS: Vengono implementate tecniche di ISA 62443-3-3:2013 SR 3.1, SR 3.3, SR 3.4, SR 3.8
jcontrollo dell'integrita dei dati per verificare BASSA ISOTEC27001:2013 A.12.2.1,A125.1,A.14.1.2,A.14.1.3

NIST SP 800-53 Rev. 4 SI-7

DD NC T B acehinesd Al wBwnnn o bard cnmn
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Capitolo 6. Una contestualizzazione del Framework per PMI

Function Subcategory

ID.AM-1: Sono censiti i sistemi e gli

P

Rif.Guida

Tabella 6.1:
ideniiiicazione

Profilo cyber attuale

Livello 1

Livello 2

Il censimento, la classificazione e
I'aggiornamento degli asset avviene
attraverso un sistema parzialmente
automatico, che consenta di
automatizzare almeno la fase di
"discovery" dei sistemi connessi in
rete, rilevando le principali
caratteristiche degli stessi
(caratteristiche hardware, software
installati, configurazioni adottate,

ntralizzato

ecc.) e registrando I'inventario
\gtenuto in un repository

ID.AM-2: Sono censite le
piattaforme e le applicazioni
software in uso nell'organizzazione

Tabella 6.1:
Identificazione
degli Asset (IA)

Vedi ID.AM-1

Livello 3

Il censimento, la classificazione
e l'aggiornamento degli asset
avviene attraverso un sistema
completamente automatico, che
consenta di gestire I'intero ciclo
di vita di un asset
(identificazione, assegnazione,
cambiamenti di stato,
dismissioni)

/

Vedi ID.AM-1

IDENTIFY

(ID) ID.AM-6: Sono definiti e resi noti
ruoli e responsabilita inerenti la
cybersecurity per tutto il personale e
per eventuali terze parti rilevanti
(es. fornitori, clienti, partner)

Tabella 6.2:
Assegnazione
Responsabilita
(AR)

e e e e =

IDeve essere predisposto un
documento di Politica Aziendale
per la Cyber Security che definisca
 formalizzi chiaramente i ruoli, le
responsabilita e le attivita richieste
i ciascuna parte coinvolta a vario
titolo nella gestione della Cyber
Security (dipendenti, consulenti,
terze parti), comunicando
chiaramente I'impegno della
[Praprieta o dei Vertici Aziendali

rispetto a tali necessita

N/A

ID.GV-3: I requisiti legali in materia
di cybersecurity, con l'inclusione
degli obblighi riguardanti la privacy
e le liberta civili, sono compresi e
gestiti

Tabella 6.3:
Conformita a
leggi
regolamenti
(CLR)

La conformita a leggi e
regolamenti ¢ raggiunta e
verificata, anche ricorrendo a
specialisti e fornitori esterni, ove
ritenuto necessario, in grado di
agevolare l'individuazione e la
gestione degli aspetti normativi e
di conformita, soprattutto quando
direttamente o indirettamente
connessi con gli aspetti di Cyber
Security

N/A

Q
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Chi puo contestualizzare il
framework

La singola azienda. Questo prevede che I'azienda sia abbastanza
matura da poter gestire un modello di gestione del rischio associato;

Una associazione di settore produttivo, per rendere la
contestualizzazione del Framework disponibile a tutte le aziende del
settore;

Un regolatore di settore per rendere la contestualizzazione del
Framework disponibile a tutte le organizzazioni del settore;

Un qualsiasi attore che definisce una contestualizzazione del
Framework in funzione di una o piu caratteristiche che accomunano
delle aziende, come ad esempio, dislocazione geografica,
dimensione, tipologia del personale ecc.
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Il Framework come lingua
comune intersettoriale della

cyber
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i PARTE lll - Aspetti legati al contesto di applicazione

L’Enterprise Risk Management: il contesto di riferimento

8.1 L’analisi del rischio 82
8.2 | vantaggi dell’applicazione di un processo di ERM 85

Le polizze cyber risk

9.1 Percezione del rischio e diffusione delle polizze cyber 89
9.2 Guida all’implementazione di una copertura assicurativa cyber risk 91

Aspetti di privacy legati al Framework

10.1 Il Codice della Privacy 93
10.2 Informazioni classificate e segreto di Stato 97

Regolatori di settore

11.1 Pubbliche Amministrazioni 99
11.2 Settore bancario e finanziario 101
11.3 Aziende quotate in mercati regolamentati 103
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Framework come fattore di

accelerazione

 Per la messa in sicurezza del cyberspace
nazionale attraverso approccio
intersettoriale

 Per la creazione di competenze
domestiche

e Peril rafforzamento del mercato della
Sicurezza informatica

» Per la generazione di nuovi posti di lavoro

CYBER INTELLIGENCE
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Come aggiornare il framework

Livello Internazionale

_______ Documento vivo
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