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Il concetto di velocità 
•  La trasformazione economica sarà 

sempre più veloce, inarrestabile, 
implacabile cambierà il lavoro, 
uccidendo vecchi posti e creandone di 
nuovi 

 
•  Cambierà pesantemente gli equilibri tra 

stati, tra aziende e tra stati e aziende  
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Chi non saprà intercettare 

questa rivoluzione 
diventerà terzo mondo del 

terzo millennio 
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Agenda Digitale al centro 
dello sviluppo del Paese 



Protezione del cyberspace 
condizione necessaria per la 

prosperità economica	

Cyberspace 
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Unicità del Cyberspace 
•  Non esiste divisione tra pubblico e 

privato, tra militare e civile. Un ambiente 
dove tutto è duale! 

•  Vulnerabilità non numerabili, attacchi in 
costante aumento per precisione e 
potenza 

•  Nessuno può pensare di gestire questa 
complessità in isolamento 

 



Risposta come sistema 
paese alla protezione del 

cyberspace nazionale 
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Risposta come sistema 
paese alla protezione del 

cyberspace nazionale 
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Architettura Nazionale di 
Cyber Security  

•  Asset nazionale strategico  
•  Deve acquisire velocità! 
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Ricerca e Privato devono 
aiutare a dare velocità  

all’architettura nazionale 
cyber 



PPP innovative acceleratore 
del piano strategico 

nazionale di cyber security 



“The Italian way” per accelerare 
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Il “Framework Nazionale per la 
Cyber Security” è uno strumento 
definito in un contesto PPP che serve 
per aumentare la velocità di 
i m p l e m e n t a z i o n e d e l p i a n o 
strategico nazionale 



Realizzato da: 

Tavolo di lavoro: 



In collaborazione con: 

e: 

Con il supporto del Dipartimento delle 
Informazioni per la Sicurezza della PresidenzaDel Consiglio 

dei ministri 



>1000 Registrazioni alla 
consultazione pubblica >500 

emendamenti ricevuti 



•  Rischio cyber come un rischio economico  
aziendale (parte del risk management e del DNA 
aziendale) 

•  Portare il rischio cyber nei CDA (non rimanere 
confinato nell’ambiente tecnico) 

Framework Nazionale per la Cyber 
Security: obiettivi 

•  Considerare lo scenario economico italiano 
(dominato dalla presenza di PMI) ed i diversi 
settori produttivi 

•  Non reinventare la ruota (il framework non è 
tecnologia è metodologia)  
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Il framework nazionale è uno 
strumento (ad adozione volontaria) 
di auto-analisi di una organizzazione 



•  Implementation tiers 
•  Framework core 
•  Profiles 

NIST Framework for Improving 
Critical Infrastructure 

Cybersecurity 

14 Capitolo 3. I concetti di base

3.1 Framework Core, Profile e Implementation Tier

Il Framework Nazionale eredita le tre nozioni fondamentali del Framework NIST: Framework
Core, Profile e Implementation Tier. Di seguito ne diamo una breve descrizione autocontenuta,
rimandando al documento originale [15] per maggiori dettagli.

Framework Core. Il core rappresenta la struttura del ciclo di vita del processo di gestione della
cyber security, sia dal punto di vista tecnico sia organizzativo. Il core è strutturato gerarchicamente
in Function, Category e Subcategory. Le Function, concorrenti e continue, sono: Identify, Protect,
Detect, Respond, Recover e costituiscono le principali tematiche da affrontare per operare una
adeguata gestione del rischio cyber in modo strategico. Il Framework quindi definisce, per ogni
Function, Category e Subcategory, le quali forniscono indicazioni in termini di specifiche risorse,
processi e tecnologie da mettere in campo per gestire la singola Function. Infine, la struttura del
Framework core presenta degli informative reference, dei riferimenti informativi che legano la
singola Subcategory a una serie di pratiche di sicurezza note utilizzando gli standard di settore (ISO,
SP800-53r4, COBIT-5, SANS20 e altri). La struttura del Framework Core del NIST è riportata in
Figura 3.1.

Functions Categories Subcategories Informative	References

IDENTIFY

PROTECT

DETECT

RESPOND

RECOVER

Figura 3.1: Struttura del Framework Core del NIST(da [15]).

Di seguito è riportata una breve descrizione delle 5 Function:
Identify. La Function Identify è legata alla comprensione del contesto aziendale, degli asset che
supportano i processi critici di business e dei relativi rischi associati. Tale comprensione permette
infatti a un’organizzazione di definire risorse e investimenti in linea con la strategia di gestione
del rischio e con gli obiettivi aziendali. Le Category all’interno di questa Function sono: Asset
Management; Ambiente di business; Governance; Valutazione del rischio; Strategia di gestione del
rischio.

Protect. La Function Protect è associata all’implementazione di quelle misure volte alla protezione
dei processi di business e degli asset aziendali, indipendentemente dalla loro natura informati-
ca. Le Category all’interno di questa Function sono: Access Control; Awareness and Training;
Data Security; Information Protection Processes and Procedures; Maintenance; and Protective
Technology.

Detect. La Function Detect è associata alla definizione e attuazione di attività appropriate per
identificare tempestivamente incidenti di sicurezza informatica. Le Category all’interno di questa
Function sono: Anomalies and Events; Security Continuous Monitoring; and Detection Processes



•  Implementation tiers 
•  Framework core 
•  Profiles 
 
Abbiamo Aggiunto: 
•  Livelli Priorità 
•  Livelli di Maturità 
•  Contestualizzazioni 
•  Linee Guida 

Framework Nazionale per la 
Cybersecurity   

3.3 I livelli di maturità 17

Da notare che le Subcategory assumono priorità specifica per la contestualizzazione adottata
oppure assumono priorità specifica al contesto dell’organizzazione (eventualmente basati sulla
valutazione del rischio associato), pertanto ogni organizzazione, nell’adozione del Framework o
nel corso dell’attività di contestualizzazione, potrebbe ridefinire specifici livelli di priorità per ogni
Subcategory.
L’appendice 6 presenta una contestualizzazione del Framework per le PMI, con la definizione del
livello di priorità per ogni Subcategory e una guida all’implementazione.

3.3 I livelli di maturità
I livelli di maturità permettono di fornire una misura della maturità di un processo di sicurezza, della
maturità di attuazione di una tecnologia specifica o una misura della quantità di risorse adeguate
impiegate per l’implementazione di una data Subcategory.

I livelli di maturità forniscono un punto di riferimento in base al quale ogni organizzazione può
valutare la propria implementazione delle Subcategory e fissare obiettivi e priorità per il loro
miglioramento. I livelli devono essere in progressione, dal minore al maggiore. Ogni livello deve
prevedere pratiche e controlli incrementali rispetto al livello di maturità inferiore. Un’organizza-
zione valuterà la soddisfazione dei controlli per identificare il livello di maturità raggiunto (Figura
3.3). Per alcune Subcategory potrebbe non essere possibile definire livelli di maturità (si veda la
Subcategory ID.GV-3 in 6.3 come esempio).

M1 M2 M3 M4
Guide	LinesMaturity	Levels Informative	ReferencesFunctions Categories Subcategories Priority	Levels

PROTECT

RECOVER

DETECT

RESPOND

IDENTIFY

Figura 3.3: Framework Nazionale con introduzione dei livelli di maturità.

Nelle Tabelle 3.1 e 3.2 sono forniti due esempi di livelli di maturità per due Subcategory del
Framework, mentre nella Sezione 6.3 sono riportati i livelli di maturità per tutte le Subcategory a
priorità alta della contestualizzazione per PMI fornita.





– Top Management Awareness  
– Un aiuto a definire piani a risorse sostenibili di 

gestione del rischio cyber (anche attraverso lo 
strumento assicurativo) 

– Gestione della catena di approvvigionamento 
– Un aiuto nell’approntare un processo evoluto di 

gestione del rischio cyber 

Framework Nazionale per la Cyber 
Security: Vantaggi grandi imprese 
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Framework come insieme 
di pratiche di un  

Duty-of-care  
per mitigare rischi cyber   



– Una contestualizzazione del framework 
dedicata a loro 
•  Livelli di priorità 
•  Livelli di maturità 
•  Guida all’implementazione dei controlli a priorità 

alta 

– 20 quick-win 
– Come adottare il framework  

Framework Nazionale per la Cyber 
Security: Vantaggi per le PMI 



– Fornire una quadro comune a diverse 
autorità che regolamentano il settore 
in modo da regolamentare in modo 
coerente e.g.,Garante Privacy, AGID, 
PCM, ecc.) 
– International due diligence 
 

Framework Nazionale per la Cyber 
Security: Vantaggi per la nazione 
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Profilo	cyber	a,uale	



•  La singola azienda. Questo prevede che l’azienda sia abbastanza 
matura da poter gestire un modello di gestione del rischio associato;  

•   Una associazione di settore produttivo, per rendere la 
contestualizzazione del Framework disponibile a tutte le aziende del 
settore;  

•  Un regolatore di settore per rendere la contestualizzazione del 
Framework disponibile a tutte le organizzazioni del settore;  

•  Un qualsiasi attore che definisce una contestualizzazione del 
Framework in funzione di una o più caratteristiche che accomunano 
delle aziende, come ad esempio, dislocazione geografica, 
dimensione, tipologia del personale ecc.  

Chi può contestualizzare il 
framework 



Il Framework come lingua 
comune intersettoriale della 

cyber  
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•  Per la messa in sicurezza del cyberspace 

nazionale attraverso approccio 
intersettoriale 

•  Per la creazione di competenze 
domestiche 

•  Per il rafforzamento del mercato della 
sicurezza informatica 

•  Per la generazione di nuovi posti di lavoro 

Framework come fattore di 
accelerazione 



Ringraziamenti: Autori A cura di Roberto Baldoni e Luca Montanari

Autori in ordine alfabetico:

Luca Albertini

Stefano Armenia

Roberto Baldoni

Fabio Battelli

Luca Boselli

Stefano Buschi

Alfredo Caputi

Salvatore Carrino

Francesco Ceccarelli

Ludovica Coletta

Romina Colciago

Cosimo Comella

Fabrizio d’Amore

Ciro Di Carluccio

Rita Forsi

Luisa Franchina

Corrado Giustozzi

Davide Grassano

Michele Kidane Mariam

Alberto Marchetti Spaccamela

Carlo Mauceli

Antonino Mazzeo

Fabio Merello

Guido Milana

Luca Montanari

Paolo Prinetto

Leonardo Querzoni

Alfio Rapisarda

Andrea Rigoni

Massimo Rocca

Valeria Risuglia

Lorenzo Russo

Federico Ruzzi

Mario Terranova

Toto Zammataro

Andrea Zapparoli Manzoni

A cura di Roberto Baldoni e Luca Montanari

Autori in ordine alfabetico:

Luca Albertini

Stefano Armenia

Roberto Baldoni

Fabio Battelli

Luca Boselli

Stefano Buschi

Alfredo Caputi

Salvatore Carrino

Francesco Ceccarelli

Ludovica Coletta

Romina Colciago

Cosimo Comella

Fabrizio d’Amore

Ciro Di Carluccio

Rita Forsi

Luisa Franchina

Corrado Giustozzi

Davide Grassano

Michele Kidane Mariam

Alberto Marchetti Spaccamela

Carlo Mauceli

Antonino Mazzeo

Fabio Merello

Guido Milana

Luca Montanari

Paolo Prinetto

Leonardo Querzoni

Alfio Rapisarda

Andrea Rigoni

Massimo Rocca

Valeria Risuglia

Lorenzo Russo

Federico Ruzzi

Mario Terranova

Toto Zammataro

Andrea Zapparoli Manzoni

A cura di Roberto Baldoni e Luca Montanari

Autori in ordine alfabetico:

Luca Albertini

Stefano Armenia

Roberto Baldoni

Fabio Battelli

Luca Boselli

Stefano Buschi

Alfredo Caputi

Salvatore Carrino

Francesco Ceccarelli

Ludovica Coletta

Romina Colciago

Cosimo Comella

Fabrizio d’Amore

Ciro Di Carluccio

Rita Forsi

Luisa Franchina

Corrado Giustozzi

Davide Grassano

Michele Kidane Mariam

Alberto Marchetti Spaccamela

Carlo Mauceli

Antonino Mazzeo

Fabio Merello

Guido Milana

Luca Montanari

Paolo Prinetto

Leonardo Querzoni

Alfio Rapisarda

Andrea Rigoni

Massimo Rocca

Valeria Risuglia

Lorenzo Russo

Federico Ruzzi

Mario Terranova

Toto Zammataro

Andrea Zapparoli Manzoni

A cura di Roberto Baldoni e Luca Montanari

Autori in ordine alfabetico:

Luca Albertini

Stefano Armenia

Roberto Baldoni

Fabio Battelli

Luca Boselli

Stefano Buschi

Alfredo Caputi

Salvatore Carrino

Francesco Ceccarelli

Ludovica Coletta

Romina Colciago

Cosimo Comella

Fabrizio d’Amore

Ciro Di Carluccio

Rita Forsi

Luisa Franchina

Corrado Giustozzi

Davide Grassano

Michele Kidane Mariam

Alberto Marchetti Spaccamela

Carlo Mauceli

Antonino Mazzeo

Fabio Merello

Guido Milana

Luca Montanari

Paolo Prinetto

Leonardo Querzoni

Alfio Rapisarda

Andrea Rigoni

Massimo Rocca

Valeria Risuglia

Lorenzo Russo

Federico Ruzzi

Mario Terranova

Toto Zammataro

Andrea Zapparoli Manzoni



Ringraziamenti 
 
•  Coloro che hanno partecipato alla 

revisione nella consultazione pubblica 
•  Società che hanno supportato questo 

evento 



Come aggiornare il framework 
 

 
•  Documento vivo 
•  Chiediamo endorsment  

governativo 
•  Pillar Italiano nelle 

relazioni internazionali 


