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(Executive Summary

Il sistema economico e sociale dei paesi avanzati ¢ diventato fortemente dipendente dal cyberspace,
quell’insieme di reti e sistemi informativi con i quali vengono erogati servizi indispensabili a
cittadini, da parte degli enti governativi, delle infrastrutture critiche, delle imprese e della pubblica
amministrazione.

I sistemi informativi sono divenuti chiave anche nella gestione di infrastrutture fisiche come reti
elettriche, sistemi industriali, sistemi di trasporto, ecc. Tuttavia il cyberspace e le sue componenti
essenziali sono esposti a numerosi rischi. In primis, trattandosi di sistemi complessi e in rapida
evoluzione, vi ¢ una costante presenza di vulnerabilita. Nonostante gli sforzi, siccome non vi ¢ oggi
possibilita di disporre di sistemi non vulnerabili, anche a causa della moltitudine di attacchi di tipo
“0-day” disponibili nel mercato nero, occorre tenere sempre in considerazione eventuali minacce.
Una o piu di queste vulnerabilita possono essere sfruttate da un attaccante per entrare illecitamente
nei sistemi informativi di una organizzazione permettendo quindi all’attaccante di leggere, trafugare
o cancellare informazioni critiche fino a prendere il controllo dell’asset informatico o degli asset
fisici. Queste vulnerabilita, insieme al fatto che la consapevolezza di questa situazione non ¢ ancora
molto elevata a tutti i livelli della societa, fanno si che il rischio cyber diventi molto rilevante per
una organizzazione, al pari di quello finanziario e reputazionale.

Gli attacchi informatici, cresciuti negli ultimi anni in modo esponenziale per complessita e
risorse utilizzate, non possono essere fermati dalle singole organizzazioni, ma hanno bisogno di una
risposta dal sistema paese, poiché tendono a diminuirne la prosperita economica e I’indipendenza.
Il rischio cyber non puo essere annullato ma ¢ importante che una nazione sviluppata si doti di una
serie di strumenti e metodologie per migliorare la consapevolezza, affrontare in modo strutturato la
risposta e supportare le organizzazioni, gli enti e le organizzazioni pubbliche e private, residenti sul
proprio territorio, per la riduzione del rischio e la mitigazione degli effetti di eventuali, possibili
incidenti di sicurezza. In questo ambito emerge il tema della responsabilita che pud incombere sulle
organizzazioni, pubbliche o private, e sugli individui dotati di poteri rappresentativi e direzionali,
per la violazione de dovere di diligenza, prudenza e perizia nella tutela delle posizioni di garanzia
che I’ordinamento attribuisce ai singoli e alle persone giuridiche. L’adesione al Framework,
rappresentativo delle pratiche generalmente riconosciute e internazionalmente validate, permette
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una piu agevole dimostrazione della applicazione della “due diligence”, riferendosi a razionali,
oggettivi e misurabili, per aver posto in essere quanto era doveroso attendersi in applicazione del
principio di “duty of care”.

Questo documento presenta un Framework Nazionale di cyber security il cui scopo ¢ quello di
offrire alle organizzazioni un approccio volontario e omogeneo per affrontare la cyber security al
fine di ridurre il rischio legato alla minaccia cyber. L’approccio di questo Framework ¢ intimamente
legato a una analisi del rischio e non a standard tecnologici.

Il Framework ha molti punti in comune con il Framework di cyber security del NIST orientato
alle infrastrutture critiche [15], questo anche per cercare una armonizzazione internazionale, ma ¢
stato specializzato sulla realta produttiva Italiana, fatta in particolare di piccole-medie imprese. Il
Framework Nazionale eredita dal Framework del NIST le nozioni di Framework Core, Profile e
Implementation Tier e aggiunge i livelli di priorita e i livelli di maturita alle 98 Subcategory che
formano il Framework Core. Il terzo concetto introdotto in questo documento ¢ la nozione di conte-
stualizzazione del Framework. Una organizzazione che voglia utilizzare il Framework, come primo
passo, deve identificare una contestualizzazione su cui valutare il proprio profilo di rischio attuale.
Una contestualizzazione del Framework implica la selezione delle sottocategorie del Framework
Core e la definizione dei relativi livelli di priorita e di maturita. La contestualizzazione viene fatta
rispetto al profilo di business, alle vulnerabilita di settore, alla dimensione dell’organizzazione e ad
altre caratteristiche aziendali o di settore. Contestualizzazioni del Framework possono essere create
da diversi attori, quali le associazioni di settore produttivo o dalla stessa organizzazione se possiede
le competenze per farlo. Nel caso di settori produttivi regolati, contestualizzazioni del Framework
possono essere create dai regolatori di settore in modo da armonizzarle con le regolamentazioni di
settore in materia di minaccia cyber.

A titolo di esempio, il presente documento propone una contestualizzazione per piccole-medie
imprese indipendente dal settore produttivo.

Una volta che I’organizzazione adotta una contestualizzazione del Framework, puo calcolare il
suo profilo attuale rispetto al rischio cyber. Successivamente I’organizzazione dovra individuare
un profilo obiettivo che rispecchia il punto d’arrivo di una strategia aziendale cyber. I tempi e i
modi con cui I’organizzazione pianifica il passaggio tra profilo attuale e profilo obiettivo sono di
sua pertinenza.

E importante comprendere che il Framework non é uno standard di sicurezza, bensi un quadro
di riferimento nel quale possono essere inquadrati gli standard e le norme di settore esistenti e
future. 11 compito di definire gli standard compete agli organi e agli istituti di standardizzazione
nazionali e internazionali, nonché ai regolatori di settore. L’adozione del Framework ¢ volontaria.

Oltre a discutere la relazione tra la normativa di riferimento attuale in Italia e le Subcategory
def Framework Core, Il documento apre la strada anche a nuove opzioni per aumentare le capacita
di tutela dal rischio cyber attraverso il trasferimento assicurativo del rischio residuo. Un sistema
dove assicurazione e assicurato intraprendono un cammino virtuoso teso a ridurre le conseguenze
economiche dovute al materializzarsi di tale rischio. L’ organizzazione crea le condizioni affinché
il rischio sia ridotto a un livello accettabile per la propria sicurezza — anche in funzione di una
valutazione costo-beneficio, della propensione e tolleranza al rischio — e per il mercato assicurativo;
quest’ultimo, da parte sua, condivide con I’organizzazione un processo virtuoso che operi in ottica
win-win per entrambe le Parti (garanzia di tutela del bilancio per I’ organizzazione; ruolo sociale e
garanzia di redditivita per il Mercato). Infine il Framework aiuta I’organizzazione a descrivere il
livello di maturita e di rigore delle sue pratiche di gestione del rischio cyber.

Questo documento ¢ strutturato in tre parti. Nella Parte I viene presentato il Framework Nazio-
nale, le sue motivazioni e le guide per 1’utilizzo del Framework per alcuni attori particolarmente
rilevanti.
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La Parte II presenta il Framework Core, una contestualizzazione del Framework per piccole-
medie imprese e una serie di raccomandazioni per le Grandi Imprese su come applicare il processo
di gestione del cyber risk. La Parte III mostra come il Framework si relaziona con il panorama
normativo Italiano e con specifiche regolamentazioni di settore. La parte III contiene anche un
approfondimento sulla gestione del rischio cyber e la relazione con il mercato assicurativo.

Considerando la particolare natura dinamica delle minacce nel cyber space e dei tumultuosi
cambiamenti tecnologici, questo documento sara in continua evoluzione integrando ad intervalli
regolari feedback, best practices e lezioni che verranno apprese nel tempo. L’ adozione di questo
Framework da parte delle organizzazioni residenti nel nostro paese puo portare ad un irrobustimento
dell’intero sistema paese rispetto ad attacchi di tipo cibernetico.






1. Infroduzione e guida alla lettura

Tutta I’economia e i servizi di welfare di un paese avanzato ormai si poggiano su infrastrutture e
servizi erogati tramite il cyber space, quell’insieme di reti, protocolli e applicazioni informatiche
eterogenee e interconnesse che ci circonda. Incidenti informatici che impattino tali infrastrutture e
servizi possono avere conseguenze economiche molto rilevanti, a livello di nazione, di imprese e di
singoli cittadini. Tali incidenti non investono solo il piano cibernetico, possono infatti partire da
questo per poi arrivare ad avere impatti sulle infrastrutture fisiche, provocando indisponibilita di
servizi anche essenziali e quindi perdite economiche, fino a possibili perdite umane. Gli incidenti
possono essere naturali o provocati da terroristi, cybercriminali, attivisti o da nazioni straniere (cyber-
warfare). In questi ultimi casi, se la vittima ¢ una impresa, oltre al danno reputazionale, si possono
avere danni finanziari ingentissimi: dalla semplice perdita di competitivita fino alla completa perdita
del controllo degli asset strategici (IPR, metodologie di processo, sistemi informativi ecc). Nel caso
di una nazione si potrebbe arrivare a una diminuzione delle capacita difensive, fino a una perdita di
indipendenza. Per un cittadino la minaccia cyber puo prendere la forma di danni a diritti e interessi
di rango costituzionale come la vita, I’incolumita fisica, le liberta fondamentali incluso il diritto
alla riservatezza, oltre che impatti di natura economica. In questo documento la cyber security ¢
definita come segue:

La cyber security e quella pratica che consente a una entita (ad esempio, organizzazione,
cittadino, nazione ecc.) la protezione dei propri asset fisici e la confindezialita, integrita e disponi-
bilita delle proprie informazioni dalle minacce che arrivano dal cyber space. A sua volta, il cyber
space viene definito come il complesso ecosistema risultante dall’interazione di persone, software

e servizi su Internet per mezzo di tecnologie, dispositivi e reti ad esso connesse'.

Le minacce cyber non possono certamente essere affrontate rinunciando alle potenzialita
offerte dai sistemi informatici e dalla loro interconnessione in rete perdendo quindi I’aumento
della produttivita ed efficienza che 1’informatizzazione porta con sé. La risposta deve essere
sistemica, mirata ad aumentare la consapevolezza dei cittadini, la “duty of care” delle imprese
e la “due diligence” internazionale del paese rispetto alla minaccia cyber. Come rilevato molto

1Rispe:tto alla definizione introdotta dagli standard ISO/IEC 27000:2014[10] e ISO/IEC 27032:2012[11], da cui
questa ¢ derivata, la definizione esplicita la protezione degli asset fisici aziendali oltre a quelli informativi.
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puntualmente in un rapporto dell’OCSE [23] e ripetuto diverse volte dal nostro rapporto negli
anni passati [5, 6] , ¢ di fondamentale importanza che in questo processo di presa di coscienza
collettiva si passi dal concetto di “sicurezza dei sistemi informatici” o “sicurezza IT” a quello di
“gestione del rischio cyber”. Questo significa, tra le altre cose, definire un processo che risulti
rispettoso del dettato costituzionale, che riguarda ad esempio, 1’esercizio dell’attivita d’impresa che
si svolga in modo da non contrastare I’ utilita sociale o da recar danno alla sicurezza, alla liberta
e alla dignita umana. Tale considerazione implica che la prospettiva della cyber security non sia
considerata semplicemente un aspetto tecnologico, ma impone piuttosto la considerazione dei
doveri complessivi di natura giuridico-formale e i principi di utilita sociale verso cui pubblico e
privato, per necessita e doverosita, devono convergere. Per tale ragione il dovere di protezione deve
entrare a far parte del set di responsabilita dei vertici delle organizzazioni, richiedendo una specifica
e puntuale valutazione da parte dei soggetti rivestiti di poteri di indirizzo e gestione[24].

Come ogni rischio aziendale, il rischio cyber non puo essere eliminato e ha quindi bisogno
di un insieme di azioni coordinate per poter essere gestito. Azioni che coinvolgono gli ambiti
organizzativi e tecnologici dell’azienda, oltre che di gestione finanziaria del rischio, anche attraverso
la definizione di una strategia di gestione del rischio residuo, abilitando in tal modo I’adozione di
un approccio integrato di prevenzione del rischio e di protezione del bilancio dell’impresa. Inoltre,
il rischio cyber ¢ intrinsecamente altamente dinamico. Esso cambia al cambiare delle minacce,
delle tecnologie e delle regolamentazioni. Per iniziare ad approcciare questo problema in modo che
sia utile al sistema paese (stato, aziende e cittadini) ¢’€ bisogno di definire un terreno comune, un
Framework, dove diversi settori produttivi, pubbliche amministrazioni e settori regolati possano
riconoscersi e allineare le loro pratiche di cyber security in un processo di evoluzione continua. Per
raggiungere tale obiettivo un Framework comune deve innanzitutto essere neutrale tanto rispetto
alle pratiche di risk management aziendali quanto rispetto alla tecnologia, in modo che ogni
attore possa continuare a usare i propri strumenti di gestione del rischio e a gestire i propri asset
tecnologici continuando anche a mantenere la conformita agli standard di settore.

In questo documento viene proposto un Framework Nazionale di cyber security con I’intento,
innanzitutto, di costruire un linguaggio comune per confrontare le pratiche aziendali di prevenzione
e contrasto dei rischi cyber. Il Framework puo aiutare una impresa a organizzare un percorso di
gestione del rischio cyber, sviluppato nel tempo, in funzione del suo business, della sua dimensione
e di altri elementi caratterizzanti e specifici dell’impresa. L’adozione del Framework & pertanto su
base volontaria.

Il Framework che proponiamo si basa sul “Framework for Improving Critical Infrastructure Cy-
bersecurity” emanato dal NIST[15], riprendendone i concetti base di Framework Core, Framework
Implementation Tier and Framework Profiles. Ne eredita quindi il sistema di Function e Category
del Framework Core che di fatto rappresenta quel terreno comune che crea il punto d’incontro tra
Framework e standard aziendali sia tecnici sia di gestione del rischio.

La scelta di partire dal Framework statunitense ¢ stata fatta ritenendo che la risposta alle minacce
cyber debba prevedere un allineamento a livello internazionale oltre che a livello di sistema paese.
Questo anche per permettere a imprese multinazionali di allineare i loro processi di gestione della
cyber security in modo pil semplice su scala internazionale.

Il Framework del NIST propone un quadro d’insieme altamente flessibile diretto principalmente
alle infrastrutture critiche; noi lo abbiamo evoluto nella direzione delle caratteristiche del sistema
socio-economico del nostro Paese ottenendo un Framework cross-settoriale che puo essere conte-
stualizzato su settori produttivi specifici o su tipologie di aziende con determinate caratteristiche.
Questo permette di trasferire pratiche e conoscenze da un settore all’altro in modo semplice ed
efficace, In questa direzione abbiamo inserito nel Framework Nazionale tre concetti importanti:



3

I livelli di priorita. I livelli di priorita definiscono qual ¢ la priorita con cui si deve affrontare ogni
singola Subcategory del Framework Core. Da notare che ogni organizzazione ¢ libera di
contestualizzare i propri livelli di priorita in base al tipo di business, alla dimensione, al suo
profilo di rischio.

I livelli di maturita. Ilivelli di maturita definiscono le diverse modalita con cui si pud implemen-
tare ogni singola Subcategory del Framework Core. 1l livello di maturita selezionato deve
esser valutato attentamente dalla singola azienda in base al suo business e alla sua dimensione
nonché al suo profilo di rischio. Tipicamente livelli di maturita maggiori richiedono effort
maggiore, sia dal punto di vista economico che di gestione. Per alcune Subcategory non &
possibile definire livelli di maturita.

Contestualizzazione del Framework Creare una contestualizzazione del Framework (per un
settore produttivo, per tipologie di azienda o per una azienda singola), significa selezionare
le Function, Category e Subcategory del Framework Core pertinenti, specificandone livelli di
priorita e di maturita adatti al contesto di applicazione.

Questo documento fornisce una contestualizzazione per Piccole-Medie Imprese, ovvero una
contestualizzazione per tipologia di azienda quindi indipendente dal settore di business (dettagli
nel Capitolo 6). La scelta di fornire una contestualizzazione per le PMI ¢ legata al fatto che queste
aziende possono appartenere a settori come quello alimentare, manifatturiero, logistico o meccanico
che possono non essere particolarmente sensibili alle tematiche di cyber security. L’ obiettivo &
quello di fornire loro degli strumenti pratici necessari per intraprendere un cammino virtuoso di
rafforzamento delle loro difese cyber. Queste PMI sviluppano servizi e/o prodotti di altissima
qualita realizzati spesso attraverso processi o metodologie raffinate nel tempo e che rappresentano
il vero valore dell’azienda. Qualora tali asset strategici venissero compromessi da attacchi cyber,
verrebbe messa a repentaglio la sopravvivenza stessa dell’azienda, spesso senza che quest’ultima
possa a rendersi conto in tempo dell’accaduto.

Altre contestualizzazioni potrebbero essere fatte in modo mirato da associazioni di categoria
o da enti regolatori, in modo da essere riconosciute da tutto un settore produttivo o da un settore
regolato. Per quanto riguarda i settori regolati in alcuni casi le priorita nell’implementazione di
alcuni controlli di sicurezza a un livello di maturita base potrebbero diventare obblighi in funzione
delle loro regolamentazioni di settore. La Sezione 3.4 fornisce dettagli su chi puo creare una
contestualizzazione del Framework e su come farlo.

Ogni organizzazione puo allineare le proprie pratiche di cyber security basandosi sul proprio
business, la propria tolleranza al rischio e le risorse che € in grado di mobilitare, definendo
eventualmente strategie di gestione del rischio residuo. Questo concetto viene espresso dalla
nozione di profilo corrente dell’organizzazione. Il profilo corrente viene creato confrontando i
programmi esistenti di cyber security con le Subcategory del Framework e i relativi livelli di
maturita. Mediante questo confronto si selezionano le Subcategory gia implementate dalle pratiche
esistenti con relativo livello di maturita. Questa selezione crea il profilo corrente, da confrontarsi
con il profilo target. 11 profilo target consiste nella selezione delle Subcategory e dei livelli di
maturita desiderati, in base alle esigenze dell’organizzazione. Avere profilo corrente e profilo target
agevola il processo di gap analysis e di definizione di una roadmap da seguire per ottenere il livello
di cyber security desiderato. Nella definizione della roadmap, le Subcategory a priorita alta sono
quelle da implementare per prime. Le Subcategory a priorita media e a priorita bassa devono
essere selezionate in base alle proprie esigenze e implementate successivamente.

Inoltre il Framework aiuta I’azienda a valutare il proprio processo di gestione del rischio cyber
attraverso una valutazione basata su implementation tiers che viene ereditata dal Framework del
NIST. Tier 1 identifica un risk management fatto ad-hoc per la cyber security. Tier 2 corrisponde
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al livello “risk informed” ovvero un livello dove i processi di risk management sono funzionanti
ma non integrati. Tier 3 corrisponde al livello “ripetibile (repeatable)” dove policy formali per
il risk management sono funzionanti e integrati e Tier 4, “adattivo (adaptive)” dove i processi di
risk management sono inseriti all’interno della cultura aziendale. Esempi di contestualizzazione
di questi Tier sono stati realizzati da Intel [9], Langner [26] e da The Communications Security,
Reliability and Interoperability Council [18]. Anche in questo caso le organizzazioni devono
valutare il loro processo di risk management e programmare un percorso per portarsi nel tempo
verso i Tier 3 e 4. Per maggiori dettagli sugli implementation tier si rimanda al documento del
Framework NIST[15].

La Figura 1.1 mostra la relazione tra Framework Nazionale di Cyber Security e le caratteristiche
specifiche di una organizzazione: pratiche di Enterprise Risk Management adottate, standard di
sicurezza informatica utilizzati o di cui si ha la certificazione, dimensione della organizzazione e
settori produttivi. In particolare, il Framework, salendo nel livello di astrazione, agisce da ponte
tra strumenti di Enterprise Risk Management e IT & Security Standards. Nella Figura vengono
indicate contestualizzazioni di settore produttivo e contestualizzazioni basate sulla tipologia di
azienda. Da notare come per ogni settore produttivo o per ogni tipologia di azienda potrebbero
essere definite pill contestualizzazioni. Un’azienda come primo passo nel processo di adesione del
Framework dovra selezionare una contestualizzazione da utilizzare (vedere Capitolo 3 per maggiori
dettagli).

Implementation . N Priority levels
Ti P National Cyber Security Framework Maturity Levels
ler

Enterprise Risk IT & Security
Management Standards
Critical Infrastructures

I HOL03S NOILLONAOHd

N HO0103S NOILONAOHd
¢ HO.1D3S NOILONAOHd
N H0123S @31vinov3d
1 H0193S a3lvinoad

2 Small and

¢ d0193S a3lvinoayd

B Medium Enterprises

Contextualization for a productive/regulated sector Framework contextualization

D( SECTOR ] B -

Figura 1.1: Framework Nazionale per la Cyber Security e sua relazione con Enterprise Risk
Management, standard e altri framework, dimensione delle imprese e settori produttivi.

Facciamo notare che il Framework Nazionale per la Cyber Security non ¢ un documento statico,
bensi vivo che deve essere aggiornato in base all’evoluzione della minaccia, delle tecnologie di
cyber security e delle tecniche di risk management. Tale aggiornamento andrebbe assicurato da
organi istituzionali responsabili per il suo mantenimento nel tempo.



Guida alla lettura del documento

Questo documento ¢ stato strutturato in tre parti. Nella Parte I viene presentato il Framework
Nazionale, le sue motivazioni e le linee guida per 1’utilizzo del Framework per alcuni attori partico-
larmente rilevanti (Capitolo 3 e Capitolo 4). La Parte II presenta il Framework Core (Capitolo 6),
una contestualizzazione del Framework per Piccole-Medie Imprese e una serie di raccomandazioni
per le Grandi Imprese su come applicare il processo di gestione del cyber risk. La Parte III fornisce
alcuni aspetti legati al contesto di applicazione nazionale del Framework. In particolare contiene
dettagli sull’Enterprise Risk Management, un approfondimento sul mercato assicurativo e delle
polizze cyber, la relazione con il panorama normativo Italiano e alcuni approfondimenti riguardo
specifici settori regolati.

Di seguito vengono identificate delle guide alla lettura delle Parti I e II del documento per
diverse tipologie di lettori:

Piccole-Medie Imprese. 11 Capitolo 6 mostra una contestualizzazione del Framework per Piccole-
Medie Imprese. La contestualizzazione fornita per le PMI si compone di: una selezione di
Subcategory (Sezione 6.1), dei livelli di priorita da seguire nell’applicazione delle Subcategory
selezionate (Sezione 6.2), livelli di maturita per le Subcategory a priorita alta (Sezione 6.3) e una
guida all’implementazione di queste (Sezione 6.4). Le PMI interessate a definire una propria
strategia di cyber security e a implementarla potranno avvantaggiarsi di tali strumenti.

Grandi Imprese, Infrastrutture Critiche e aziende di rilevanza strategica nazionale. Il Capi-
tolo 7 fornisce suggerimenti su come utilizzare il Framework per una grande impresa. In questo
contesto noi assumiamo che le Grande Imprese abbiano competenze di risk management per poter
contestualizzare il Framework. In particolare vengono definiti suggerimenti per il top management
su come gestire il rischio cyber e su come organizzare il processo relativo. Si mette in evidenza la
differenza tra un Security Operations Center (SOC) e un Computer Emergency Readiness Center
(CERT). Infine viene presentato un processo di gestione evoluto del rischio cyber in una grande
impresa.

Regolatori di settore. Per quanto riguarda i regolatori di settore, la Sezione 4.4 del Capitolo 4
presenta una guida all’applicazione del Framework. Inoltre le Sezioni 11.1 e 11.2) presentano due
esempi di posizionamento rispetto al Framework di settori altamente regolati come la Pubblica
Amministrazione, il settore bancario e le aziende quotate. Inoltre viene mostrato come tali settori
possano trarre beneficio dall’applicazione del Framework.

Infine, i Capitoli 8,9 e 10 sono di interesse generale: il primo affronta il tema del’Enterprise
Risk Management; il secondo il tema del trasferimento del rischio al mercato assicurativo; il terzo
fornisce la correlazione tra le sottocategorie del Framework e il contesto normativo Italiano, in
particolare quello legato al Codice della Privacy e quello derivato dal DPCM del 24/1/2013.
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2. La necessita di un Framework Nazionale

Negli ultimi tempi I’opinione pubblica ¢ stata esposta a numerosi casi eclatanti di attacchi cyber,
alcuni anche con effetti importanti. In alcuni casi si € trattato di attacchi da parte di attori collegabili
a governi come, ad esempio, quello a danno di Sony Pictures a seguito della distribuzione del film
“The Interview”; in altri casi si ¢ trattato dell’utilizzo della dimensione cyber per attivita e attacchi
misti (terrorismo, operazioni di spionaggio, operazioni militari). Anche le piccole e medie imprese
cominciano a comprendere che esiste un problema che potrebbe coinvolgerle, non sempre pero
capendo che le conseguenze potrebbero essere disastrose.

Il livello di consapevolezza ¢ aumentato di conseguenza e ci si inizia a domandare quale sia
il il proprio livello di preparazione. Questo processo di aumento della consapevolezza, ancora
estremamente acerbo nel nostro Paese, deve essere necessariamente accompagnato da strumenti
metodologici a supporto. Tali strumenti devono essere semplici, adatti a qualunque tipologia di
utente, in grado di fornire una roadmap per raggiungere un livello minimo di preparazione nella
protezione delle informazioni e/o della reputazione propria e della propria azienda. Il Framework
Nazionale nasce proprio in quest’ottica.

Infine & fondamentale rimarcare che la minaccia cyber richiede una risposta coordinata pubblico-
privato in primo luogo di tipo nazionale. Nessuno dei due attori puo rispondere singolarmente a
questa minaccia, poiché il privato non puo controllare minacce che possono arrivare da qualunque
parte del mondo e il pubblico ha bisogno del privato poiché molti servizi essenziali sono ormai
gestiti/forniti da questi ultimi e un attacco potrebbe portare a conseguenze dirette per i cittadini.
Come rilevato dal Libro Bianco “il Futuro della cyber security in Italia” pubblicato a Novembre
2015 [3], Il Framework Nazionale di cyber security rappresenta uno degli elementi essenziali per
un aumento di resilienza domestica dei sistemi e delle reti rispetto a tale minaccia. L’adozione di un
Framework ¢ quindi un passo fondamentale anche nell ottica di migliorare la propria reputazione,
e favorire investimenti internazionali nel nostro paese.
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| vantaggi per il panorama italiano: PMI, Grandi Imprese e regolatori di
settore

Piccole Medie Imprese.

Il panorama italiano ¢ costituito per la maggioranza da piccole-medie imprese, gran parte di queste
non hanno mai affrontato il problema della sicurezza informatica. Questo ¢ dovuto principalmente
alla mancata valutazione del rischio cyber: piccole imprese talvolta sono convinte di non avere
patrimonio informativo da proteggere, altre volte non sono al corrente degli innumerevoli mezzi che
I’attaccante moderno ¢ in grado di mettere in atto. Il principale problema delle piccole imprese, nel
momento in cui si affacciano al mondo della sicurezza, sono i costi. Esse, in autonomia, non sono
in grado di valutare quali sono le pratiche “quick-win”, vale a dire quelle che con il minimo sforzo
garantiscono di ottenere un salto di livello in termini di protezione. Di conseguenza, tali aziende
corrono il rischio di stimare in maniera errata il costo della messa in sicurezza dei propri asset, con
il risultato che spesso I’idea di incrementare la propria sicurezza viene messa da parte, correndo
rischi enormi, di cui non sono consapevoli. Il Framework fornisce una serie di pratiche di sicurezza
che, specialmente per le PMI, sono contemporaneamente basilari ed economiche. Tali pratiche
sono state denominate “pratiche a priorita alta” (vedi Capitolo 6) e corrispondono a quell’insieme
di operazioni che consentono di portare il proprio livello di consapevolezza, protezione e quindi
sicurezza a un valore base, sufficiente per la maggior parte delle PMI italiane.

Grandi Imprese.

Il Framework Nazionale non ha la pretesa di guidare le Grandi Imprese e di sostituirsi alla complessa
gestione del rischio di queste. Pud pero essere molto utile nell’ affiancare, attraverso una metodologia
unificata, i processi e programmi aziendali per la gestione del rischio, al fine di farli evolvere in
modo coerente e strutturato (vedi Capitolo 7). Inoltre, le Grandi Imprese possono giovare della
presenza del Framework in due aspetti fondamentali: I’internazionalita di questo e la possibilita
di richiedere profili di sicurezza ai propri contractor. Il Framework infatti, essendo basato sul
Framework del NIST, ne conserva la piena compatibilita dei profili di sicurezza e quindi ne eredita
I’internazionalita. Di conseguenza, pud agevolare la comunicazione dei propri livelli di sicurezza
al pari degli standard noti (ad esempio quelli emanati dall’ISO), ma in maniera estremamente piu
economica. Dal punto di vista dei contractor, Grandi Imprese e infrastrutture critiche possono
utilizzare il Framework per richiedere determinati livelli di sicurezza a tutti o ad alcuni degli
attori che costituiscono la propria supply chain, oppure solo a coloro che dovranno interagire con
determinate risorse. Questo meccanismo consente di incrementare la sicurezza di tutto 1’ecosistema
dell’impresa e di minimizzare di conseguenza la superficie vulnerabile d’attacco.

Regolatori di settore.

Per quanto riguarda i regolatori di settore, il Framework Nazionale fornisce un terreno di confronto
chiaro e unico su cui operare in modo coerente sia con le aziende che regolano sia con altri
regolatori. 11 Framework pu0 essere impiegato come strumento per la definizione di norme
e standard in maniera strutturata e compatibile con altri regolatori. Permette di verificare la
sussistenza di eventuali discipline specifiche, nazionali, europee e internazionali, generali e di
dominio, evitando di imporre oneri supplementari e supportando il dialogo tra regolatore ed entita
regolate. Le norme di settore, cosi come tutte le altre norme, restano in vigore, dopo la loro
emanazione, per tempi estremamente lunghi se confrontati con i tempi di evoluzione della minaccia
cyber. Diventa quindi importante istituire processi di revisione specialmente per i settori in cui ¢
particolarmente critica la gestione della sicurezza (es. settore bancario, pubblica amministrazione,
ecc.). Il Framework puo essere utilizzato per una revisione preliminare dei regolamenti in un
primo momento, in seguito, ¢ possibile seguire I’evoluzione del Framework stesso per aggiornare
le proprie pratiche e normative. Stabilire inoltre un mapping tra le proprie regole di settore e
le pratiche del Framework rappresenta un utilissimo esercizio al fine di evidenziare le eventuali
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mancanze, le quali inevitabilmente estendono il territorio di attacco per le aziende del proprio
settore.

Il Framework e la gestione del rischio cyber

Il compito fondamentale della cyber security & la protezione e la tutela della missione delle
organizzazioni/aziende dai rischi derivanti dal cyberspace e dai sistemi informativi. Tutte le
organizzazioni sono esposte a una moltitudine di rischi di varia natura. Sebbene vi siano molte
definizioni, il senso comune ci insegna che il rischio non ¢ altro che la possibilita di perdere
qualcosa di valore: questo valore puo essere un oggetto fisico, del denaro, il proprio stato di salute,
un valore sociale, un livello di benessere emotivo. Il rischio & quindi legato all’incertezza di eventi
prevedibili o improvvisi, diretti o indiretti, misurabili o non misurabili. L’incertezza ¢ legata sia
agli eventi sia alle loro cause e ai loro effetti, non sempre facilmente identificabili e definibili.
Proprio per questa caratteristica di incertezza, uno stesso rischio puo essere percepito in modo
molto diverso, a seconda del soggetto che ne valuta le caratteristiche.

Indipendentemente dal settore e dalla tipologia di rischi, c’¢ una certa convergenza sul definire
il rischio come la materializzazione di un evento negativo che possa inficiare gli obiettivi aziendali.
Esso puo essere visto come il risultato di tre fattori: la minaccia, la vulnerabilita e 1’impatto.
L’analisi delle tre componenti fondamentali pud consentire a una organizzazione di ridurre il
rischio attraverso una serie di tecniche, che vanno dalla riduzione delle vulnerabilita alla riduzione
del possibile danno; in alcuni casi si pud anche contemplare la riduzione della minaccia, ove
sia possibile. Ogni organizzazione deve valutare i propri rischi e, in base al proprio livello di
tolleranza, decidere quali contromisure adottare. In generale, essendo un concetto altamente
legato all’aleatorieta delle variabili che lo determinano, non si considera possibile poter ridurre
un rischio a zero, esiste di conseguenza sempre un livello di rischio residuo da considerare. Le
organizzazioni devono valutare I’equilibrio tra riduzione del rischio, rischio residuo e la propria
“tolleranza” al rischio. Il rischio residuo pud essere quindi accettato, oppure trasferito nelle sue
conseguenze economiche all’esterno, per esempio attraverso 1’uso di prodotti assicurativi. Altro
esempio ¢ quello di ricorrere a un fornitore di servizi di sicurezza gestita (i c.d. Managed Security
Services Provider — MSSP), al fine di presidiare i rischi in una determinata area di sicurezza: ad
esempio, I’individuazione tempestiva di eventi sospetti o di compromissioni che possono nuocere
I’integrita, la disponibilita e la confidenzialita delle informazioni. Tale approccio ¢ particolarmente
comune nelle PMI, per le quali puo risultare sconveniente allocare risorse umane e tecnologiche al
monitoraggio degli eventi di sicurezza e quindi al presidio di questa specifica area. L’insieme delle
pratiche di analisi e valutazione delle opzioni di mitigazione, accettazione, trasferimento o elusione
del rischio va sotto il nome di Gestione del Rischio (o Risk Management). Le valutazioni connesse
alla gestione del rischio non possono essere delegate: rappresentano una componente fondamentale
della conduzione di una organizzazione, la loro approvazione ¢ una responsabilita inalienabile del
top management.

Il cyber security risk management ¢ un’applicazione della disciplina della gestione del rischio
nell’ambito del cyber space. Poiché le tre caratteristiche fondamentali del rischio cyber (vulne-
rabilita, minacce e danno) sono spesso fortemente interrelate con altri domini di rischio, il cyber
security risk management, al pari di altre tipologie di analisi e gestione dei rischi, non puo essere
visto come una disciplina a sé stante, ma come una delle componenti chiave del c.d. “Enterprise
Risk Management”. Come vedremo in seguito, il Framework fornisce un impianto metodologico
attraverso il quale disegnare un processo di cyber security risk management (un esempio di tale
processo viene descritto nella Sezione 7.2).
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| vantaggi per il sistema paese: verso una international due diligence

Nell’ottica in cui gli aspetti economici, tecnologici e conseguentemente politici delle attivita del
cyber space a livello internazionale diventeranno in breve tempo un punto dominante della geo-
politica, un Framework Nazionale di cyber security ¢ uno degli elementi che un paese, nonché le
aziende private che cadono sotto la sua giurisdizione, devono prevedere per mettere in sicurezza le
reti e i sistemi informativi. Oltre al Framework Nazionale, gli altri elementi essenziali di un sistema
nazionale di aumento di resilienza agli attacchi sono:

= una rete di CERT efficiente: L’Italia nel 2014 si & dotata di un proprio CERT nazionale'. Il
CERT nazionale supporta cittadini e imprese attraverso azioni di sensibilizzazione, di preven-
zione e di coordinamento della risposta a incidenti cyber su vasta scala. Inoltre, attraverso il
collegamento con gli altri CERT governativi (CERT-PA della Pubblica Amministrazione e
CERT-Difesa), potra garantire una prospettiva aggiornata su eventi rilevanti utili alle imprese
per ’aggiornamento e 1’evoluzione dei propri programmi di cyber security;

= un sistema di condivisione delle informazioni pubblico-privato (con scambio bidirezionale)
sul modello degli ISAC statunitensi dove riunire in tavoli di lavoro congiunti imprese dello
stesso settore produttivo o con una esposizione al rischio cyber molto simile [4]. Tali tavoli
hanno lo scopo di prevenire la minaccia cyber attraverso opportune azioni di intelligence;

® un sistema integrato di interazione tra pubblico-privato-ricerca nazionale fatto di poli tecno-
logici, centri di ricerca congiunti ecc. [3], dove avere un punto di riferimento tecnologico per
le operazioni di difesa e di gestione delle crisi.

La singola organizzazione, oltre a interfacciarsi con gli elementi precedenti, dovrebbe implementare
al proprio interno le best practice tecnologiche tipiche della gestione del rischio IT come: sistemi
di disaster recovery e business continuity di sistemi e reti, audit, ricerca vulnerabilita sui sistemi e
certificazioni di sicurezza dei propri sistemi.

Questo ecosistema di misure che vanno senza soluzione di continuita dal pubblico al privato,
oltre a proteggere i nostri interessi economici nazionali, potra essere di rilevanza cruciale all’interno
di contenziosi legali tra imprese o di dispute internazionali tra stati, dovuti ad attacchi cyber. Infatti,
alleviare o aggravare la propria posizione dipendera dalla “duty-of-care” o dalla “negligence” che
uno stato, una azienda o entrambi avranno seguito nel corso del tempo per minimizzare il rischio
cyber. Da questo punto di vista, il Framework Nazionale di cyber security rappresenta uno strumento
per identificare le eventuali lacune nella gestione della cyber security di una organizzazione, sia
essa nel settore pubblico che in quello privato e per definire un percorso di gestione del rischio che
perduri al cambiare della minaccia e della tecnologia.

Tl CERT Nazionale & raggiungibile al sito http://certnazionale.it. Il CERT Nazionale funge da aggregatore
e da “certificatore” di contributi, segnalazioni di informazioni altamente affidabili provenienti da soggetti, pubblici e
privati, nazionali e internazionali. Le imprese possono condividere in maniera protetta e tutelata informazioni proprie
con il CERT nazionale e con gli altri soggetti accreditati.


http://certnazionale.it

3. | concetii di base

Il Framework Nazionale definito in questo documento si fonda sul "Framework for Improving
Critical Infrastructure Cybersecurity" [15], sviluppato dal National Institute for Standards and
Technology (NIST) statunitense, per poi essere ampliato in ragione del contesto nazionale. Questa
scelta si basa sul fatto che il Framework sviluppato dal NIST, ha una copertura completa e allo
stato dell’arte del ciclo di vita della sicurezza delle informazioni e dei sistemi, mantenendo
quell’opportuno livello di astrazione in grado di garantire alle aziende autonomia nell” applicazione
e nella contestualizzazione dei controlli. Essendo pero definito per infrastrutture critiche, introduce
un livello di complessita non adatto a gran parte delle aziende che costituiscono 1I’ecosistema
delle imprese italiano. Pur trattandosi di un Framework, esso necessita di aggiornamenti in base
ai commenti forniti dalle aziende che lo implementeranno, al cambiamento della minaccia, e
in base agli avanzamenti tecnologici e organizzativi. Diversamente, i normatori e gli organi di
standardizzazione potranno far evolvere i propri regolamenti e standard. Inoltre, il fatto che il
Framework Nazionale qui definito si basa su quello del NIST, gia adottato da numerosi altri paesi,
¢ garanzia di uniformita e di facilita di utilizzo, in particolare per le aziende multinazionali, che
cosi non si troveranno di fronte a indicazioni diverse da paese a paese.

Il cuore del Framework NIST ¢ costituito da un insieme di 21 Category e 98 Subcategory, organiz-
zate in 5 Function. Ogni Subcategory rappresenta un’area di raccomandazioni che I’organizzazione
puo decidere di implementare, se necessario riferendosi a standard o norme specifiche di settore. Il
Framework NIST fornisce, per ogni Subcategory, i riferimenti agli standard e Framework esistenti:
si tratta di una mappatura parziale, ma che comunque copre la quasi totalita dei riferimenti gia
adottati dalle organizzazioni internazionali, quali Standard NIST, Standard ISO/IEC e COBIT.

Il Framework Nazionale amplia questa struttura inserendo due nuovi concetti: i livelli di priorita e i
livelli di maturita. Questi due concetti permettono di tenere conto della struttura economica del
nostro Paese fatta di alcune decine di grandi aziende e infrastrutture critiche e di una galassia di
piccole imprese, rendendo dunque, di fatto, il Framework adatto alle PMI, ma conservando tuttavia
la sua iniziale vocazione per Grandi Imprese e infrastrutture critiche.



3.1

14 Capitolo 3. | concetti di base

Framework Core, Profile e Implementation Tier

Il Framework Nazionale eredita le tre nozioni fondamentali del Framework NIST: Framework
Core, Profile e Implementation Tier. Di seguito ne diamo una breve descrizione autocontenuta,
rimandando al documento originale [15] per maggiori dettagli.

Framework Core. Il core rappresenta la struttura del ciclo di vita del processo di gestione della
cyber security, sia dal punto di vista tecnico sia organizzativo. Il core ¢ strutturato gerarchicamente
in Function, Category e Subcategory. Le Function, concorrenti e continue, sono: Identify, Protect,
Detect, Respond, Recover e costituiscono le principali tematiche da affrontare per operare una
adeguata gestione del rischio cyber in modo strategico. Il Framework quindi definisce, per ogni
Function, Category e Subcategory, le quali forniscono indicazioni in termini di specifiche risorse,
processi e tecnologie da mettere in campo per gestire la singola Function. Infine, la struttura del
Framework core presenta degli informative reference, dei riferimenti informativi che legano la
singola Subcategory a una serie di pratiche di sicurezza note utilizzando gli standard di settore (ISO,
SP800-53r4, COBIT-5, SANS20 e altri). La struttura del Framework Core del NIST ¢& riportata in
Figura 3.1.

Functions Categories Subcategories Informative References

IDENTIFY

PROTECT

RESPOND

RECOVER

Figura 3.1: Struttura del Framework Core del NIST(da [15]).

Di seguito ¢ riportata una breve descrizione delle 5 Function:

Identify. La Function Identify ¢ legata alla comprensione del contesto aziendale, degli asset che
supportano i processi critici di business e dei relativi rischi associati. Tale comprensione permette
infatti a un’organizzazione di definire risorse e investimenti in linea con la strategia di gestione
del rischio e con gli obiettivi aziendali. Le Category all’interno di questa Function sono: Asset
Management; Ambiente di business; Governance; Valutazione del rischio; Strategia di gestione del
rischio.

Protect. La Function Protect ¢ associata all’implementazione di quelle misure volte alla protezione
dei processi di business e degli asset aziendali, indipendentemente dalla loro natura informati-
ca. Le Category all’interno di questa Function sono: Access Control; Awareness and Training;
Data Security; Information Protection Processes and Procedures; Maintenance; and Protective
Technology.

Detect. La Function Detect & associata alla definizione e attuazione di attivita appropriate per
identificare tempestivamente incidenti di sicurezza informatica. Le Category all’interno di questa
Function sono: Anomalies and Events; Security Continuous Monitoring; and Detection Processes
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Respond. La Function Respond ¢ legata alla definizione e attuazione delle opportune attivita per
intervenire quando un incidente di sicurezza informatica sia stato rilevato. L’obiettivo & contenere
I’impatto determinato da un potenziale incidente di sicurezza informatica. Le Category all’interno
di questa Function sono: Planning; Communications; Analysis; Mitigation; and Improvements.

Recover. La Function Recover ¢ associata alla definizione e attuazione delle attivita per la gestione
dei piani e delle attivita per il ripristino dei processi e dei servizi impattati da un incidente.
L’obiettivo ¢ garantire la resilienza dei sistemi e delle infrastrutture e, in caso di incidente, supportare
il recupero tempestivo delle business operations. Le Category all’interno di questa Function sono:
Recovery Planning; Improvements; and Communications.

Profile. I Profile rappresentano il risultato della selezione, da parte di un’organizzazione, di
specifiche Subcategory del Framework. Tale selezione pu0 avvenire in base a diversi fattori,
guidati principalmente dal risk assessment, dal contesto di business, dall’applicabilita delle varie
Subcategory. I profili possono essere utilizzati come opportunita per migliorare lo stato di sicurezza
mettendo a confronto un profilo attuale (anche detto corrente), con un profilo desiderato (anche detto
target). Per sviluppare un profilo, un’organizzazione deve esaminare ciascuna delle Subcategory
e, sulla base di driver di business e della valutazione dei propri rischi, determinare quali sono da
implementare e quali non sono applicabili nel proprio contesto. Le Subcategory potranno essere
integrate con ulteriori pratiche non previste dal Framework al fine di gestire in maniera completa il
rischio. II profilo attuale pud quindi essere utilizzato per definire priorita e misurare i progressi verso
il profilo desiderato. I profili possono essere utilizzati, inoltre, per effettuare un’autovalutazione o
per comunicare il proprio livello di gestione del rischio all’interno o all’esterno dell’organizzazione.
Un utilizzo da non sottovalutare ¢, infine, quello della definizione di profili minimi richiesti da
un’organizzazione per poter usufruire di servizi offerti da terzi. Utilizzo questo che rafforza I’intera
supply chain in caso di particolari criticita.

Implementation Tier. Gli implementation Tier forniscono contesto su come 1’azienda, nel suo
complesso, veda il rischio cyber e i processi posti in essere per gestirlo. Sono previsti quattro livelli
di valutazione, dal piu debole al pil forte: (1) Parziale, (2) Informato, (3) Ripetibile, (4) Adattivo.
In particolare:

Parziale. Un modello di gestione del rischio di cyber security di una organizzazione ¢ parziale se
questo non tiene conto in modo sistematico del rischio cyber o delle minacce ambientali.

Informato. Un modello di gestione del rischio cyber di una organizzazione ¢ informato se I’organiz-
zazione ha dei processi interni che tengono conto del rischio cyber, ma questi non sono estesi a
tutta I’organizzazione.

Ripetibile. Un modello di gestione del rischio cyber di una organizzazione ¢ ripetibile se 1’orga-
nizzazione aggiorna regolarmente le proprie pratiche di cyber security basandosi sull’output del
processo di risk management.

Adattivo. Un modello di gestione del rischio cyber di una organizzazione ¢ adattivo se I’organizza-
zione adatta le sue procedure di cyber security frequentemente attraverso 1’utilizzo delle esperienze
passate e degli indicatori di rischio.

| livelli di priorita

I livelli di priorita permettono di supportare le organizzazioni e le aziende nell’identificazione
preliminare delle Subcategory da implementare per ridurre maggiormente i livelli di rischio a cui
sono sottoposte, bilanciandone I’impegno da profondere per la loro attuazione. Il Framework
suggerisce 1’utilizzo di una scala di priorita a tre livelli tra le Subcategory. L’ obiettivo & quello di:



16 Capitolo 3. | concetti di base

m semplificare I’individuazione delle Subcategory essenziali da implementare immediatamente
e inderogabilmente;

® supportare le organizzazioni durante il processo di analisi e gestione del rischio.

Functions Categories Subcategories Priority Levels Informative References Guide Lines

IDENTIFY

PROTECT

RESPOND

RECOVER

Figura 3.2: Framework Nazionale con livelli di priorita relativi alle Subcategory e con linee guida.

La determinazione dei livelli di priorita assegnati alle Subcategory deve essere effettuata sulla base
di due specifici criteri:

m capacita di ridurre il rischio cyber, agendo su uno o piu dei fattori chiave per la determinazione,
ovvero:

— esposizione alle minacce, intesa come 1’insieme dei fattori che aumentano o diminui-
scono la facilita con cui la minaccia stessa pud manifestarsi;

— probabilita di loro accadimento, ovvero la frequenza con cui una specifica minaccia
puo verificarsi nel tempo;

— impatto conseguente sulle Business Operations o sugli Asset aziendali, intesa come
I’entita del danno conseguente al verificarsi di una minaccia;

® semplicita di implementazione delle Subcategory, anche considerando il livello di maturita
tecnica e organizzativa tipicamente richiesto per realizzare la specifica azione.

La combinazione dei due criteri sopra descritti ha permesso di definire tre livelli distinti di priorita:

® Priorita Alta: interventi che permettono di ridurre sensibilmente uno dei tre fattori chia-
ve del rischio cyber. Questi interventi sono prioritari e per loro natura sono da attuare
indipendentemente dalla complessita realizzativa degli stessi;

® Priorita Media: interventi che permettono di conseguire una riduzione di uno dei tre fattori
chiave del rischio cyber e che risultano generalmente anche di semplice implementazione;

® Priorita Bassa: interventi che permettono di conseguire una riduzione di uno dei tre fattori
chiave del rischio cyber, ma la cui complessita realizzativa ¢ generalmente considerata elevata
(ad esempio cambiamenti organizzativi rilevanti e/o modifiche infrastrutturali significative).
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Da notare che le Subcategory assumono priorita specifica per la contestualizzazione adottata
oppure assumono priorita specifica al contesto dell’organizzazione (eventualmente basati sulla
valutazione del rischio associato), pertanto ogni organizzazione, nell’adozione del Framework o
nel corso dell’attivita di contestualizzazione, potrebbe ridefinire specifici livelli di priorita per ogni
Subcategory.

L’appendice 6 presenta una contestualizzazione del Framework per le PMI, con la definizione del
livello di priorita per ogni Subcategory e una guida all’implementazione.

| livelli di maturita

I livelli di maturita permettono di fornire una misura della maturita di un processo di sicurezza, della
maturita di attuazione di una tecnologia specifica o una misura della quantita di risorse adeguate
impiegate per I’implementazione di una data Subcategory.

I livelli di maturita forniscono un punto di riferimento in base al quale ogni organizzazione puo
valutare la propria implementazione delle Subcategory e fissare obiettivi e priorita per il loro
miglioramento. I livelli devono essere in progressione, dal minore al maggiore. Ogni livello deve
prevedere pratiche e controlli incrementali rispetto al livello di maturita inferiore. Un’organizza-
zione valutera la soddisfazione dei controlli per identificare il livello di maturita raggiunto (Figura
3.3). Per alcune Subcategory potrebbe non essere possibile definire livelli di maturita (si veda la
Subcategory ID.GV-3 in 6.3 come esempio).

Maturity Levels

Informative References  Guide Lines
M1 M2 M3 M4

Functions Categories Subcategories Priority Levels

IDENTIFY

PROTECT

DETECT

RESPOND

RECOVER

Figura 3.3: Framework Nazionale con introduzione dei livelli di maturita.

Nelle Tabelle 3.1 e 3.2 sono forniti due esempi di livelli di maturita per due Subcategory del
Framework, mentre nella Sezione 6.3 sono riportati i livelli di maturita per tutte le Subcategory a
priorita alta della contestualizzazione per PMI fornita.
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Tabella 3.1: Esempio di livelli di maturita per Subcategory “PR.AC-1: PR.AC-1:Le identita digitali
e le credenziali di accesso per gli utenti e per i dispositivi autorizzati sono amministrate”.
Livello | Descrizione

M1 Le identita e le credenziali sono amministrate localmente su ciascun dispositivo
o sistema IT.

M2 Le identita e le credenziali sono amministrate attraverso una directory aziendale
che consente I’applicazione omogenea di regole e livelli minimi di sicurezza.

M3 Specifiche soluzioni tecnologiche sono adottate per gestire in maniera specifica
e appropriata le utenze privilegiate (es. Amministratori di Sistema).

Tabella 3.2: Esempio di livelli di maturita per la Subcategory “ID.BE-3: Sono definite e rese note
delle priorita per quanto riguarda la missione, gli obiettivi e le attivita dell’organizzazione”.
Livello | Descrizione

M1 M1.1. L’azienda ha definito una strategia per la cyber Security.

M2 M2.1. All’interno della strategia sono definiti gli obiettivi e le attivita di cyber
Security dell’organizzazione.

M2.2. La strategia ¢ allineata con gli obiettivi strategici e rischi aziendali.
M2.3. La strategia definisce 1’approccio per la Governance della cyber security.
M2.3. La strategia definisce la struttura e 1’organizzazione per la realizzazione
del programma.

M?2.4. La strategia & approvata dal Consiglio di Amministrazione.

M3 M3.1. La strategia ¢ aggiornata regolarmente per tenere conto dei cambiamenti
di business, cambiamenti nel contesto operativo, e cambiamenti nel profilo di
rischio.

Si devono prevedere le seguenti caratteristiche nella definizione dei livelli di maturita:

m Specificita per Subcategory. Un’organizzazione potra avere livelli differenti di maturita per
Subcategory differenti;

= Completezza delle pratiche di sicurezza. 1l livello di maturita di una Subcategory ¢ almeno
quello in cui tutte le relative pratiche di sicurezza sono effettuate.

Questo consente di:
® Definire il proprio livello di maturita in maniera parziale o complessiva;
m [dentificare il livello desiderato: parziale o complessivo;
» [dentificare le pratiche di sicurezza necessarie per raggiungere il livello desiderato.

In generale il Framework fornisce solo delle regole per la definizione dei livelli di maturita
e di priorita, poiché questi e i relativi controlli sono estremamente caratterizzati dalla natura
dell’organizzazione, dal settore in cui opera, dalla struttura e dalla sua dimensione, nonché dal
modello di business che segue. Relativamente al contesto delle PMI, invece, il presente documento
presenta una contestualizzazione specifica in cui vengono presentate le priorita per questo segmento
di aziende e il minimo livello di maturita da prevedere per innalzare la propria capacita di gestione
del rischio Cyber.
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Come contestualizzare il Framework

Contestualizzare un Framework per un settore produttivo o per una categoria omogenea di organiz-
zazioni significa specificare il suo core (ovvero selezionare le Function, Category e Subcategory) e
specificare i livelli di priorita e maturita per le Subcategory selezionate. Fino a questo momento,
tutte le nozioni introdotte sono agnostiche rispetto, ad esempio, al settore produttivo, alla tipologia
degli impiegati, alla dimensione e alla dislocazione sul territorio dell’ organizzazione. Quando si
contestualizza il Framework, tutti o alcuni degli elementi precedentemente descritti devono essere
tenuti in considerazione. Una caratterizzazione del Framework si crea attraverso i seguenti passi:

1. selezionare I’elenco delle Function/Category/Subcategory che sono pertinenti per I’ organiz-
zazione in base a tutti o alcuni dei precedenti elementi (settore produttivo, dimensione e
dislocazione sul territorio dell’organizzazione, ecc.);

2. definire i livelli di priorita per I’'implementazione per le Subcategory selezionate;
3. definire delle linee guida almeno per le Subcategory a priorita alta;
4. specificare i livelli di maturita almeno per le Subcategory a priorita alta.

Tutte le organizzazioni che si appoggiano a una specifica contestualizzazione del Framework
devono sempre implementare le Subcategory a priorita alta, almeno al livello minimo di maturita.

Chi puo creare una contestualizzazione del Framework

Le operazioni precedenti devono essere implementate in funzione delle specifiche caratteristiche di
business dell’organizzazione. Di seguito una lista di casistiche relative ai soggetti cui puo essere
demandata la contestualizzazione del Framework. Il Framework puo essere contestualizzato:

1. dalla singola azienda per la gestione del suo programma di cyber security, Questo prevede
che I’azienda sia abbastanza matura da poter gestire 1 passi precedenti e il successivo modello
di gestione del rischio associato. Ad esempio, Intel ¢ stata una delle prime a fornire un caso
di studio su come contestualizzare il Framework Nazionale di cyber security del NIST [9];

2. dauna associazione di settore produttivo, per rendere la contestualizzazione del Framework
disponibile a tutte le aziende del settore. Questa contestualizzazione pud anche tenere
conto della dimensione delle aziende. Ad esempio, il gruppo di lavoro IV del CSRIC
(The Communications Security, Reliability and Interoperabiity Council) ha fornito una
contestualizzazione del Framework per il settore delle comunicazioni che include produttori
di satelliti, di reti televisive, di reti fisse e di reti wireless negli Stati Uniti [18];

3. da un regolatore di settore per rendere la contestualizzazione del Framework disponibile
a tutte le organizzazioni del settore. La contestualizzazione pud anche tenere conto della
dimenzione delle aziende oltre che delle specificita del settore regolato;

4. da un qualsiasi attore che definisce una contestualizzazione del Framework in funzione di
una o piu caratteristiche che accomunano delle aziende, come ad esempio, dislocazione
geografica, dimensione, tipologia del personale ecc. Un caso tipico puo essere quello di
un raggruppamento locale di piccole-medie imprese che usufruiscono di servizi da parte di
un consorzio. Quest’ultimo pud contestualizzare per tali aziende il Framework. In ultimo,
questo documento presenta, nella Parte II, una contestualizzazione del Framework per PMI
fatta da un gruppo misto di accademici e professionisti della sicurezza informatica. Questa
contestualizzazione rientra quindi in questa categoria.
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Da notare che ogni singola organizzazione, anche se viene fornita di una contestualizzazione
da parte di un regolatore o da una organizzazione di settore, puo definire e includere ulteriori
Subcategory o specializzarne di esistenti in base ai propri obiettivi di business e di cyber security.

Come aggiornare il Framework

Il Framework ¢ un documento vivo e come tale va regolarmente aggiornato in base al cambiamento
della minaccia e degli avanzamenti tecnologici e organizzativi. Quindi devono essere periodica-
mente rivisti il core (category e Subcategory), le priorita, i livelli di maturita e I’implementation
Tier. Gli organi istituzionali sono i responsabili per la definizione delle contestualizzazioni del
Framework e della loro evoluzione e mantenimento nel tempo. Gli organi istituzionali sono anche
responsabili di stabilire appropriate relazioni internazionali in modo da tenere il Framework allinea-
to con evoluzioni che possono avvenire in altri paesi. Inoltre, tali organi dovrebbero gestire regolari
revisioni coinvolgendo le principali aziende italiane e i regolatori di settore. L’individuazione degli
specifici soggetti che potranno compiere queste azioni ¢ al di 1a dello scopo del presente documento.

Le associazioni di categoria di specifici settori produttivi, se decidono di contestualizzare il
Framework, dovranno poi recepirne i cambiamenti avvenuti a livello istituzionale e dovranno
aggiornare la loro contestualizzazione. Lo stesso vale per gli enti regolatori che dovranno emettere
regolamenti specifici che specializzino gli aggiornamenti. Le aziende dovranno anche loro recepire
le nuove contestualizzazioni o direttamente dall’ente istituzionale o dall’ente di settore e provvedere
all’implementazione del Framework.

In ultimo, durante il processo di contestualizzazione del Framework, si potrebbero anche
definire Subcategory che non fanno parte del Framework Core originale. A questo punto gli
estensori del Framework dovrebbero contattare 1’organizzazione che gestisce il Framework per un
possibile inserimento della Subcategory in una futura versione. In Figura 3.4 vengono riassunti i
vari livelli di aggiornamento del Framework Nazionale nel caso dei settori regolati.
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4. Linee guida per I'applicazione del Framework

Questo Capitolo complementa il precedente fornendo una guida all’utilizzo del Framework per
diversi attori. In particolare vengono considerate le piccole-medie imprese, le Grandi Imprese, le
infrastrutture critiche e le infrastrutture critiche per il paese. Infine viene anche analizzato come il
Framework possa essere usato da un regolatore di settore.

Piccole-Medie Imprese

Identificare una
contestualizzazione
del framework

2 Implementare
subcategory priorita alta a
livello di maturita minimo

3 Identificare sistemi e
asset

4 Analizzare il rischio e il
profilo corrente

5 Individuare il profilo
target e il gap rispetto al
profilo corrente

6 Definire una roadmap
per raggiungere il profilo
target

Figura 4.1: Processo di adozione del Framework Nazionale di cyber security da parte delle PMI.

L’applicazione del Framework da parte di una PMI dovrebbe avvenire in sei passaggi, illustrati in

Figura 4.1. In particolare:

1. Identificare una contestualizzazione del Framework. La PMI deve definire la contestua-
lizzazione pilu adatta ai propri obiettivi di business e alle proprie criticita. Questa attivita
pud essere anche svolta partendo da una contestualizzazione pubblicamente disponibile,
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adattandola alla specifica realta in cui la PMI opera. Nel caso la PMI operi in un settore
regolato, questa potra fare riferimento aduna contestualizzazione eventualmente definita
dall’ente regolatore;

2. Implementare le Subcategory a priorita alta. La PMI dovrebbe iniziare 1’ applicazione del
Framework implementando le Subcategory a “priorita alta” (Sezione 3.2). Tali Subcate-
gory vanno implementate almeno al primo livello di maturita (Sezione 3.3). Questo ¢ un
passo critico nell’implementazione del Framework e consente di ottenere un livello base di
preparazione e consapevolezza del rischio cyber;

3. Identificare sistemi e asset. L’individuazione dei sistemi ICT e delle informazioni che la PMI
ritiene vitali o comunque critiche per garantire I’operativita della PMI stessa. Tale passaggio
¢ importante soprattutto per le fasi successive, in quanto consente di valutare propriamente
gli impatti durante 1’analisi dei rischi e di agevolare pertanto la comprensione delle effettive
necessita di protezione;

4. Analizzare il rischio e il profilo corrente. Determinare il profilo corrente basato sulla
contestualizzazione del Framework adottato dalla PMI e analizzare il rischio associato.
Sebbene il Framework contenga una lista di misure di sicurezza prioritarie rispetto alle altre,
ciascuna organizzazione ha le sue peculiarita esterne (ad esempio mercato in cui opera,
tipologia di clienti, ecc.) e interne (ad esempio modello organizzativo e gestionale, prodotti o
soluzioni offerte, distribuzione territoriale, ecc.). Tutto cido determina livelli di esposizione
a rischi differenti per ciascuna organizzazione, che devono essere determinati mediante
un’analisi specifica dei rischi cyber. Si precisa che la metodologia con cui determinare e
valutare i rischi dovrebbe essere individuata da ciascuna organizzazione in relazione alle
specifiche caratteristiche organizzative e di mercato nel quale si opera. Analogamente la
PMI dovrebbe valutare il livello di attuazione delle singole Subcategory del Framework, con
I’ obiettivo di determinare il profilo di protezione attuale;

5. Individuare il profilo target e determinare il gap rispetto al profilo corrente. Una volta
individuato il proprio profilo corrente e in funzione dei livelli di rischio individuati, 1a PMI
dovrebbe essere in condizione di stabilire le proprie necessita di protezione. Cio significa
definire un profilo target: un insieme di Subcategory correlato, per ognuna di queste, dal
livello di maturita che si vuole raggiungere. Il profilo target costituisce la base con cui
comparare il profilo corrente, determinando quindi i gap esistenti nella gestione della cyber
security;

6. Definire e attuare piano di azione per raggiungere il profilo target. L’ultima fase nel processo
di adozione del Framework consiste nel definire ’insieme di attivita necessarie a raggiungere
il profilo target di protezione definito nella fase precedente. Cio significa elaborare un
piano specifico per implementare le pratiche di sicurezza del Framework, secondo un piano
temporale che variera in relazione agli effettivi rischi individuati e in funzione delle condizioni
specifiche in cui opera la PMI.

E chiaro che sarebbe auspicabile una continua evoluzione nell’implementazione del Framework,
anche successivamente al raggiungimento del profilo target, in linea con le cicliche fasi di risk
assessment e le conseguenti azioni di miglioramento continuo.

L’adozione del Framework potra essere ulteriormente semplificata impiegando strumenti in-
formatici specifici, in grado di guidare le aziende nella corretta esecuzione dei passaggi descritti.
Infine, da notare che nelle PMI ¢ anche importante definire chi ha la responsabilita di implementare
1 passi del Framework. Infatti le PMI potrebbero non avere figure come il CISO dedicate a questo
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ambito nelle Grandi Imprese. In questo caso &€ I’amministratore delegato che dovra individuare la o
le persone responsabili di questa implementazione nella azienda.

Grandi Imprese

Le Grandi Imprese potranno impiegare il Framework come strumento a supporto del processo
di gestione e trattamento del rischio cyber. E plausibile che in queste realta si siano gia avviati
da tempo programmi di cyber security, in ragione dei quali I’introduzione del Framework ¢ da
intendersi non tanto per sostituire quanto gia in essere, ma come ulteriore riferimento al fine di:

® migliorare o definire, se non presente, un programma di cyber security in maniera strutturata
e integrata, fondato sulla gestione del rischio, che possa essere implementato in presenza di
modelli preesistenti di governance della security;

= permettere di determinare agevolmente il livello di maturita delle attivita di cyber security
identificando, a seconda dei casi, gli interventi migliorativi o di razionalizzazione dei costi di
sicurezza, a favore di una redistribuzione ragionata delle risorse;

= completare benchmark tra aziende e organizzazioni operanti in settori specifici o aventi
analoghe caratteristiche che possano, a livello nazionale, favorire il miglioramento dei livelli
di sicurezza, abilitando contestualmente il mercato della cyber insurance;

m agevolare e facilitare la comunicazione con il top management (ad esempio amministratori e
consigli di amministrazione, azionisti ecc.) e con gli interlocutori esterni (ad esempio agenzie
di rating, fornitori e partner), affinché siano rappresentati chiaramente i livelli di rischio
cyber al quale le organizzazioni sono esposte e affinché siano identificati gli investimenti e le
risorse da mettere in campo per un adeguata riduzione del rischio.

2 Definire priorita e
Identificare una ambito
contestualizzazione

Celfiamerork 3 Identificare sistemi e

asset

4 Determinare profilo
corrente

5 Analizzare il rischio

6 Determinare il profilo
target

7 Definire il gap rispetto
al profilo target

8 Definire una roadmap
per raggiungere il profilo
target

9 Misurare le
performance

Figura 4.2: Processo di adozione del Framework Nazionale di cyber security da parte delle Grandi
Imprese e infrastrutture critiche
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Con riferimento alla Figura 4.2, I’applicazione del Framework dovrebbe avvenire in nove passaggi,
di seguito illustrati:

1. Identificare una contestualizzazione del Framework. Nel caso in cui la grande impresa
appartenga ad un settore regolato, questa dovrebbe utilizzare una delle contestualizzazioni
fornite dal proprio regolatore di settore. Nel caso in cui la grande impresa non appartenga ad
un settore regolato deve identificare tra le contestualizzazioni disponibili quella da utilizzare
nel processo di implementazione del Framework. Da notare che la contestualizzazione
selezionata non ¢ un regolamento da seguire, ma una linea guida. Potrebbe quindi essere
modificata in base ai propri obiettivi di business e alle proprie criticita. Si noti, inoltre, che la
grande impresa, a differenza delle PMI, potrebbe avere le capacita per definire una propria
contestualizzazione del Framework;

2. Definire priorita e ambito. 1dentificare periodicamente gli obiettivi strategici e le priorita di
business dell’organizzazione in modo da selezionare aree e funzioni chiave che necessitino
specifica focalizzazione;

3. Identificare sistemi e asset. Individuazione delle informazioni e dei sistemi informatici (sia
dell’ ambito IT che di quello industriale) che 1’organizzazione ritiene vitali e critici per
garantire 1’operativita dell’ organizzazione stessa. Tale passaggio € importante soprattutto per
le fasi successive, in quanto consente di valutare propriamente gli impatti durante 1’analisi
dei rischi e di agevolare pertanto la comprensione delle effettive necessita di protezione;

4. Determinare il profilo corrente. E previsto che sia valutato lo stato di implementazione e il
livello di maturita per ciascuna Subcategory del Framework. Questo permette di definire
uno o pil profili correnti in relazione alle aree/funzioni previste per I’implementazione del
programma;

5. Analizzare il rischio. Determinare e valutare i rischi mediante 1’adozione di una metodologia
considerata appropriata, in relazione alle specifiche caratteristiche organizzative e di mercato
nel quale opera I’organizzazione. Alcuni spunti in merito al processo di analisi e gestione dei
rischi sono forniti nel paragrafo 7.2;

6. Determinare il profilo target. Attraverso il processo di trattamento del rischio, 1’organizzazio-
ne deve poter definire un profilo target che, differentemente da quello corrente, rappresenta il
livello di implementazione e di maturita che si ambisce a conseguire per ciascuna Subcatego-
ry del Framework. E auspicabile che la selezione di tali livelli possa essere effettuata avendo
a priori integrato il cyber security risk management all’interno del programma di enterprise
risk management, in modo che la gestione del rischio cyber possa beneficiare di decisioni
prese al livello organizzativo piu elevato (i.e., top management), avvalendosi di una visione
sistemica complessiva a supporto del processo decisionale;

7. Determinare il gap rispetto al profilo target. Completare una comparazione tra il profilo
target e quello corrente per identificare i gap esistenti nella gestione della cyber security;

8. Definire e attuare una roadmap per raggiungere il profilo target. La fase attuativa del processo
di adozione del Framework consiste nel definire 1’insieme di attivita necessarie a raggiungere
il profilo target determinato nella fase precedente. Cio significa elaborare un piano specifico
per realizzare i singoli controlli del Framework, secondo un piano temporale che variera in
relazione agli effettivi rischi individuati e in funzione delle condizioni specifiche in cui opera
la singola organizzazione;
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9. Misurare le performance. Affinché I’efficienza del profilo target sia oggetto di revisioni
periodiche e miglioramento continuo, ¢ necessario che siano definite delle metriche di
monitoraggio in grado di evidenziarne anche i costi operativi. Le valutazioni sull’efficienza
del profilo corrente devono essere utilizzate per definire il nuovo profilo target.

E previsto che il Framework possa essere impiegato per la valutazione del livello di maturita

delle attivita e processi di cyber security. Questa applicazione, complementare alla precedente,
prevede un processo pil snello che permetta di valutare rapidamente i gap esistenti e di definire un
piano di azione per il loro miglioramento. Il processo operativamente prevede passaggi analoghi a
quelli descritti in precedenza, fatto salvo per il passaggio relativo alla valutazione del rischio.
Un ampio impiego del Framework da parte delle Grandi Imprese potra fornire nuovi criteri per
I’analisi e la mitigazione del rischio che partiranno da riscontri scaturiti direttamente dagli inse-
gnamenti appresi (lessons learned). Queste indicazioni potranno garantire attualita e rilevanza
al Framework. Ogni organizzazione coinvolta ¢ pertanto invitata a partecipare attivamente allo
sviluppo, alla convalida e all’implementazione del Framework.

Infrastrutture Critiche

Le Infrastrutture Critiche, analogamente alle Grandi Imprese, potranno adottare il Framework per
supportare il processo di gestione e trattamento del rischio cyber, oltre a implementare opportune
attivita di cyber intelligence da effettuarsi privatamente e/o in cooperazione con le autorita, secondo
le modalita previste per il settore in cui operano. Inoltre, potranno adottare il Framework al fine di:

= monitorare la minaccia, che deve essere considerata un elemento dinamico, attraverso
I’attivazione di opportuni canali di cyber intelligence e di cooperazione con le autoritd;

® incrementare la sicurezza della catena di approvvigionamento dei servizi. Le infrastrutture
critiche potrebbero richiedere, ai propri fornitori di servizi, di avere un particolare profilo
minimo o associare un profilo minimo al singolo servizio;

® rappresentare alle autorita preposte un quadro sintetico e armonico del livello di esposizione
delle Infrastrutture Critiche, al fine di agevolare interventi correttivi sia riguardanti il piano
di protezione sia il quadro normativo vigente.

Le fasi dell’applicazione del Framework per le Infrastrutture Critiche sono le medesime di quelle
per le Grandi Imprese, con alcuni importanti distinguo:

® per quanto riguarda la fase 3, “Identificare sistemi e asset”, oltre a quanto previsto per le
Grandi Imprese, I’infrastruttura critica deve identificare gli obiettivi sensibili per il proprio
esercizio e le interconnessioni con altre infrastrutture critiche che di fatto costituiscono
interdipendenze sistemiche. Grazie a tale passaggio, e all’adozione di strumenti specifici per
I’analisi di scenario, per la valutazione degli impatti e per il supporto alle decisioni, potranno
essere valutati propriamente gli impatti specifici (es. impatto sulla safety) in fase di analisi
dei rischi, evidenziati gli scenari di potenziale effetto domino e quindi comprese le effettive
necessita di protezione;

® per quanto riguarda la fase 6, “Determinare il profilo target”, oltre a quanto previsto per le
Grandi Imprese, I’infrastruttura critica e in particolare il suo management, in questa fase
deve avvalersi di una visione sistemica complessiva a supporto del processo decisionale, che
tenga conto del bilanciamento tra strategia organica di protezione delle infrastrutture critiche
e gli obiettivi intrinseci di difesa civile.
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Regolatori di settore

Un regolatore puo avere due ruoli nel ciclo di vita del Framework. Il primo, descritto nel Capitolo
precedente, ¢ quello di tenere allineate le proprie contestualizzazioni del Framework con il Fra-
mework istituzionale. Il secondo ¢ quello di aggiornare la regolamentazione di settore utilizzando
come riferimento le Category e Subcategory del Framework. Questo vale a maggior ragione per
gli enti in grado di legiferare a livello nazionale. Una volta aggiornata la regolamentazione in
relazione al Framework, si deve creare una mappatura tra Subcategory e regolamentazione, si
devono aggiornare livelli di priorita e livelli di maturita. A quel punto il Framework aggiornato
viene notificato alle organizzazioni che fanno parte del settore regolato. Il Framework quindi
rappresenta anche un modo di fare evolvere le regolamentazioni fatte da diversi enti regolatori in
modo omogeneo e coerente.



6.1
6.2
6.3
6.4

7.1
7.2
7.3

Framework Core . . ... e e

Una contestualizzazione del Framework perPMI .........
Selezione delle Subcategory

Livelli di priorita

Livelli di maturita

Guida all'implementazione delle Subcategory a prioritd alta

Raccomandazioni per le Grandilmprese ................
Il ruolo del top management nella gestione del rischio cyber

Il processo di cyber security risk management

Computer Emergency Readiness Team (CERT)






5. Framework Core

Questo Capitolo riporta 1’elenco delle Function, Category e Subcategory del Framework NIST,
opportunamente tradotte e adattate al contesto aziendale italiano. La numerazione, I’ordine e la
tematica di ogni Subcategory e coerente al Framework NIST di conseguenza c’é piena compatibilité
profile fornito da una qualunque organizzazione a livello globale (in rete ci sono gia diversi esempi)
sia perfettamente confrontabile con il Framework Nazionale. Si ricorda pero che il Framework
Nazionale consente la creazione di profili pit complessi grazie al concetto di livelli di maturita.
Si noti che nella colonna “Informative References”, oltre a riportare gli stessi riferimenti del
Framework NIST, sono stati aggiunti, in grassetto, a titolo meramente esemplificativo e non
esaustivo, alcuni dei principali obblighi derivanti dalla normativa italiana in materia di privacy. Nel
caso siano presenti questi obblighi, la colonna presenta, in corrispondenza della Subcategory, la
norma relativa e quando considerarla (es. quando 1’organizzazione tratta dati personali). In tali
casi ¢ superfluo ricordare che, indipendentemente dal Livello di Priorita previsto, il controllo ¢ da
considerarsi obbligatorio e il relativo livello di maturita dovra corrispondere con quello previsto
dalla normativa in questione. Vengono riportati in tale colonna anche gli obblighi per le Pubbliche
Amministrazioni' dettati dal Codice dell’ Amministrazione Digitale (CAD) con relativo articolo, in
accordo a quanto descritto in Sezione 11.1. Maggiori dettagli sul contesto normativo italiano in
relazione al Framework sono riportati nella Sezione 10.

I'Si noti che, per quanto riguarda la Subcategory ID.AM-5, I’obbligatorieta pud essere dedotta dalla necessita di
predisporre il piano, che dovra necessariamente prevedere il censimento delle risorse e una qualche forma di loro
valorizzazione, con conseguente prioritizzazione.
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6.1

6. Una contestualizzazione del Framework per
PMI

Questo Capitolo riporta una contestualizzazione del Framework per piccole e medie imprese italiane
(da qui in avanti chiamata CONTEXT-PMI). Tale contestualizzazione ¢ indipendente dal dominio di
business e, ad esempio, dalla dimensione delle imprese. Vengono applicati i passi presentati nella
Sezione 3.4: selezione delle Subcategory, associazione a queste di valori di priorita, definizione dei
livelli di maturita (in questo caso per le sole Subcategory a priorita alta). Infine, questo Capitolo
riporta una guida all’implementazione per le Subcategory a priorita alta.

CONTEXT-PMI ¢ una possibile contestualizzazione del Framework. Altre contestualizzazioni
potrebbero essere create da operatori diversi (alcuni riportati nella Sezione 3.4.1). A tal proposito,
si fa notare che la scelta di 3 livelli di priorita (bassa, media, alta) e 3 livelli di maturita ¢ propria
della contestualizzazione e non del Framework: le varie contestualizzazioni possono avere piu o
meno livelli di priorita e di maturita. Si fa notare inoltre che gli Implementation Tiers per PMI non
vengono trattati in questa contestualizzazione.

Selezione delle Subcategory

La selezione delle Subcategory prevede che vengano identificate le Subcategory che gli estensori
della contestualizzazione non ritengono adatte per I’insieme di imprese target a cui si rivolge la
contestualizzazione stessa. Ricordiamo che il Framework NIST ¢ stato pensato per il miglioramento
delle pratiche di cyber security nelle infrastrutture critiche. Quindi € ragionevole pensare che
alcune Subcategory possono non essere rilevanti per 1’insieme di aziende per cui viene fatta la
contestualizzazione. Tuttavia, il processo di selezione potrebbe portare alla conclusione che tutte le
Subcategory siano rilevanti per 1’insieme di aziende in considerazione.

Questa fase di selezione deve esser fatta da parte degli estensori della contestualizzazione,
tenendo conto che togliere una Subcategory potrebbe significare aumentare il rischio cyber. Quindi
si devono eliminare quelle Subcategory che sono non rilevanti per le aziende target della contestua-
lizzazione ad esempio per motivi di business, dimensione, struttura ecc. Si rammenta di valutare
attentamente 1’esclusione di Subcategory, e di reinserire le categorie escluse laddove, ad esempio,
la PMI pur non essendo una Infrastruttura Critica di per sé, svolga pero un ruolo determinante
nella filiera di erogazione del servizio per una o pill Infrastrutture Critiche. Ciononostante, una
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PMI potrebbe poi reinseire nella contestualizzazione qualche sottocategoria rimossa in base ai suoi
obiettivi di business e di cyber security.

In ultimo, come descritto nella Sezione 3.5, una contestualizzazione potrebbe anche definire
Subcategory che non fanno parte del Framework Core, a questo punto gli estensori della conte-
stualizzazione dovrebbero contattare 1’organizzazione che gestisce il Framework per un possibile
inserimento della Subcategory nella revisione del Framework.

In CONTEXT-PMI le seguenti Subcategory sono state contrassegnate come “non selezionate”
in quanto ritenute non particolarmente adatte a gran parte delle piccole-medie imprese italiane.
Tuttavia, ciascuna PMI dovra valutare 1’eventuale applicabilita nel proprio contesto, anche sulla
base delle dimensioni e caratteristiche dell’organizzazione e in generale in relazione al proprio
profilo di rischio.

m [D.AM-4: I sistemi informativi esterni all’organizzazione sono catalogati

= [D.BE-1: Il ruolo dell’organizzazione all’interno della filiera produttiva ¢ identificato e reso
noto

= [D.BE-2: Il ruolo dell’organizzazione come infrastruttura critica e nel settore industriale di
riferimento ¢ identificato e reso noto

= PR.DS-3: 1l trasferimento fisico, la rimozione e la distruzione dei dispositivi atti alla
memorizzazione di dati sono gestiti attraverso un processo formale

m DE.CM-6: Viene svolto il monitoraggio delle attivita dei service provider esterni per rilevare
potenziali eventi di cyber security

Nel seguito, riportiamo le motivazioni che hanno guidato tale selezione delle Subcategory.
DE.CM-6 richiede uno sforzo non proporzionato all’utilizzo che le PMI fanno dei service provider.
Di conseguenza il costo e la gestione di tale pratica potrebbero essere superiori ai benefici ottenuti
da una PMI. PR.DS-3 richiede la definizione di un processo formale che, per una PMI, potrebbe
rappresentare un overhead eccessivo rispetto alla propria attivita di business. ID.BE-1 e ID.BE-2
sono dedicate chiaramente a infrastrutture critiche o a organizzazioni altamente regolate, che
devono riportare ai propri regolatori il ruolo o le proprie dipendenze funzionali. ID.AM-4 richiede
la creazione di un catalogo di sistemi informativi non di proprieta della PMI. Fatta eccezione per i
servizi cloud, ¢ difficile che, nel panorama italiano, PMI abbiano tali sistemi.

Livelli di priorita

In questa Sezione presentiamo le priorita associate alle Subcategory selezionate in accordo a quanto
descritto nel Capitolo 3 per la contestualizzazione CONTEXT-PMI. Per completezza si riporta
nuovamente la colonna informative references. E importante notare che qualora nella colonna
informative references sia specificata un’obbligatorieta della Subcategory, tale Subcategory va
considerata come a priorita massima, dai soggetti specificati, indipendentemente da quanto indicato
nella colonna Priorita.



43

~

| prioritd

6.2 Livelli

Y1-VS ‘T1-dD T-dD ¥ 'A% €5-008 dS LSIN
ITLUVTULUVY TTLUY Y TTTV €102:100L2 DF1/OSI
0'70SSd § L1900

[EITEE)
VIAQAIN 1ZIAJJS Ip eImyuIoj e[[dp oyaoddns e ezudiyisal
1p BIsinbaa 1 pou 1531 3 PEIYHUIP] 0UOS :S-AY AT

$1-VS ‘8-INd ‘11-d ‘6-dd ‘8-dD ¥ "A%Y £5-008 dS LSIN

LTIV ETINY ‘TTII'Y £102:100£2 D1/OSI

IOYLID IZIAJIS IP BINJIUIO)|

d

VIAAN epad e puoy 1uoIzuny 3 p
2)0U 3531 3 EIYHUIPI 0UOS H-AF Al

1)Ul

¥1-VS ‘T1-Wd ¥ A9 €5-008 dS LSIN
9€TY 1'TTY 600T:1-C-E¥¥T9 VSI
10°€00dV *90'200dV ‘10°700dV S LIF0D

*JUOIZBZZIUESI0,[[3P B)IAIIE
VIAAN 3] 3 1AI)IAIQO I[S ‘QuolssIw gf epaensSLi ojuenb
1ad gyrrorid J[[ap djou 3sax 3 AIuUdP ouos :¢-AA AL

8-INd ¥ 'A9Y £5-008 dS LSIN

10°€00dV *90'200dV § LIG0D

0)0U 0531 3 0JBIYHUIPI J OJUIUILIIJLY
1P A[ELISNPUI 3.10))3S [3U 3 BINLID BANJINI)SELIJUI
UI0D JUOIZBZZIUES.I0,[[9P O[oN [ :ZT-A Al

TI-VS “T-dD ¥ 'A% €6-008 dS LSIN
TTSUVTTSIVCTST'V €10T:100L2 D1/OSI
S0'010dV $0°010dV ‘€0°010dV ‘S0'800dV ‘+0°800dV § LIH0D

0)0U 0831 3 0JLIYPUIPI 3 eAMINpoad eIy e[dp)
OUId) UL, [[€ JUOIZBZZIUES.I0,[[9p O[oNI [[: [-Ad Al

11-Nd “L-Sd T-dD ¥ 'A% €5-008 dS LSIN
I'T'9'V €102 100LT DA1/OSI

€ETEY 600T 1-T-EVPT9 VSI

£0°90SSd ‘70 100dV § LIF0D

*ONISLI

9P AU0NSAT Ip BLId)RUI UI [UOISIIIP

3] 9 AJLINDISIIQAD Tp eIIqesuodsax
[ “I[ONI T OUBZUIN[JUT TUOIZBULIOJUI T[E],
“gyrronad 1p ruTuLId) ur AeynfeA 3 1sdadwod

0U0S PJOAUI0D LI0YE I[3 3 B)IAIE J]
IA)J91QO 1|3 ‘QuoIZezZIuES.10,[[dp UOISSI

e (Ad qI) JUdWUOIIAUY SSauIsng

(RuIed ‘DU ‘LI0)ILIO)]
*$3) DUeAI[LI Daed 3Z19) I[eNJuIA? 13d 3 djeuossad

VIV

11 opny a3d £JLINIISIIQAD e[ PUAIdUL BIIfIqesuodsax
9 1[onJ nou 1534 3 PIuyop ouos :9-INV-dl

AV PP (8 193] € BWWO ‘SIG-(G *ME,[[2P ISUS IE "V dd ] 12d oLi0jesNqqO
71-VS TV ‘T-dO + A% £5-008 S LSIN

1'T'8V €10T:100LT DHI/OSI

9°€'TY 600T: 1-T-€47C9 VSI

20'601VE ‘v0'€00dV ‘€0°€00dV § LIF0D

JUOIZEZZIUES.10,[[9P
ssauisnq [1 13d a107eA 3 ©IPNLID ‘(eiqruodsip
VIAAIN RIS UI ‘GHIRIZUIPYUOD “5-3) JUOIZEBIYISSE[D

010] e[e 3seq ul Pezzpriorid ouos (31em3Jos 3
1Ep ‘1ARISOdSIp ‘dIeAMpIRY :$3) ISI0SLI 9T :S-INV AT

6-VS ‘0T-OV ¥ A9 £6-008 dS LSIN
9TV €10T-100LT DHI/OSI
20'700dV § L1d0D

neSo[e)ed 0uos JUOIZEZZIUESI0,[[e
TULI2)Sd IADRULIONUY [WASIS [ :p-INV A1

8-1d 6V "€-VO ‘v-DV v A% £5-008 dS LSIN
I'TETV €102-100LC OdI/OSI

€Ty 600T:1-C-€¥PT9 VSI

20°s0SSd § LId0D

108D 82O

*EIYNUIPI OUOS JUOIZBZZIUESIO,|

VAV DUIIAUI [UOIZEIIUNUIOD d [Jep IP ISSn[ [ :¢-IAV Al

8-IND ¥ 'A9Y £6-008 dS LSIN

TSV T8V €102:100LT DHI/OSI

8'L IS €10T-€-€-E¥PT9 VSI

€Ty 600C:1-C-€¥¥T9 VSI

S0°601Vd ‘T0°601Vd ‘10°60IVE S LIG0D
7 IJSD SDD

JUOIZEZZIUEL3.10,[[dU 0SN Ul d1eM)Jos ruoizednjdde

VAR 31 3 durroyepyerd J) 9)ISUID 0UOS :T-INV' AL

8-IND ¥ 'A9Y £6-008 dS LSIN
TSV T8V €102:100LT DHI/OSI
8'L S €10T-€-€-€¥¥T9 VSI
Y€y 600C:1-T-€¥¥C9 VSI
20°601VE ‘10°601VE S LIGOD
1 DSD SOD
SIIUIIYIY AN euULIOJU]

Juoizezziueg.ao,[[du osn ug

VAR sy petedde 113 3 SIS 1 PISUI 0UOS [-IAV AT

BJLIOLI £1039e2qng

(apn

AJLLNAdI

JUOIZeZZIUES.10,[[dP OIYISLI Ip
®IZd)RI)S B[ UOD I SSIUISN( IP IA1)IANQO I[3
U0) BZUIII0D Ul PIISIT 3 PEIYHUIPI OUOS

JUOIZEZZIUES.10,[[€ LIBSSIIIU SANI[IIE)
9] 9 TId)SIS 1 3 1ApIsodsip 1 ‘deuossad
1 ‘DEp I :(AV'dI) JUIWIZeURIN JSSY




del Framework per PMI

1zzazione

Capitolo 6. Una contestual

44

ezudud)redde 1p S[eLIISNPUI 310))3S [dU
Duasaad PGS IYISLI I9P 3 BINLID BINYINIISBIJUI

(an

AALLNAAI

¥1-VS "T1-INd "6-Nd "8-Nd ¥ "A9Y €5-008 dS LSIN vssvd W03 FUOIZEZZIUES10, 9P O[ON [P OJU0
- — - 0PUIUI) 0JRUTULIIIIP J 0JLII[[0) OIYISLI [T :€-IN"AT opeuoizEI>do opyasLI
6"Nd ¢ "A%d £6-008 S ISIN dyuaeIeIyd 0ssa.1dsd pa 0yedynUIPI| [ns rwoIsHAP Iy daeyroddns 1ad pezzipn
§9TEY 600T:1"Ceryed VSI VRSV 9 UOIZeZZIUBS.10,[[EP 0)LI3[[0) OIYISLI [T :Z-INA'AI| 9 BIuydp ouos oryasLI e ezueId[o) ¥[
20210dV £ L1800 - . i __ (0} .10 w I ._m...co.. 19 guord
6-Nd 7 29U £5-008 dS ISIN TOPIOYEs ) dUoIZEZAWEEI0 [op| ° PO LLD I 19219 Bl
THEY 600T 1-T-E7PT9 VSI vssve HIqus0dsaa | e1) pEpI0au0d 2 yysed pipqus| > 1 INA"AD ABorens uowsBeuv v SRy
20'0IVE ‘€0°C0IVE ‘20'€10dV ‘S0'TIOdV $0'T10dV § LIF0D 0U0S JudwdISEURI YSLI P 155920.d | : [-IAY AL
6-Nd V- Nd ¥ A9 €6-008 dS LSIN — OIYISLI [& d)sodsLt
20°€10dV ‘S0°'710dV § LIF0D 9| AezzyLioLid 3 3)eIYNUIPI 0UOS :9-VY Al
91-INd ‘€-V¥ ‘T-Vd ¥ 'A9Y €6-008 dS LSIN OIYISLI [1 JIBUIULIDNIP 12d eZZI[1N ouos
1'9°C1'V €10T:100LT DH1/OSI VSSvd medurr pudNFISU0 3 OJUIUNIPEIIE 1P BIIqeqoId
20'CI0dV § L1900 dANE[2 3] “BH[IqeIdUINA I dIBUIW ¥ :S-VH I
VS Tnd o.i.m, m.aé N./wx v o m.m..omww dS ISIN ojyudwIpeddE 1p eNfIqeqold aAne[R. 9] 3 ssaursnq
TETYOETH €T 600T1-TERHTY VSI vssve [ns medun ezuo0d | HESGHUIPI OUOS -V Al “mpiapur 1§
- - - - 2070SSd ¢ L1900 3 )asse 113 ‘(uoizeyndaua e[ o durSewwl,|
9T Nd N:\,E w.ﬁ. m.zwmﬂ Aol m.m.oow dS ISIN 9)BJUIWNIOP J A)EIYHUIPI ‘IUOIZUNY 3] ‘UOISSIW [ ISN[dur)
. nﬁ.m ty anm N.v £e v“aoﬁ.vm. 1-CT°EPT9 VS1 VRSV 0UO0S ‘QUIIISI YD AUIAUI BIS “dddeUIW 37 :¢-V ([|ouoizezziuesio,[[op eyanerado | uaidur
¥0'C10dV "€0°CI0dV "T0°CIOdV "10'C10dV § LId0D
- - - - - £J1INI3SIIQAD 1P O1YISLI [T dpudadwod
SIS 91-INd "ST-INd ¥ A9 £5-008 dS LSIN (Surreys uoneuLIojul Ip WNI0f d)13de Huoy LYHAD)
o . esaaduw, 7 (VI @) JUdWISSISSY YSIy
¥'1°9°V €10T:100LT D4I/OSI VSSvd *3°0) 2UIA)SI U0 P BII[IGRIIULNA J ddEUIW N
TUETY 6 ETY €TH 600T 1-T-E4¥T9 VSI NS [UOIZBULIOJUI dAIDLI UOIZEZZIUESI0, ] :T-V'dl
S-IS “b-IS “T-IS ‘T1-VS ‘S-VS ‘S-V¥ ‘€-V¥ 8-V L-VD ‘T-VO ¥ 'A% £5-008 dS LSIN
€TV 1'9TI'V €10Z:100LT DHI/OSI 9)ELJUIWNIOP 3 I)BIYHUIPY
TIETY6'CTY L'ETY ‘€ TY 600 1-T-€¥HT9 VSI VIAAN ouos duolzezzues.1o,[[Pp (1AnIsodsip ‘edo|
$0'T10dV ‘€0°C10dV ‘T0'CIOdY ‘10°C10dV § LIF0D ‘TUI)SIS °$) ISIOSLI AP ENIGEIIUINA 3] -V AT
¥ 28D SOD
11-INd ‘6-Nd ¥ A9 £5-008 dS LSIN AJLINJISIIAD B[
COTEY EYTEY IIETY 6CTY §ETY CECTY T'€TY 600T1-T-€PHT9 VSI vssvd 1Ne39] [YISLL 9P JUONSIT B[ OUOPNIIUT JUIWITEUB
0'v0SSd § L1900 - S IP 1559204d | P2 UBILIA0S €] :p-AD AL
STOT/STUA STOT/p "U PIIIIP IARE[L PP 3 ST(T dIquIdA0U
9 JADJA [9P 1SUIS T JJLIYISSE[O UOIZEULIOJUT OUB)IEI) YD 0.10[00 1od 1s1IN5asd eq -
1euosad
d d jueres) [Pp NUIWIPIAA0Id 1OP ISUIS € OLI0)EST 11sa3 d 1saadwod
PEp D AT RIS Rty ._..mw : .uu mm._om mn «mhcanmm_nﬁ_o 0uos “IIAD €113qI] 3] 3 Adearid e[ puepaenSLa
€007/961 "SST'A I u‘. Ie eL10)EsIqqO VIV 14S114qo 139P SUOISNPUL,[ U0D KIINIISIGAD
(1-JAd 1doox0) sorfIuey [[& WOy S[oNnuod |- ‘AdY £5-008 dS LSIN Ip eLIoew W eSer nisinboi 1 .
1'$1°V €102:100LT DAL/OSI P GLIDIGHT UL ST HISIDIL T :EAD AL
L'€Yy 600C: 1-T-€¥C9 VSI *AJLINIISIIQAD IP OIYISLI [9P JUONSIT B[[oU
0" EOVAN ‘10°€OVAIN § LIOD nezzinn 3 1s31duod ouos (1ejudiquie
.W.m.& h_ .AST_.v Ay .mm.oow dS LSIN 1119353 toupred 1 P3 IUIDYUT O | UOD EAUI[E OIYISLI [ 1A B[ “I[e33] ‘IAneZZIUeS.10)
I'TLVT'T9V €102:100LT DFI/OSIT VIQAIN PO JEUIPI00D OUOS [UOIZEULIOJU] [P LZZOINDIS Juoizezziues.10,[[Pp Bisinbal 1 dae0) oW
€E€TEY 600T 1-T-€¥HT9 VSI . 5 3 211sd3 1ad 1ss930.d 13 danpadoead
X B[ puaIdul BIfIqesuodsal 3 1ony :7-AD'Al
Clel0dV s LId0D - 31 ‘oyanijod 37 :(AD (] UBUIIACY
ST0T/STUA STOT/p "U PIIIIP IARE[AL PP 3 ST(T dIqUIdA0U
9 JNDJA [9P 1SUIS 1€ JJLIYISSE[O TUOIZEULIOJUT OUB)IEI) YD 0.10[0d 13d 1s115asd e
SOI[IWE] [[E WOIJ S|OXUOD [- $ 'AY £6-008 dS LSIN TEET TUOIZEULIOJUI A[[IP BZZAINDIS
I'T'S'V €102 100LT DA1/OSI ; 1p £d1j0d eun EjoU €SI 3 BIRIYNIPUL F [-AD I
9T EY 600T:1-T-£v¥C9 VSI
20" 10NAd ‘T10'T0NAH €0'100dV S LIG0D
SIIUIIIY A LULIOJU] BJLIOLL, A1033)edqng 0533e)




45

~

| prioritd

6.2 Livelli

6°VS ‘L-Sd ¥ A9 £5-008 dS LSIN
TTLVT'T'9V €10T:100LT DAI/OSI
TY'TEY 600T:1-C-€¥¥T9 VSI

S0'010dV ¥0°010dV ‘€0°L00dV S LIF0D
608D SDD

VIAAIN

eypqesuodsal 3 rona ouopudadwod (rouyred
‘PUIATP ‘L10)1UI0) *$3) Bad 9Z19) 3] MNL, :€-LV-Ud

(£00Z/961 *S3'T *d (d "IV, 1I2P 1SuUds 5

IUO0.1)IId PUIWIN.IIS dUBIPIw _—NEum.-un nep 1p oyudweljed) Ip osed ul ﬁ_ho«awm—ﬁ—no
800 d1quidAou L7 9P %uﬂz._n— djue.rer) 0JUIWIPIAACLJ .

€1-INd “T-LV ¥ A9 €5-008 dS LSIN

TTLV T T9V €10T:100LT DHI/OST

EYTEY TYTEY 6007 1-T-E77T9 VSI

€0°90SSd TO'L00dY S LIG0D

6 0SD SO0

VIV

ejqesuodsaa
3 1jona ouopudadwod (BwIISIS IP LIOJEI)SIUIUW Y|
*8+9) yerdopaLid puaIn 11D 7LV Ud

(87 °LT 1T *81 °6 ‘b 210394 £007/961 "S3'T " (d "NV, II2P ISUds 1¥)
IO PUIWNLS JUBIPIW [[eu0sIdd NEP Ip 0JudwEIEs) Ip 0SEI Ul ELI0YESqqO
€1-INd ‘T-LV ¥ A9Y £5-008 dS LSIN
TTLV €102-100LT DdI/OSI
TY'TEY 600T: 1-C-€¥¥C9 VSI
LO'SOIVE “€0°L00dV § LIG0D
6 0SD SDD

VLIV

nensappe
3 pewLIopuy 0U0s HUANN 13 MINY, ([-LV'Ud

TUOIZEULIOJUI [P BZZIANIIS

e[[e 3e39] eypqesuodsaa 9y o pidwod
19)UIWE)JALI0I AIIF[0AS 1ad ‘PUI)SISI
1p1039¢ 113 3 danpado.ad 31 ‘Oydnrjed 31 uod
2)ua.1900 ‘Quoizeaedaad ejen3ope 0u0AIL
9 AJLINISIIQAD IP BLIdJBUI UI J)BULIOJ
9 AJBZZI[IQISUIS OUOS IZII) I I deuos.tad
11 :(LV"4d) Surured], pue ssaudIemy

L-0S F-OV ¥ 'A% €5-008 dS LSIN
ITEIVCTErV TTEIY €102:100L2 OA1/OSI
8'€US “1°€ WS €10T:€-€-€¥HTI VSI

€€y 600C:1-C-E¥PT9 VSI

VIAdIA

ejeridoadde
9A0P 9)31 Ip JU01Ze3139s e[ opuedijdde
aydue ‘epdjoad 3 9)a1 Ip BLBAULT:S-OV U

(PI°ET°TT 21039 £007/961 *S3'T A (d "IV, II9P ISUDS [€)
_u_-c.-:@—u _u-u:::am @a—-ﬁ_ﬁv—: _—ﬁ—:um.-@& _ﬁa—u _—u ojuduweljea) _—u osed ur ﬁ_hoﬁawm—ﬁ—&o
91-0V ‘9-0V ‘S-DV ‘€-DV ‘T-OV ¥ A% £5-008 dS LSIN
POV 6V ETEOV TI6V TIIV E10T:100LT DAI/OST
1'C ¥S €10T:€-€-€vvT9 VSI
€L°€ €Y 600T:1-T-€PPT9 VSI
S1°T1 2SO SO0

VIV

TuoIZUNy J[IP duoizeredas
e[ep 3 owrruru o1391ALd [9p ordourid |1 0puod3s|
DELSTUTWWE 0UOS ISIOSLI & 1SS 1[D H-IV Ud

ST0Z/SUD STOT/F *U DIINIP IADE[IL 9P 3 ST d1qUIdA0U
9 JADJA( [9P ISUIS 1€ I)LIJISSE[d [UOIZEULIOJUI OUB)IE.1) YD 0.10[0d J3d 1sam3asd eq -
(01-1 210394 €007/961 *S31 *d (d "IV, II9P 1SU9s 1)
DIUO0I)IIP PUIWN.IIS djuUBIpPIW ——N—_thmn nep Ip ojudwe)je.r) Ip osed ul «:caNM——QA—O
0Z-OV ‘61-DV ‘L1-OV ¥ 'A% £6-008 dS LSIN
I'TEIV TTEIY ‘TTYV €10T:100LT DA1/OSI
9T ¥AS ‘€I'T ¥US €10T:€-€-€¥HT9 VSI
9'9°€°€'y 600T: 1-T-€7HT9 VSI
£0°50SSA ¥0'10SSA ‘10°€10dV S LIF0D

VIV

ojel 14

9 9SIOSLI A[[E 0JOWAI 0SSIIIE, T :€-DV Ud

Je ¢

JezzIIoINE

9)UIWEALIIYJI TUOIZESUE.L) J[[E PI BIIAD)E

yisodsip 1e ‘1ssadouad 1e ‘Opeuosiad

[ 03E)IUII[ J ISIOSLI JADE[AI J[[€ P JIsse

(€002/961 *S31 A (4 "IV, IIP 1SUdS .s
DIU0J)II[ uUIWNI)S dyuBIpdaw :w:owhwn ep Ip ojudwe)jed) Ip osed ul ﬁ_l—ou«w:ﬁ—no
6-dd ‘9-dd ‘S-dd v-dd ‘¢-dd ‘T-dd ¥ 'A% €5-008 dS LSIN
CTIIVIOTIIVYTINY TNV TV €102:100LC DHI/OST
8ECECEY TEEEY 600T: 1-T-EvPT9 VSI
$0°50SSA ¥0'10SSA S LIG0D

VIAdIA

ojesiuIwIuIEe
3 033330.d J 3S.10SLI A[[ 0IISY 0S5IIIE, T :T-DV Ud

13e

(01-1 310334 £007/961 "S3'T A (d “IIV,II9P ISUIS [&)
DIU0I)ID[P PUIWNIS dueIpdul [[euos.ad pep Ip ojuduIe))ea) Ip 0sed ul eLI0)e3qqO
STOT/S™U A STOT/b "t NAIIIP TADEAL 1P 3 S[(T dIqUIdAOU
9 JADdJ [2P ISUdS I8 IJBIYISSE[I [UOIZBWLIOJUI OURB))B.A) YD 0.10]0d xad mm.-_-quwo eq -
Aqwe VI ‘T-OV + 'A% €6-008 dS LSIN
CYEVTYEVIE6Y FTOV TTOV TT6Y E10T:100LT DAI/OSI
6T USSTUS LT ASSTUS P 1 US €T US TS ‘11 IS €10TE-€-€7T9 VSI
I'S'€'€Y 600T: 1-C-€7+79 VSI
£0°90SSd ¥0°50SSA S LIF0D
91 0SD SOO
SIS

¥ dAneuLIOJU]

VLTV

Jjejsiuruure ouos
nezziiojne 1anisodsip 1.19d 3 nuayn 113 1ad 0ssd0E
1P I[BIZUAPIID 3] 3 [[ENSIP BINUIPI T [-DV Ud

£1039e2qng

T :(OVdd) [01U0)) $5300Y

03318)




del Framework per PMI

1zzazione

Capitolo 6. Una contestual

46

T-ND ¥ "A9Y €6-008 dS LSIN

suorznpoad 1p udrquue,[jep peaedos

¥ 1TV €102:100LC OFI/OSI VI
ouos )s3) 3 oddnjiAs Ip pudIquIE I[9) :L-SA"
YOLOIVEL S LIHOD 159 [1AS 1P DUAIqUIE 1D :L-SA"Ud
LIS ¥ 'A% £6-008 dS LSIN J[IOP  JIBAMULIY DIEA}JOS 1P BIPHUIINE |
CIPIV TPV ISTIV T'TTIY €102:100L2 DA1/OSI vssvd dreayr1aA 1ad pep PP eIISd)uL,[[IP 0[[0)U0d
8¢S PEUS CEUS 1€ US €10T€-€-E4HT9 VST 1P dYI1UID) d)e) [duir ouo3udA :9-SA"Ad
(€00Z/961 *S3'T * (4 "IIV.II9P 1SUds .5
PIU0.I)IIP PUIWNIS dJueIpdwl [[euostdad pep 1p ojudure)yed) Ip osed ul eLI0)esIqqO
vrIS ‘1€
-0S “€1°08 808 "LDS *9-Sd '€°Sd ‘61-Hd 9-0V SOV YOV ¥ A £6-008 dS LSIN {(O{E9[ €1EP) HEP 1P IUOIZEL0S
crvly VSSvda ©[ 0.13U0) (0SSIIIE IP O[[0.1IUOD *SI) Juo1Zdyo1d
TIVIVYTEIVETEIV I TEIV ETEIV SYOVH Y6V IH 6V €TV TI6V o
1P AYI1Ud) ANejudwdfdur ouos :§-SA Yd
TV ETYVTTYV IECLV TILV TTLY TI9V €10T:100LC OAI/OST
TSNS €10T:€-€-ET9 VSI
90°100dV S LIGOD
L1080 SO0
S-0S “T-dD ‘v-NV ¥ A9 £6-008 dS LSIN
1'€°T1V €102:100LT DF1/OSI TGET enpiqruodsip ef aapueses 130d 1ad suoisodsip

TLAS ‘1L S €10T:€-€-€7HT9 VSI
10°€10dV ¢ L1d0D

91-dd ‘9-dIN “8-ND ¥ AdY £5-008 dS LSIN

LTITVEEYV TESV T E8Y T8V €107:100LC DAI/OSI
T AS €10T:€-€-€7779 VSI

'Y ey 6°Ceey ¥ 600T1-T-€74C9 VSI

£0°601Vd S LIFOD

(€007/961 *S3'1 *d (d "TIV.[I9P 1SUdS .3
DIUCI))I[ PUIUINIS JueIPaul Ieuos.tad pep Ip ojudure)jel) Ip osed ul erLio3esnqqQO
8-0S ¥ "A9Y £6-008 dS LSIN
CIPIVTIPIVETEIVIITEIVY TTEIY ‘€T8V €10T:100LT DA/OSI
THAS TP US §EUS ‘1€ US €10T:€-€-€7779 VSI
90°90SSd ‘90'100dV § LIF0D
L12SD SJD

vssvd

© 3S.10SLI 9)enSope ouuey [WISIS | :p-SAUd

J[eurIo} 0ss320.1d UN 0S1dARIIE BISIT ou0S BEp Ip

q

Z B[[e Y€ 1AD] 1P 19p JUOIZN.I)SIP

B[ 9 QUOIZOWILI B[ “0JISI} 0JUdWILId)SE.N) [[:€-SA Ud

JuoIssIuse.r)
e[ yueanp myj01d ouos nep [ :7-SAUd

(0T *L1°9T 91033 £007/961 *S3T A (d "IV, II9P 1SUds 5
1D1U0.1))9[9 UIWINLIS dJUEIPIw [[euos.tad pep Ip ojudureyjea) Ip osed ul BLIOeSIqqO
ST0T/SUD STOT/F "t IIIIP IADEIL 9P 3 ST dAquIdA0U
9 JADAA 9P ISUIS 1€ IJLIYISSE[d [UOIZEULIOJUI OUB)E.1) YD 0.10[0d J3d 151393 e
8T-0S t A £6-008 dS LSIN
€78V €10T:100LT DAI/OSI
I'7 S V'€ S €10TE-€-EbPT9 VSI
90°90SSA 10901V ‘10°0IVE “90'100dV S LIF0D
L10SD SOD

VIAdIA

apayoad
0UO0S 9)LZZLIOWAW [UOIZBULIOJUT 3] 3 Bep | :[-SA"Ud

“TUOIZEULIOYUI J[[PP eN[Iqruodsip
[ 3 GIEIZUdPYU0D Bl ‘ISul|
JIpueres Ip dul [e ‘QuoIZezzIue3ao,[[op
OIYISLI [9P UONSIS IP eIZI)eq)s
B[[€ OP.I09JE Ul NI)SIS 3 NEZZLIOWIW
ouos nep [ :(SA*dd) K1anddg ereq

€1-Nd ‘€1LV ¥ A9y €5-008 S LSIN
TTLVTT9V €10T:100LT DI/OST
TY'TEY 600T1-C-€¥¥T9 VSI
€0°L00dV S LIF0D

6 0SD SOD

VIAdIA

eyqesuodsax
91 3 1jonu 1 pud.Iduiod TuoIZEULIOFUT I[P
9 BIISY BZZAANIIS B[[E 0)dPPe d[euostad [ :S-LV iUd

€1-INd ‘€-LV ¥ AdY £€5-008 dS LSIN
TTLVTT'9V €10T:100LT DHI/OSI
TY'TEY 600T:1-T-€77T9 VSI
€0°'L00dV § LIG0D
6 0SD SD0
SAIUAIIPIY A eULIOFU]

VLTV

eiqesuodsa d rond ouopud.aduiod
1[EPUIZE 1D1I9A | P3 BUISLIP [ :p-LV-Ud

£1039e2qng

uonduny



47

~

| prioritd

6.2 Livelli

TIS -V “€-V ¥ 'A% £6-008 dS LSIN

BI[IqEIdUNA I[[2P duonsd3 1p ouerd

TT8I'V 19T’V €10T:100LT DAI/OST VLAEIR un ojeyudwd[dur 3 ojeddnyias UNA:TI-dI"Ud
R @._EHNA m@.v oY .mm.oow dS LSIN (NUIWEIZUIIN] “3UTuddIdS :89) deuostad [ap
. .v._.w % ﬁ. m.h.<n ~ ~ n < Som..ﬁoog DAVOSI vVSSvd 9u0NsI3 Ip 1553201d 19U ISN[IUT 0UOS AJLINIISIIQAD
ETEEY TTEEY ' 1'TEEY 600T:1-T-€v¥T9 VSI
. - con- Pr o e[ pudadul dypnewd|qord o7 ([ [-dI"¥d
S0'L00dV $0°'L00dV "€0°L00dV 'T0°'L00dV "10°L00dV § LIHOD
AVD PP (q 19 °¢ BWWOD *SIQ-S “JIE, [P ISUIS I "Vy°dd 31 1od 01103e311qq0
' 1p 031n393s & 01adnoaux 3 eysodsia 1p uerd | :Q1-d1"
€€ WS €10T:€-€-€PHT9 VSI 1p o) ) 1p lueld [ :0I-dI"dd
1SV €Y L'STEY 6007 1-T-€4HT9 VSI
(€£002/961 *S3'T " (4 "IV, 112P 1SUDS 1e)
DIV NHUIWNDS dueIpdaw [feuostdd pep Ip ojudwE) L1 Ip 0Sed ul eLI0)eSIqqO 0.1)SESIP/2)UIPIdUL IP 0SED Ul
8-¥1 ‘T-dD ¥ A £5-008 dS LSIN (£13A029Y 19)sESI(] 3 A19A003Y Judprouy) o1ddndda 3
TULIV TTLUV TT9T'V €10T:100LT DA/OSI VAMEDY (&ymunuo) ssoursng 3 asuodsay yudprouy) eysodstr
I'SHEY ‘€S TEY 600T:1-C-€¥bT9 VSI 1p 1uerd pensuIWwe pa 1ANIE 0uos 6-d1dd
£0'0SSd S LIF0D
P-IS “L-VD “1T-DV ¥ "AY £6-008 S LSIN perdosdde NUAILNL | U0D ESIAIPUO))
9'1'91'V £102:100LT DHI/OSL VAV Q du01z3)0.4d Ip 3130[0UII) A[IIP BEIYPD,T :8-dIUd
e rers ey ISR TV TV T S 45 TSI S —
SEYYLEYY IEY Y SEYY v EY Y €Er Yy wav.ﬁmwvﬂooom;Nmi&u/xm_ VSSvd i pesonSiu ouos suorzo)od 1p 155990d I :L-d1Hd
S0'70SSA 90°110dV § LIdO0D
9-dIN ¥ A9y €5-008 dS LSIN
LTIV TESV T ESV €TV E10T:100LT DA/OSI fonod
T S €10T:€-€-EvPT9 VSI VIAIIN .
3[ U0Y BIIULIOJUOD UI INLISIP 0UOS DEP | :9-d["
P e 6002 1-0-67b79 VSI 1 g)IuLIoy 1 1nysIp Dep 1 :9-d1°4d
£0°601VE S L1d0D
81-dd mﬁ..m.E .Eﬁm_.ﬁ Q..mnm.m.ﬁ .m.E no._.wm.v oy .mm.oow dS LSIN Juoizezziuesao,[[dp *§J3sSe 1[S9P 9 IADBULIOJUT [WJ)SIS
e ,m.m.: < .NN: < w m :< v._ .:. < Som..ﬁoog DAVOSI VIAIN 3s.10s11 3] oue.rado d ur PIsY BudIquIe [[Se IAReRI| 1p duoizajoxd ey 2a1saS 1ad danpadoad
TEEEY SECEY CECEY TEEEY I'CLEY 6000 1T ErrT9 VSI nuawe[o3a. 1 pa Ldrjod 3 djeyadsir ouos :5-J1Ud o. _%uuo..a Ao>:w-=,§w.5 BINUI ISIIAIP
$0°50SSA ¥0°10SSd § LIF0D : : : : : T NSRS :
(81 €109 £002/961 531 A (4 "IV, 119P 15U9S T¢) 31 513 o) p1009.9
PIU0IF[ PUIWNIYS UBIPIW [[euostad ep Ip oyudIWEYEI) IP 0sed Ul BLI0JESIqqO 19p 3p1ed vp ousadui ‘eipiqesuodsau
i ST h . ~ 3 fjonu ‘oyrqure ‘odods ouezziapur 3Y)
‘ " mmu 7rdo A% £5-008 dS LSIN udWEIIPOLIAd NEIYLIIA 3 BENSIUIMIWE| /41016 1p ayonijod odwd) pu ajenSope
ETSIV ETLIVTTLIY TE€TIV €102:100LT OFI/OST VITV nmFos> 0Uos 1OIZEULIOJUI Ao ANYIEq | Hp-dI" 1S 1p 2yDI } PU djensop
LS €L US £10T:E-€-EP7T9 VSI W HIOEEILIOII AP CIPREA LP-dTUd] 5 ayenpye ouog :(d1Yd) soanpasoag
6 €Y €Y 600T:1-C-€¥¥T9 VSI PUE S3SSID0.1J U004 uoneuLIOyu]
10°€10dV § LIHOD
01-VS “v-IND “€-ND ¥ 'A% £5-008 dS LSIN
PTYIVETYIVTTYI'V TV ISV N_ﬁvwfmwﬁoﬁmﬁ%wﬁvww\ww - [uorzenS1yuod [P LIYIPOW
e - B[9P O[[03U0) Ip 1559204d 1AIIE 0UOS :¢-J]"
CEVE TR e 6007 1-C-5P779 VSI 112P O[[013U0d Ip | m S €-dI"Ud
90'101Vd ‘10°901Vd S LIGOD
8-1d "LI-VS 'SI-VS TI-VS :.<m oh_.%”m w.,wm w./\.m .W&m.v Ay .mm.oow dS LSIN (4D agr] yuemdoperdq
STYIVITYIVITTIYIVSTOV Som..ﬁoog D41/0SI VIQAIW WoysKS) WIAISIS 19P A 1P O[II [IP IUONSIS
EEVEY 600T 1T Eryed VS e[ 19d 0s$3301d un oyeyuowddwr JUDIA :Z-d1"Ud
10°€10dV § LId0D o
01-VS ‘6-ND ‘L-IND ‘9-IND “S-ND “v-IND “€-IND T-ND + A €6-008 dS LSIN
VTYIVIETYIV TTYIVTOTIV TS TV TITIV £10T71004T DHVOSI S[ELI)SNPUI O[[01}U0D 1P 3 L] IWIASIS
- wawmv M%NMMMHMHMN MM VIV 19p duoizeanSyuod e 1ad (Jurdseq *p-d) 0JUIWLILE
¢ e g aydnead PP 9INSIT 3 AIUYIP 0uos :[-dI"
SO0LIVE S0°01IVE 0011V 10°011VE § LIHO0D 1P IHEICIAPP AISIE 3 MUGIP 0108 1 1-dI"Ad
01 ‘€ DSD SDD
SIIUIIIYIY dAnBULIOJU] BJLIOLL, A1039e2qng 039e)




del Framework per PMI

1zzazione

Capitolo 6. Una contestual

48

0Z-3d ‘9-3d ‘€-dd ‘L-VD ¥ A9Y €5-008 dS LSIN

AI1IN93s13qAD Ip PUIAD Te1zudjod daeAd[Lr Jad 1Sy

S EEEY 6007 1-C-€hbT9 VSI AR 1zeds 1[39p 0133e.10)1U0W [I 0J[0AS JUAIA :Z-IND A
$-IS “L-0S ‘S-S ‘€-IND ‘L-VD TI-NV nN.Uw\ vwsmoww mmm.wom ds %m_mz LnresIaqhs
T9US €10T:¢-€-€vvT9 VSI
7 / 1P DUAAJ 1[eIZzudjod axeadqr 1od ednewioyur
10°50SS0 S 1IF0D VI 1p 0 wu 1[e1ZUd) It ..« .u 1
91 Jl 38D S0 9331 B[[IP OISSBI0JTUOU T 0J[OAS dURIA ([-IND A
8-YI "S-dl v% v Ay m.m.,omw dS LSIN ‘ puopmur s sod
orezy MNONN_ Munm_wmvrm_omwmmw VIE TR BJID[[E 1P AI[S0S I[P dHULYIP OUOSUIA :S-AV AA
- IS €-Vd p-dI ‘T-dD ¥ 'A% £5-008 S LSIN
TAAY 0)UIAJ uN Ip 0)yeduir,| 0JBUINLIANIP IUIIA p-J V"
90°210dV S LIG0D VIAAIN P ni P A P-AVEd
P-IS “8-¥I “S-¥I P-¥I ‘L-VD ‘9-NV ¥ AT €5-008 dS LSIN o drdn[nu HUIZIOS 3 LIOSUIS EP JJE2LI0I 3 A)eFdIFTe
1'9US €10T:€-€-€9¥T9 VSI Ak 0UOS JUIAD [SE DANE[AI TUOIZEULIOJU 3] €~V HA
P-IS P41 "L-VO “9-NV ¥ "AAY £5-008 dS LSIN 099E%,[[9P *ojezzI[euE JUIIA d[eIzudjod
. - . o - - vl "2< ﬁ.ﬁwﬁ< mﬁomu.ﬁoog DAVOSI vSSsvd d130[0pojom 3] 3 IAIAIQO I3 ddpudIdwod onedut 10 ¢ 2 juameARSIduLa
TO™S'1'9US 6 €US TITAS ' II'TAS01'TUS '6'TUS 8T US €10T:€-€-€¥PT9 VSI ) . J)BAJ[LI OUOS I[BWIOUE BJIAI)IE
o e e O b . 13d pezzijeur 0UOZUIA PEAI[LI PUIAD D :T-AV'Ad
RSV EY L'SYEY 9S¥ €T 600C:1-CT-E¥HT9 VSI 3T :(AV'AQ) SIUIAY puE SdI[RWOUY
$-IS “T-ND “€-VO ‘v-OV ¥ A €5-008 dS LSIN 12d 1593€ TANEWLIOJUI ISSN[ I P3 9)2 B[[PP 0ZZI[NN, |
€ €YY 600T:1-C-€¥¥T9 VSI VSSvd DUAIdUL (UIISE] *Pd) 0JUIWILIYLE IP dydnead
10°€0SSd § LIg0D JIPP ST 3 Jou IS “AIUYIP 0U0S :[-HV A
L-0S ‘8-dD ‘81-DV ‘L1-DV -0V ¥ A9 €5-008 dS LSIN
I'TEIV TTEIY €102:100LT DHI/OSI
9LAST'L R apajoad
AS CSASTSUS T'SUS ‘€ US T'H US Q€ US 'S WS ‘1€ US €10T:€-€-€4HT9 VSI OUOS O[[013UO0D J JUOIZEIIUNWIOD IP NII T :p-LdUd
10°€10dV 20°$0SSd § L190D
L JSD SDD
(€1 ©[033Y €00Z/961 37T " (& "IV, IPP 1SUS 18)
DIU0I)IIA NUIWN.IIS dueBIpIauwt _—Nﬂam.—uﬁ— nepip oy yea) Ip osed ul el b.- 190
L-IND ‘€-DV ¥ "A9Y £5-008 dS LSIN
TT1'6'V €102:100LT DHI/OSI
. . . o . o L . o L .».N o g)ieuoizuny ewrurw 1p ordurad 1 0puodds oyejruiy
Mm"omxm. mmy_m"vmxm. mNMm"NNMm. _Ny_m" €l ﬁm.m CUTAS IS 0I'TAS 61 VIAAIN 2 IUID)SIS [ 3 ASIOSLI A[E 0583998, ] E-Ld"Hd
ASTASLTIAS TS STAS P T ASCTASTTUS T'T US €10T:€-€-E¥¥T9 VSI
PLECY CLECY TLEEY TLEEY 69CEr 89€CEY ‘Ip1020E
LYCEY99EET SICEY VIOCEY €IECEY TICEY TICET §SECEYLSEEY P3 aanpadoad dydpijod AN ] U0d
OCEEY CSEECTVSECEYCSTECY TSEEY T'SEEY 600T1-T-€7¥T9 VSI BZUIII0D UY )ISSE d [WI)SIS IP BZUI[ISA
20°50SSd § LIdOD 9 BZZ3and1s daeandisse Jad 3nsas
(€00Z/961 *S3'T *d (4 "IIV.II2P 1SUDS 1e) 0UOS BZZIINJIS TP JYIIUII) [UOIZN[OS
DIV NUIWINYS d)ueipaw [euostod pep 1p o) neL Ip osed uj eLojeNAqO - fonod oppe] 91 :(Ld"4d) ASojouya, 2ap01g
L-dIN ‘S-dIN P-dIN ‘T-dIN ¥ 'A9Y €5-008 dS LSIN ’
. . D i 7 / 0pP.103d® Ul 0))31)SLI 3 SN 0.10] [I P3 djo.1d ouos
CTIIV CEVITERV ETRV TTYY E10T:100LT DAI/OSI VTR P I u_.h . .
€T S €10T:€-€-€¥PT9 VSI Tqrotiat otoprzL Ph Lzldad
10°€10dV 20°$0SSd § L190D
Alwe ] NV ¥ A9y €5-008 dS LSIN
ULTIV PP TUV P TlY THTlY TH TV €102:100L DAI/OSI ——
) [4%4 mm :AN,Mw 01'c ,Mm 6'C yﬂm 8'TAS €10T€-€-€¥¥T9 VSI VIQAIW 1op S0] 1 21EU0ISIAM 2 dxEyUOWRdW ‘DaTUIOp
VT TTyy ITYY LYY ey 8SEEY 6¢¢ ¢y 600T:1-T-€v¥T9 VSI 10d Aongod un B1EmIE 3 P2 NSIST  [-Ld-Hd
Y0 110dV § LId0D : ) e
1 2SD SDD
e MV..%AZ.? " mwnoow dS LSIN DeZZII0)NE UoU ISSAIIE IB)IIAJ Bp opouwx
e LV LLSTVPTIIV EL0C] o.omm DAVOSI VIV u1 e)[0AS 3 ejejudmndop ‘ejesosdde 3 nuasis p
SOVYY LICEY 99Ty Soey ooom; CEryed VSI 9 ISIOSLI A[IP BIOUIAI JUOIZUdINUBW & -V Ud ud)sIsy danpadoad 3y 3 ydnijod
- - p0s0SSd € LIOO J[ U0 OPJI0IJE Ul B))E] Q dernsnpul
S-VIN "€-VIN "T-VIN ¥ A2y £€5-008 dS LSIN DezZLIo)NE Pd NE[[0.3U0d Hudwnys Ip
oy et Ty e e 1 . O[[013U0D IP 3 IADEULIOJUT [WA)SIS [Op
STITVYTITV TV €102:100LT DHI/OST 0ZZI[N, | 0SIIARIIIE JUIULIA) € eyeltod 3 oAnsadurd) K .
L'EEEY 600T 1-C-€v¥T9 VSI VRV Opow Ul B)eAISIZaT 3 BIOAS 3 [WI)SIS 19P 3 ISIOSLA puorzIAnUEM B (VINdd) 22uEume N
£0'60IVd S L1Id0D [P duoizeiedLl e[ 3 Juoizunuew e [-VIA Ud
SIIUIIIYIY dAneuLIOjuU ©)LIOLI £1039e2qng 03318)

(@@ LOALAd

(dd) LDALOUd




49

~

| prioritd

6.2 Livelli

PI-INd P-IS ‘S-V¥ T-1d L-VD ‘T-VO ‘¥ 'A% £5-008 dS LSIN
9 191"V €10T-100LT D41/OSI

nuaweuo1zayadd 3 pudwesor s ipordd 1p

Y €YY 600T:1-T-E71T79 VSI VARAA o330 ouos or33elouom 1p 1ssad0.d | :§-dA"AA
S0'70SSA ‘90 110dV S LIG0D -
(€002/961 'S3'1 " 1P 6€  S19-T€ *LT
-ST “TT-6T "NIe 1[S3P 15Uas Te) N[euosiad Bep Ip 0JuIWENEL) 1P 056 Ul ELI0JESNGqO
IS 6V “L-VD N.<UN.WA.©J<<vm.ﬁ>MM. ﬁm%ﬁwwwwon%\gmuwm_w STEETS dessasdyul paed 9f 33N € BILIMUNUIOD J PPBAI[LI
| : JUIA I[Se CAIJE[I.1 QUOIZRULIOJUT, H & *
1°9 ¥S €10T:E-€-€4bT9 VSI 4 it ey ! Jul T sp-daad
6°SY' €Y 600T 1-C-€v¥T9 VSI
90°C10dV § L1Id0D
YIS "€IS VI-INd "¢-dd "L-VD "T-VD ¥ A £5-008 dS LSIN 622510218 1p RUAAD 5P duorsusrdurod
8'TYI'V €10T:100LT DHI/OSI
¢ US €£107:6-€-6hbT9 VSI vssva 1e)sd)| eyensope o eansadwd) eun daeanaisse 1ad
: ouo3udA orgseojuour Ip 1ssddoad | :¢-Jq”
TEVh 6002 1-2-Sh579 VSI I ! p1 1:¢-dada cwwwﬁo«_:o.: 1p danpadoad 91 2 _m.muu?_m 1
Z0°€10dV S L1900 odud) _OW_ _aww-l«mh0> 9 JnudjuewW ‘yeljope
1S PT-Nd LV TV b 298 £5-008 dS ISIN 0U0S H(d"AQ) $3552301d U0HPA
Y181V €10Z:100LC DHI/OSI VI
ougysIppos o133e.10j1uoul Ip eIAIIE ] T-dd"
€Y 6002 1-C-€H579 VSI JSIppos ol 2 P e)Ame Y 1-dd Ad
YI-Nd LV “T-VD + 'A% €6-008 dS LSIN
['1'9°V €102:100LT DH1/OSI Aypqeiunodde,|
'€y 600T 1-T-€¥¥T9 VSI vSssvd aupue.tes Ip duy [e IUYIP udq ouos o33el0)uowr
10°S0SSd S LI90D 1p 18s320.d 1.13d eyrpiqesuodsa 3 ony :I-dA"AA
S JSD SDD
SV ¥ 'A9Y £5-008 dS LSIN
1'9°C1'V €10T:100LT OA1/OSI VIQAIW g)IqeIaunA Ip JU0IZEdYNUIPL,|
L'E€TY T'€TY 600T:1-T-€7¥T9 VSI , 1ad ruorsueds 3)joAs 0uo3udA 8- A
01°€0IVd S LIFOD
‘ezZLIo)ne
#-1S “0Z-dd ‘9-dd ‘€-dd ‘8-ND ‘€-D ‘L-VO ‘TI-NV ¥ AdY €5-008 dS LSIN VIAAN UOU 21EMIJOS 0 1AISOdSIp ‘uoIssouuod ‘dpeuosiod
1eAd[LI 13d o133e10)TUO [T 03]0AS JUIIA :L-ND A
$-IS “6-VS P-VS ‘L-Sd ‘L-VO ¥ A £€5-008 dS LSIN AJLINDISIIGAD IP PUIAD I[eIZud)od]
TSIV LTIV €102:100LT DHI/OSI aaeAd[La Jod u13)sd 1ap1A0ad 2I1AIAS 9P BALE “suoizayoud
___ . 90°L00dV S LI0D ]3P 013310} IO [1 03[0AS SUIIA :9-IND"AA] T pp——
YOS VIS w._.wum.v A .mm.oom dS ISIN 0)BAJ[LI AUIIA [[Iqow |13d 3 LILINIISIIQAD IP NHUIAD LY UIPUI
! m?mmfﬂmmﬁw%mﬁmﬂwm%w\mw VARV 1ADISodSIp ns 0)ezZLI0)NE UOU PO [ :S-IADAA| 19d Audwediporidd peroyiuour ouos
- JISSE IS 9 IAIRULIOJUT [WIISIS | © *
IS b A5W £5-008 45 ISIN 19SS€ 113 9 1A jut wa)sis 1 (D AA)
o . w-.—_.\—cumr_oz snonupuo) %am‘:-umm
1'TTI'V €102:100LT OAI/OSI
TS €10T€-€-EYbT9 VSI
0)BAJ[LI JUIIA O[OAJ[BUWI IIIPODY Ha *
8¢V €Y 600T:1-T-€¥PT9 VSI VAEIN ! 10831 Po3 I INdd
10°50SSd § L1900
S DSD SDD
) m~om\~m~ = s3] Q Gy mNn.ta.__uwa:um I [S1M3dsd eq - ALN29519GAd
TT-ND “0T-ND “L-VD “€1-NV ‘TI-NV T-OV ¥ AN £5-008 dS LSIN vssve 1p puoAd erzussod axedpa sod speuosiad

I'P'TI'V €10T:100LT D1/OSI
9 dS £10T-€-€-E¥¥T9 VSI
SIDUIIYIY dAPeULIOJU]

E)LIoLL

[9p o153 a0)1UOW I 03[0AS JUIIA :€-AD AU

£1039e2qng

03318)

(@ LOdALAd




del Framework per PMI

1zzazione

Capitolo 6. Una contestual

50

T

8-¥1 ‘v-¥I ‘T-dD ¥ 'A% £5-008 S LSIN
9191V €10T-100LC OdI/OSI

V€YY 01'SY €Y 600T:1-T-€4¥T9 VSI (pau.ea] ‘eysodsia 3 or33es0yuow
vSSvd uossd)) Aessed azudrradsd 3 duoIZeIIPI ut| 1p puopadaad gyanIe Bp ,PIUIEI] UOSSI,,
ouoSud) puapnui 1Se eysodst 1p ruerd | :-]AT'SY| 2 opuraodiodur detorSiur ouos vysodsra
1’101V € LIEOD 3 Buaploul I[se ejsodsL Ip fueld | :[-]NI'SH| 21 OP 1 9je.101[51 ysodst
1p eyrame o :(T'SY) SrudmdAordmy
SV €V L-VO ¥ 'A% £5-008 dS LSIN VITY 0J€3)329¢ OIYISLI AW0J )EIUIWNIOP
1'9°C1'V €£102:100LT DHI/OSIL 0 9)E3IW 0UOS BIIGEIIUNA dAONU 3] :¢-TIA"SH
N .vwvm.v Y .mm.oow dS ISIN 1739339 113 duae3pIu € 3)ye aanpadoid oye
m.ﬁ .& < m N S < Som..ﬁo.omm DAVOSI VAR ur ASSAUW 0UOTUIA JUIPIIUT IP 0SB U ZT-TIN'SH *djuapioul, | dsaaonuLi 1ad 3 1y
O1'SH'EY ‘'S T € 600T:1-T-E7HT9 VSI s 1 aau3n1 1od “€2z2.1M01 1P ONIIAD
P-4l ¥ 'A9Y €6-008 dS LSIN
R . un 1p duorsuedsa,| da1udAdxd 1ad ruoize
STV €10T:100LT DH1/OSI VITY onedu,[ SUIAUIU0I & 33e danpadoid oye am3aso ouoBuaA :(IIA"SH) UONESHI
7' AS ‘TS US ‘T'S WS €10T:€-€-€PHT9 VSI uy ssow ouo3uaA NP 1P 0sed u [-I'SH| A HACSY) HORESHIN
9'S¥ €Y 600T:1-C-E¥HT9 VSI
8l Sl wmﬂwm_nwnwm\m,wwmmﬁmowww Mmm:wwﬁ e eysodsii Ip 1uerd 1 U0 9)UIII0D vIIUBW
) ul 9)8ZZ11033)8) 0U0S PUIPIAUL I[D :H-NV"
0'S Y€ 6002 1-T-£7bZ79 VSI 1938771 ) puapnRUL ) H-NV'SY
" S sz e omost vssv
) BJ[OAS JUIIA JJUIPIOUL UN [P 03NS V :¢-N V"
1'9US 6°€ AS ‘TI'TAS ‘T1'TUS ‘01'TUS 6T IS ‘8'TYUS £10T:€-€-€4HT9 VSI i HA SpUIRIUL I 1P O VIONV'SH
ot ot otz st ops —
' o 1ugo 1p oyyeduur,| 0sa1dwod JUAIA (T-NV" SO
SV LYY 9SYEY 6002 1-T-EPT9 VS HISO 1P OpECLI ACTNVSH] o elame ape orioddas @ eysodu
$-IS *9-ad ‘S-¥I v-d1 “L-VD ‘9-NV ¥ AR £5-008 dS LSIN eyenSope,un aaxeandisse 1ad isieue
STV EP TV T'HTI'V €102:100LC DHI/OSI deZZI[eUE|  510pu0d ouoSudp ((NV'SY) Sisk[euy
1°9 94S €10T€-€-€77T9 VSI vSsvd 3 dgeuorsia d1duwds ouoguaa o133e.10)
Y EY L'SYEY 9SY €Y 600T:1-T-E7+T9 VSI 1p [wd)sIs 1ep pudtudA0Id 3YdRROU 3T ([-NV'SH
L0'70SSd § LIH0D
(E00Z/961 *S3'T*Q PP 6 2 S1G-T€ (SSOUAIBME [EUODEN)IS P*I) JUOIZENIS
‘LT-ST “TT-61 1 30p 1Suds 1e) 1euosiod Hep 1p 0JUIWENE) 1P 0SED UT LLI0NESIAIO BIPP ©220]043dEsU0) J0i53eM Bun 2.19U2330
vSSvd a3d (Surreys uopeuLIOUI) JUOIZEZZIUESIO [[&
. . AUIA)SI dessardyul paed 3] U0 TUOIZEULIOJUT I[P
§°IS "ST-Wd ¥ A% €6-008 dS LSIN eouejuods JUOISIAIPUOD BUN B}EN)E T :S-0D'SH
. a (€£002/961 *S31 A 1PP amnu SIq-7€ °LT ejsodstt ip
e gy ) Bl
ST ZT-61 BT IS9P 15U3s 1¥) feuos1ad pep 1p o) 1o Ip 0seo ur vt 1990 VSSvd 1ueld 1 W09 BZUAII0) Ul JUIIAAR JUOIZEZZIUBSIO,[[OP
8-UI v-UI “T-dD ¥ 'A% £6-008 dS LSIN 3 d -00"
Jessaadpul naed d U0 0JUIWRUIPI00D [ :H-0D'SU
S'Sv' €'y 600T:1-T-EVPT9 VSI 709’ *2UIPI0,[[9P 710§ d[[eP 0 I333] 1P
(€00Z7/961 *S3T " IPP 6€ 2 S19-7€ 1uedao 1139p dyaed ep oyaoddns dfenjuasrd
e ST .
LT-ST ‘TT-61 :;. __u,u_w tsuas .E _ws..swwu.m _aw_.. p _u,:.sE.Nz..E g _MS ut .N_s:u__ﬁ_o N T T — 2.”2__2._ 13d ‘ou13)s3 pa 2:2_%
P-IS "S-V "9-dd "8-dl ¥l '¢T-dD "L-VO .NA <m.u 14 M £€6-008 dS LSIN VSSvd U ASIAIPUOD OUOS TUOIZEULIOJUI 7] :€-00'SH| aed 9] Uod 2JeUIPI00) OUOS B)SOASLI
TI9I'V €10T-100LT D9I/OSI 1P B)1AIE 97 :(0D'SY) SUOHEIIUNWWO0))
TS €Y 600C:1-C-€v¥T9 VSI
(€002/961 *$31 A I9P 6€ d SIq-T€
e ST -
el ol w1 » v S5 08 5L vssva Dessapuapioa 18 sisytsatooD
19d LI9)LID 19D DI[IqE)S 0U0S :7-0D"
TIIIV €TV €10T:100LZ DAVOSI HOWY 19D BIATIS OUOS T00'SH
S'SY €y 600C:1-C-€¥1T9 VSI
8-U1 “€-¥I “€-dD ‘T-dD ¥ "A%Y £5-008 dS LSIN 9)udpIdUL un pe e)sodsia gun
I'T9I'V T'T'9'V €102:100LT DHI/OSI VSSvd BLIESSIIIU EIS 0SED UL 2IIT[0AS 949D 3y [uoizetado
YSYEY ESYEY TSV €Y 600T1-T-E74T9 VSI 31 2 ofon.t orxdo.d |1 23s0u0) deuostad |1 :[-0D'S¥|
8-UI ¥4I 01-dD T-dD ¥ A9 £5-008 dS LSIN “DeAdL
STV €102:100LT DHI/OSI uappul|  ANdSIQAD 1p HUAAS 3 eysodsit
I'SY € 6002 1-C-€4479 VSI vSSvd un odop o djueanp 03mSasd dudra 0jsanb 3 (ued| eansaduid) ey daeandisse dad PnuduEwW
81 2SO SJD AK19A099) oupstidri 1p ouerd un )sisy [-JA'SH 9 PIN3asd ouos esodsLr 1p 1ssd20ad
01'10IvVd § LIdOD 3 2anpadoay (JY'SY) surtuueld ssuodsay
SIIUAIIYIY AN BULIOJU] BJLIOLI £1039e2qng (10393e)

(s1)

ANOdSHA




51

~

| prioritd

6.2 Livelli

UOIZEZZIUBSI0,[[P 1O1).I9A | P3 DUIZLAIP |
ISN[aul ‘QuoizezzIues.10,[[e duId)ul essardjul paed

P41 ‘T-dD ¥ 'A% €5-008 dS LSIN VIAIIN o
ol Spear A JUIPIOUL UN 1P O35S “LAISO/LAD !
€ 9)J0pu0d 043dndal 1p BJIADIE 3] :€-0D° DY <10puaA I ‘NEIIENE IWA)SIS PP LeyaLidoad
Z0°€OVAN § L1900 vssve puotzsnda B RUBSHAL v gy 3 soupua o] ‘ordwos) pe owod
SUILA JUIPIOU UN [P 033 V :7-0D" DY ‘9UL19)$9 Pa duadyul naed 9] Uod IeuIpI00d
(£00Z/961 *S3T " 1P 6€ d SI19-T€ 0UO0S UIPIIUT UN Ip 03IN3IS & ounsradLx
‘LT-ST “TT-61 "WAe [[39P Isuds [e) [feuostad pep [p ojudure)je) Ip 0Sed ul elioyedNqqQ TuoIZeda aydrqqnd 3y 1p B)1AIE 97 (0D DY) suonedunuIwo))
vssve )13 0UOZUIA UIPIdUI UN 1P 0JINZIS Y :[-0D° DY
C0'€0NdH S LIdOD
AV PP (q "PI] ‘€ BWWO0d ‘SIq-(§ JIE,[[9P ISUdS 1€ 'YV 'dd 9] 1od o10JesqqO -
8-d1 ‘¥4I ‘T-dD ¥ 'A9Y £5-008 dS LSIN VSSvd ajeuI013de ouos 012dndax 1p A3eNs AT T-WI'DU -aamny gpAnye of Jod ,, pouiea]
80'LOIVE S LIHOO UOSSI[,, A[IP 0JUOD OPUIUI) PEIOI[SIW
8-¥I “p-¥I ‘T-dD ¥ "A%Y £5-008 dS LSIN (pauedy
VeV Y 1-T-€vPT9 VSI VSSvd uossd)) dessed ozudr1adsd df duolZEIIPY ouos issasoxd 1AREIaL £ P2 ounistidys
L0°S0IVd S L1I0D uy ouo3ud) ounyistidil 1p 1uerd | [-INTDY P ruetd [ :(NIO) syuswdroaduig
8-dI Y-¥I ‘01-dD ¥ A9 £5-008 S LSIN EP [0AUI0D }3SSE 0 IWIR)SIS 19P 013dNdAL
S 191V €102:100L7 DA1/OSI 0)udAd un odop o dueanp 03M33sd udIA 3 (ue[d| oansadwdy un daeanaisse 1ad nudUEW
+0°€0SSd ‘50°70SSd S LIg0D VICIW asuodsax) eysodsii 1p ouerd un SISy :[-JA DU| 3 9313355 ouos ounstadir 1p danpadoad Iy
8 SO SOO 3 15s330.4d | (LY DY) Sutuueld L1940y
8-YI ‘¥4I ‘T-dD ¥ 'A% €5-008 dS LSIN vSSvd eIOIBR ouos
puapnul [[3e eysodsir Ip A130)ea)s 3 (-INI'SU
SIIUIIIYIY AN eULIOJU] ©)LIOLI £1039e2qng




6.3

52 Capitolo 6. Una contestualizzazione del Framework per PMI

Livelli di maturita

9

Questa Sezione riporta i livelli di maturita per le Subcategory contrassegnate come a “priorita alta
nella contestualizzazione CONTEXT-PMI. Per ognuna di queste Subcategory viene anche fornito
un riferimento alla guida all’implementazione delle Subcategory a priorita alta, riportata in Sezione
6.4. Si noti che non sempre ha senso definire tre livelli di maturita crescenti, pertanto, alcune
Subcategory riportano solo uno o due livelli di maturita. Si ricorda, inoltre, che le Subcategory
a priorita alta sono quelle che dovrebbero essere implementate per prime e almeno al livello di
maturita minimo. In base al proprio contesto di business, risk assessment e altri fattori, si devono
implementare poi le Subcategory a priorita minore nella contestualizzazione e i livelli di maturita
desiderati.
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Guida all'implementazione delle Subcategory a priorita alta

L’adozione del Framework da parte delle PMI ¢ stata semplificata — come anticipato nel Capitolo
4 — rispetto all’approccio proposto per grandi aziende e organizzazioni. Questa prevede, in prima
istanza, che siano verificate e attuate tutte quelle Subcategory del Framework classificate come a
priorita alta. Queste rappresentano, difatti, le azioni essenziali da completare per contrastare le prin-
cipali e pill comuni minacce cyber e proteggere i sistemi delle PMI comunemente esposti. Questo
Capitolo nasce nell’ottica di supportare le PMI nel completamento di questo primo fondamentale
passo.

La presente guida ¢ strutturata in 4 aree di indirizzo, a loro volta organizzate in undici sotto
aree, come di seguito riportato:

1. Identificazione degli asset e governo della sicurezza

1.1 Identificazione degli asset (IA)
2.2 Assegnazione Responsabilita (AR)

3.3 Conformita a Leggi e Regolamenti (CLR)
2. Identificazione delle minacce

2.1 Protezione da Malware (PM)
3. Protezione dei sistemi e delle infrastrutture

3.1 Protezione perimetrale (PP)

3.2 Controllo Accessi (CA)

3.3 Configurazione Sicura Sistemi (CCS)
3.4 Aggiornamento Sistemi (AS)

3.5 Formazione di Base del Personale (FBP)

3.6 Backup e Restore (BR)
4. Gestione degli incidenti di sicurezza
4.1 Risposta agli Incidenti di Sicurezza (RI)

Per ciascuna sotto area sono indicati i controlli di carattere procedurale, organizzativo e tecnico
da attuare e i riferimenti alle Subcategory a priorita alta del Framework che risultano soddisfatte.
Tutte le Subcategory a priorita alta sono indirizzate dalla guida.
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Identificazione degli asset e governo della sicurezza

Tabella 6.1: Identificazione degli asset (IA)

Descrizione:

L applicazione di contromisure di sicurezza finalizzate a ridurre il rischio cyber deve avvenire su tutti sistemi
e i computer aziendali e in particolare su quelli valutati come critici per il business stesso. E indispensabile
pertanto disporre di un inventario di tutti gli asset rappresentati dalle informazioni, applicazioni, sistemi e apparati
informatici presenti all’interno dell’azienda. Registrare attributi importanti, come ad esempio la posizione fisica,
il proprietario, la funzione di riferimento, le dipendenze, ecc. risulta funzionale alle attivita di governo e gestione
della cyber security. Ad esempio, un inventario delle risorse ¢ in grado di abilitare 1’identificazione dei sistemi
che necessitano dell’applicazione di uno specifico aggiornamento software.

Subcategory:

= ID.AM-1: Sono censiti i sistemi e gli apparati fisici in uso nell’organizzazione

= ID.AM-2: Sono censiti le piattaforme e le applicazioni software in uso nell’organizzazione

Controlli applicabi-
li:

IA.1 Deve essere predisposto un inventario delle informazioni, applicazioni, sistemi e apparati presenti in
azienda, sia a livello IT, sia riferito ai sistemi di controllo industriale (Industrial Control Systems), qualora
presenti

TIA.2 DLinventario deve rispondere ai seguenti criteri:

(a) Sono riportate per gli asset censiti come minimo le tipologie di informazioni trattate, la posizione,
la direzione/funzione di riferimento, il responsabile, i referenti coinvolti a diverso titolo nelle
attivita di gestione e manutenzione, dipendenze e ulteriori dettagli utili per I’attuazione dei controlli
menzionati nelle successive sotto aree (e.g. tipologia hardware, versioni software, informazioni
trattate, contratti di servizio ecc.)

(b

=

Sono identificati i sistemi con maggiore rilevanza in termini di conseguimento degli obiettivi di
business aziendale e quelli coinvolti a diverso titolo nel rispetto di vincoli normativi cogenti

(c) Sono registrati tutti i cambiamenti di stato legati agli asset, come acquisizione, installazione,
operativita e ritiro.

IA.3 L’inventario deve essere costantemente aggiornato, in particolare ogni qualvolta si dovesse verificare un
cambiamento e deve essere mantenuto uno storico dei cambiamenti avvenuti
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Tabella 6.2: Assegnazione Responsabilita (AR)

Descrizione:

L’assegnazione dei ruoli e delle responsabilita ¢ un elemento indispensabile per assicurare un corretto governo dei
rischi e permettere un’efficace operativita, intesa come attuazione dei controlli di prevenzione e/o contrasto delle
minacce di cyber security a cui le aziende sono esposte. E’ fondamentale che tutto il personale sia consapevole
dei ruoli e delle responsabilita di sicurezza, correlate allo svolgimento della attivita lavorative. Ai vertici aziendali,
nelle figure dell’amministratore delegato, del consiglio di amministrazione, della dirigenza e pill in generale alla
“proprieta”, & assegnato il ruolo chiave di definizione delle priorita e di assegnazione delle risorse associate alle
iniziative di cyber security. Questi difatti sono i responsabili ultimi per i rischi cyber all’interno dell’azienda.

Subcategory:

= ID.AM-6: Sono definiti e resi noti ruoli e responsabilita inerenti la cyber security per tutto il personale e
per eventuali terze parti rilevanti (es. fornitori, clienti, partner)

m PR.AT-4: I dirigenti e i vertici aziendali comprendono ruoli e responsabilita

Controlli applicabi-
li:

AR.1 I vertici aziendali (i.e., amministratore delegato, consiglio di amministrazione e dirigenti) devono essere
consapevoli e comprendere le responsabilita associate a rischi di cyber security. Questo deve essere
evidente almeno in sede di consiglio di amministrazione (ove presente/applicabile)

AR.2 Devono essere stabiliti e formalizzati i ruoli e le responsabilita legati alla cyber security, come ad esempio

quelli previsti per la protezione dei sistemi e delle infrastrutture o quelli legati all’'uso corretto degli
strumenti informatici, per tutto il personale e le terzi parti interessate (es. i fornitori, i clienti, i partner)

AR.3 All’interno dell’organizzazione deve essere identificata una figura che rappresenti il punto di riferimento
per la cyber security (i.e. responsabile per la cyber security), con il compito di coordinare le diverse
iniziative di cyber security e contattare le autorita e il CERT Nazionale in caso di eventi di ampia portata

AR.4 Tutte le assegnazioni di responsabilita devono essere opportunamente formalizzate

Tabella 6.3: Conformita a leggi e regolamenti (CLR)

Descrizione: La crescita esponenziale delle tecnologie dell’informazione e del processo di digitalizzazione in atto ha compor-
tato e comportera anche in futuro, la necessita per le aziende di adeguarsi costantemente a leggi e regolamenti
specifici, volti a tutelare utenti e organizzazioni nello spazio cyber. L’ organizzazione ha 1’obbligo di conoscere e
ottemperare alle leggi e ai regolamenti applicabili al proprio contesto, soprattutto in relazione ai mercati in cui
essa opera e alla tipologia di servizi informatici fruiti e/o erogati.

Subcategory:

= [D.GV-3: I requisiti legali in materia di cyber security, con I’inclusione degli obblighi riguardanti la
privacy e le liberta civili, sono compresi e gestiti

Controlli applicabi-
li:

CLR.1 Individuare le leggi e i regolamenti che hanno un impatto diretto o indiretto sulla cyber security (es.
Computer Crime, Data Breach Notification, proprieta intellettuale), aggiornando periodicamente il
censimento

CLR.2 Identificare, attraverso un’attivita di monitoraggio periodico, ogni potenziale non conformita rispetto a
quanto richiesto da leggi e regolamenti e preparare un piano specifico di adeguamento in cui indirizzare
tali non conformita, condividendo gli impatti e le implicazioni specifiche con i vertici aziendali

CLR.3 Applicare le misure definite nel piano di adeguamento, approvato dai vertici aziendali

CLR.4 Verificare nel tempo 1’effettiva applicazione delle misure necessarie a garantire la conformita con leggi e
regolamenti, condividendo con i referenti aziendali preposti, i gap e/o le criticita che possono comportare
non conformita e ripercussioni legali di carattere civile e/o penale
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Identificazione delle minacce

Tabella 6.4: Protezione da Virus (PV)

Descrizione: I sistemi informativi sono comunemente esposti a software malevoli, denominati malware, soprattutto se connessi
a internet. La compromissione attraverso malware puod avvenire mediante diverse modalita, quali I’apertura
di una e-mail infetta, la navigazione su siti compromessi, 1’apertura di file su dispositivi locali o contenuti su
memorie di massa esterne (come Storage USB). Soluzioni di protezione specifiche devono essere adottate per
monitorare, individuare e rimuovere il software malevolo.

Subcategory:

= DE.CM-4 1l codice malevolo viene rilevato

Controlli applicabi-
li:

PV.1

PV.2

PV.3

PV4

PV.5

Soluzioni di protezione da malware (es. software antivirus e/o soluzioni per protezione endpoint) devono
essere adottate su tutti i sistemi aziendali come computer, server e dispositivi mobili aziendali, inclusi
quelli afferenti ai sistemi di controllo industriale (es. sistemi SCADA)

La protezione malware deve essere efficace nel contrasto a tutte le forme di malware: Virus, Worm, Trojan,
Spyware, Rootkit, Botnet, Keystroke Loggers, Adware.

La protezione da malware deve essere mantenuta costantemente aggiornata nel tempo, ricorrendo il pitt
possibile a meccanismi automatici di aggiornamento che prevedano controlli come minimo giornalieri;

La soluzione di protezione da malware deve essere sempre attiva e non disattivabile dagli utenti. Deve
essere inoltre configurata per:

(a) Rimuovere o isolare (porre in quarantena) i file infetti da malware

(b) Eseguire scansioni a intervalli regolari di tutti i file

(c) Fornire notifiche nel caso di identificazione di sospetto malware
La soluzione deve assicurare la protezione nei seguenti casi:

(a) Accesso a file e dati memorizzati localmente, su dispositivi esterni o su server centralizzati (es. file

server)
(b) Accesso a e-mail e relativi allegati
(c) Accesso a pagine web durante navigazione internet, prevenendo la connessione a siti malevoli

(d) Accesso Instant Messanger e qualsiasi altra forma di comunicazione che consenta lo scambio di
file o di informazioni
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Protezione dei sistemi e delle infrastrutture

Tabella 6.5: Protezione perimetrale (PP)

Descrizione: Le reti di computer di un organizzazione, collegate a Internet o interconnesse con altre reti, devono essere protette
da attaccanti volti ad avere accesso ai sistemi, computer e alle informazioni ivi contenute. Un dispositivo di
sicurezza di rete come il firewall, posizionato sul perimetro della rete, ¢ in grado di proteggere la stessa contro le
minacce cyber basilari - attacchi che richiedono capacita e tecniche limitate, e che conseguentemente risultano
largamente diffusi - limitando il traffico di rete in entrata e in uscita alle sole connessioni autorizzate. Tali
restrizioni si ottengono applicando delle impostazioni di configurazione note come regole (o policy) del firewall.
Questa soluzione deve essere opportunamente installata, configurata e gestita nel tempo, al fine di non vanificare
il conseguimento delle specifiche finalita.

Subcategory:
= PR.PT-4: Le reti di comunicazione e controllo sono protette

Controlli applicabi-
li: PP.1 Uno o piu firewall (o dispositivi di protezione equivalenti) devono essere installati sul perimetro di rete piu
esterno dell’organizzazione (ed esempio tra la rete Internet e la rete interna)

PP.2 Ogni regola che consenta il passaggio di traffico attraverso il firewall, legato a comunicazioni informatiche,
deve essere soggetta ad approvazione da parte di un referente aziendale

PP.3 Servizi non approvati o servizi tipicamente vulnerabili devono essere disattivati o bloccati, attraverso
specifiche regole del firewall

PP.4 Le regole firewall che non sono pit necessarie (ad esempio perché il servizio non & pill necessario) devono
essere rimosse o disabilitate in modo tempestivo

PP.5 Le password associate alle credenziali di amministrazione dei firewall devono essere modificate, in
alternativa a quelle fornite di base dal produttore e attribuite ad account uninominali

PP.6 L’interfaccia amministrativa utilizzata per gestire il sistema deve essere protetta da accesi non autorizzati,
attraverso tecniche di Strong Authentication (es. basata su due fattori indipendenti di autenticazione) o
password forti se acceduta solamente dalla rete interna. Le utenze devono essere bloccate dopo un numero
massimo di tentativi di accesso non andati a buon fine
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Tabella 6.6: Controllo Accessi (CA)

Descrizione: Modalita di controllo accessi devono essere stabilite per limitare 1’accesso alle informazioni, applicazioni, sistemi,
reti e in generale dispositivi informatici aziendali da parte di tutti le tipologie di utenti. L’obiettivo ¢ garantire che
solo gli utenti effettivamente autorizzati possano accedere a tali sistemi o dati, assicurando il livello di privilegio
minimo necessario a esercitare le proprie funzioni.

Subcategory:

PR.AC-1: Le identita digitali e le credenziali di accesso per gli utenti e per i dispositivi autorizzati sono
amministrate

PR.AC-3: L’accesso remoto alle risorse ¢ amministrato

PR.AC-4: Gli accessi alle risorse sono amministrati secondo il principio del privilegio minimo e della
separazione delle funzioni

PR.AT-2: Gli utenti privilegiati (es. Amministratori di Sistema) comprendono ruoli e responsabilita

PR.MA-2: La manutenzione remota delle risorse e dei sistemi & approvata, documentata e svolta in modo
da evitare accessi non autorizzati

Controlli applicabi-
li:

CA.l

CA2

CA3

CA4

CAS

CA.6

Le misure di controllo degli accessi devono interessare:

(a) Tutte le tipologie di individui (dipendenti, fornitori, partner, ecc.)

(b) Tutti i tipi di informazione, servizi o sistemi con cui gli individui devono interagire
Tutto il personale (interno ed esterno) deve essere univocamente identificato e autenticato per accedere a
servizi, sistemi e informazioni aziendali attraverso 1’impiego di identificativi nominali (account)
Nel caso di impiego di strumenti di autenticazione come username e password, questi devono rispondere
ai seguenti criteri:

(a) Impiego di password robuste (almeno 8 caratteri alfanumerici e utilizzo di caratteri speciali, es. $,

#,1,7,), possibilmente attuato attraverso meccanismi di impostazione e controllo automatici
(b) Aggiornamento periodico delle password con cadenza non superiore ai 60 giorni

L’assegnazione delle credenziali di accesso e dei relativi privilegi devono essere soggetti a un processo di
approvazione e deve avvenire nel rispetto dei seguenti principi:

(a) Minimo privilegio, ovvero con assegnazione dei privilegi minimi necessari a esercitare le proprie
mansioni (i.e., Least Privilege)

(b) Accesso alle sole informazioni strettamente necessarie allo svolgimento delle proprie mansioni
(i.e., Need-to-Know)

(c) Segregazione dei ruoli, al fine di separare attivita incompatibili tra soggetti diversi

Le credenziali impiegate per attivita specifiche, come quelle di amministrazione dei sistemi e delle
applicazioni informatiche, devono essere gestite nel rispetto dei seguenti criteri:

(a) Limitate a un numero ristretto di individui, preventivamente autorizzati e gestite in conformita con
la normativa vigente

(b) Differenziate da quelli impiegate per altri scopi

Gli account e i privilegi di accesso devono essere disabilitati quando non pill necessari (es. cambiamento
di struttura, abbandono dell’organizzazione) o dopo un periodo di inattivita
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Tabella 6.7: Configurazione sicura dei sistemi (CSS)

Descrizione:

I computer e i dispositivi di rete non possono essere considerati sicuri quando configurati con le impostazioni
standard fornite in origine dai produttori. Spesso infatti le credenziali amministrative, o in generale le confi-
gurazioni impostate dal produttore, sono pubbliche o insicure e potrebbero essere usate per ottenere I’accesso
non autorizzato ai sistemi di un’azienda e alle informazioni in questi contenute. Applicando alcuni semplici
accorgimenti di sicurezza durante la configurazione di nuovi computer o sistemi informatici ¢ possibile ridurre
considerevolmente i rischi e le probabilita che un attacco informatico vada a buon fine.

Subcategory:

PR.IP-1: Sono definite e gestite delle pratiche di riferimento (c.d. baseline) per la configurazione dei
sistemi IT e di controllo industriale

Controlli applicabi-
li:

CSS.1

CSS.2

CSS.3

CSS.4

CSS.5

CSS.6

CSS.7

CSS.8

CSS.9

Disabilitare le utenze non strettamente necessarie, soprattutto quelle caratterizzate da privilegi elevati (es.
utenze amministrative e di sistema e di sistema)

Cambiare immediatamente le utenze non nominali e qualsiasi password standard pre-impostata dai
produttori, adottando utenze uninominali e password robuste

Rimuovere o disabilitare il software e i servizi non necessari (incluse applicazioni e strumenti di
amministrazione)

Disabilitare le funzioni di “auto avvio” al fine di prevenire ad esempio la possibilita che un software
venga automaticamente eseguito quando un dispositivo esterno (es. Storage USB) & connesso a un
computer

Adottare un personal firewall (o equivalente) su PC, laptop e altri dispositivi informatici di produttivita
personale o aziendale, bloccando le connessioni di rete non autorizzate

Utilizzare protocolli di rete cifrati per la gestione remota dei server e dei dispositivi di rete (es. SSH,
SSL)

Impostare le utenze tecniche (application to application o machine to machine) in maniera tale che non
ne sia possibile I’utilizzo interattivo da parte di utenti

Attivare le funzionalita logging sui sistemi. In caso di trattamento di dati personali, occorre conformarsi
a quanto previsto dalla normativa in materia.

Configurare i sistemi in maniera tale che 1'utente finale non possa modificare in autonomia le
configurazioni impostate




6.4 Guida all'implementazione delle Subcategory a prioritd alta 65

Tabella 6.8: Aggiornamento dei sistemi (AS)

Descrizione:

I software presenti su tutti i computer e pill in generale sui sistemi informatici possono contenere difetti ed errori,
genericamente conosciuti come “vulnerabilita”. Queste rappresentano degli elementi di debolezza intrinseci,
sfruttabili da individui o gruppi di attaccanti, come anche da malware o altri programmi malevoli. Le vulnerabilita,
dal momento della loro scoperta, fino al momento in cui sono eventualmente sfruttate, devono essere individuate
e gestite attraverso opportune contromisure, come ad esempio 1’installazione degli aggiornamenti rilasciati
dai produttori software, proprio per risolvere una o piut vulnerabilita. I produttori di software sono difatti
responsabili per la fornitura di correzioni per le vulnerabilita identificate, nel piu breve tempo possibile, in
forma di aggiornamenti software, conosciuti anche come “Patch di sicurezza” e rilasciati ai clienti nell’ambito
dei contratti di licenza. Per ridurre i rischi di compromissione di informazioni e sistemi informatici attraverso
lo sfruttamento delle vulnerabilita del software, le aziende e organizzazioni devono gestire efficacemente tali
processi di aggiornamento del software.

Subcategory:

= RS.MI-3: Le nuove vulnerabilita sono mitigate o documentate come rischio accettato

Controlli applicabi-
li:

AS.1 Isoftware installati sui sistemi aziendali come computer, server, apparati di rete,dispositivi mobili, ecc.
devono disporre della licenza del fornitore in modo da garantire la disponibilita di aggiornamenti di
sicurezza o di aggiornamenti che comunque possano avere un impatto su di essa

AS.2 Le aziende devono individuare e ottenere Patch (inclusi aggiornamenti critici, service pack), quando
resi disponibili per porre rimedio alle vulnerabilita scoperte, interagendo con i produttori di software o
completando il recupero delle stesse dai siti web ufficiali o autorizzati da questi ultimi

AS.3 Gli aggiornamenti devono essere installati in modo tempestivo e,ove possibile, previa valutazione degli
impatti, attraverso meccanismi che prevedano 1’aggiornamento automatico degli stessi

AS.4 1l software non piu supportato (i.e., Out-of-Date) deve essere rimosso dai sistemi aziendali o sostituito
con versioni pill recenti (e per le quali il produttore rilascia gli aggiornamenti)
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Tabella 6.9: Formazione di base del personale (FBP)

Descrizione: Gli utenti delle aziende che interagiscono con i sistemi informatici rappresentano la principale fonte di rischio
cyber. I comportamenti non consoni o errati possono vanificare le pil sofisticate misure di sicurezza adottate
da un’azienda. Per migliorare la consapevolezza degli utenti nell’utilizzo consono degli strumenti informatici
e delle informazioni, I’organizzazione deve prevedere specifici programmi di sensibilizzazione e formazione,
volti a migliore la percezione dei rischi cyber e a promuovere 1’utilizzo di comportamenti appropriati. Specifici
programmi di sensibilizzazione e formazione devono essere rivolti a tutto il personale interno o esterno che
accede, direttamente o indirettamente, ai sistemi informatici e alle informazioni dell’organizzazione. Tali
programmi devono essere orientati a creare una cultura della sicurezza cyber, tale da prevenire comportamenti
non consoni e ridurre di conseguenza I’esposizione ai rischi.

Subcategory:
= PR.AT-1: Tutti gli utenti sono informati e addestrati

Controlli applicabi-

li: FPB.1 Pieno coinvolgimento e approvazione dei piani di formazione e sensibilizzazione del personale da parte
dei vertici aziendali che ne comunicano I’importanza e ne monitorano il completamento

FPB.2 Svolgimento di sessioni con cadenza almeno annuale mediante formazione in aula e/o ricorrendo
all’utilizzo di piattaforme di e-learning

FPB.3 Richiami alla cyber security integrati nelle attivita quotidiane, mediante il ricorso a diverse tecniche e
modalita di comunicazione (es. poster esplicativi negli uffici, e-mail di sensibilizzazione sui rischi e i
comportamenti corretti, distribuzione di opuscoli specifici, sezioni dedicate su siti e portali interni).

FPB.4 Itemi trattati devono includere come minimo:
(a) Principi di sicurezza
(b) Utilizzo appropriato degli strumenti aziendali (PC, dispositivi mobili, ecc.) e rischi correlati al
loro utilizzo improprio o non corretto
(c) Comportamenti da tenere in caso di eventi sospetti (es. ricezione di mail sospette, comportamenti
non usuali degli strumenti aziendali) o nel caso di incidenti di sicurezza (es. compromissioni di
sistemi o supporti esterni)
(d) Ruoli e responsabilita specifiche in tema di cyber security
(e) Leggi o regolamenti applicabili e conseguenze in caso di violazione
FPB.5 Formazione dedicata e specialistica per gli utenti dotati di privilegi di accesso elevati (es. amministratori

di sistemi informatici), volti ad accrescere e mantenere nel tempo aggiornate le competenze specifiche
sui rischi cyber e sulle relative tecniche di protezione
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Tabella 6.10: Backup & Restore (BR)

Descrizione: La disponibilita delle informazioni e dei sistemi ¢ essenziale per garantire 1’operativita stessa di un’azienda nel

il ripristino della normale operativita.

mercato. Il controllo primario da attuare ¢ rappresentato dal salvataggio delle informazioni di business e delle
configurazioni dei sistemi, su supporti dedicati, da impiegare in caso di disastri, guasti o errori umani, favorendo

Subcategory:

= PR.IP-4: I backup delle informazioni sono eseguiti, amministrati e verificati periodicamente

Controlli applicabi-

li: BR.1 Devono essere adottati adeguati meccanismi e strumenti finalizzati al salvataggio e ripristino di

informazioni e dati

attivita operative

salvataggio e di ripristino di informazioni e dati

adottate nelle sedi principali.

BR.2 Deve essere definita la tipologia (parziale o totale) e la frequenza di completamento dei salvataggi. Questa
deve essere stabilita in base alle esigenze di business dell’organizzazione, i requisiti di sicurezza delle
informazioni, gli obblighi di legge e la criticita delle informazioni, trattate rispetto al mantenimento delle

BR.3 Deve essere verificato periodicamente (es. attraverso attivita di test) il buon esito delle attivita di

BR.4 T backup devono essere conservati in una sede remota, a una distanza sufficiente dalla sede principale,
o avvalendosi di servizi cloud aventi analoga finalita, per evitare compromissioni in caso di eventi di
disastro. Questi devono essere protetti con analoghe misure di carattere fisico e logico, rispetto a quelle

Risposta agli incidenti di sicurezza

Tabella 6.11: Risposta agli incidenti di sicurezza (RI)

Descrizione: Nei casi in cui le misure di sicurezza non siano in grado o risultino limitatamente efficaci nella prevenzione

sicurezza, riducendo gli impatti e limitando la possibilita di occorrenze future.

di eventi avversi di sicurezza (es. compromissione di un sistema, accesso non autorizzato alle informazioni),
I’organizzazione deve avere la capacita di rispondere rapidamente ed efficacemente a un potenziale incidente di

Subcategory:

= RS.MI-1: In caso di incidente vengono messe in atto procedure atte a contenerne I’impatto

= RS.MI-2: In caso di incidente vengono messe in atto procedure atte a mitigarne gli effetti

Controlli applicabi-

li: RI.1 Descrivere e rendere note a tutto il personale interessato le prassi da adottare in caso di sospetta violazione

o incidente di sicurezza (i.e., processo di gestione degli incidenti)

RI.2 1l processo di gestione degli incidenti deve definire come minimo:

(a) Criteri generali da adottare per riconoscere un incidente

classificazione

esterni) da contattare in caso di incidente

dell’incidente

(b) Tipologie di incidenti con relativa scala della severita, necessarie a effettuare una prima

(c) Elenco dei referenti interni (es. responsabile Sistemi Informativi, responsabile Comunicazione,
Responsabile legale, Direzione Aziendale) ed esterni (es. organi di Polizia Giudiziaria, fornitori

(d) Criteri di notifica degli incidenti ai diversi referenti e criteri di risposta, relativi ruoli e responsabilita,
finalizzati a contenere gli impatti e/o mitigarne gli effetti in funzione di ciascuna tipologia e severita

(e) Criteri, ruoli e responsabilita, procedure per il ripristino della situazione precedente al verificarsi
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Negli ultimi decenni il valore patrimoniale degli asset aziendali si ¢ progressivamente espanso
con uno spostamento dal fisico al virtuale. In molti settori gli asset virtuali, come la proprieta
intellettuale, la reputazione e la fiducia online, la base clienti online e altri asset immateriali, hanno
superato per valore economico e, talvolta per criticita, quelli fisici. Inoltre, ’'uso delle tecnologie di
Information Communication & Technologies (ICT) nei processi produttivi ha interessato numerosi
settori chiave per I’economia nazionale, da quello finanziario all’energetico, dai trasporti alle
telecomunicazioni, dal chimico alla grande distribuzione organizzata e cosi via. Inoltre, con
I’avvento dell’“Industry 4.0”, anche i processi produttivi tradizionali si sono evoluti in modo tale
che I'ICT ne sia divenuto una componente strategica e indispensabile.

Questo nuovo scenario espone tutte le aziende e le istituzioni a rischi nuovi, quali furto di
proprieta intellettuale, manomissione di dati, discontinuita operativa o addirittura effetti sulla qualita
e safety degli impianti produttivi. Tutto cid puo avere impatti, non trascurabili, sul posizionamento
competitivo e sul valore dell’azienda, ivi inclusi il prezzo delle azioni o il valore per 1’azionista.

L’evoluzione verso le tecnologie dell’informazione ¢ stata accompagnata anche da una diversi-
ficazione e proliferazione delle minacce di tipo informatico: nell’arco di pochi anni gli attacchi
cyber perpetrati da una molteplicita di attori — ad esempio attivisti, criminali e gruppi sostenuti
da governi - si sono aggiunti a quelli noti del mondo fisico. La conseguenza di siffatto scenario,
tra i vari motivi, & stata ’apparizione della cosiddetta “guerra ibrida”, in cui elementi tipici della
sicurezza fisica e i nuovi di quella cibernetica si sono uniti coinvolgendo direttamente in primis le
infrastrutture critiche nazionali.

Le aziende e le organizzazioni possono avviare un processo di evoluzione della propria sicurezza
attraverso iniziative e attivita progettuali specifiche. A titolo di supporto all’individuazione e
all’avviamento di iniziative strategiche, riportiamo alcuni suggerimenti per il top management e
alcune proposte di progetto che aiutano le aziende a indirizzare in modo ampio I’evoluzione della
propria capacita di protezione e difesa, sia estendendo I’ampiezza dei propri controlli, sia il livello
di maturita degli stessi.
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Il ruolo del top management nella gestione del rischio cyber

Le aziende sono sempre pill bersaglio di minacce sofisticate e per tali ragioni hanno cominciato
a dotarsi di ingenti risorse tecnologiche e finanziarie per difendersi. Le minacce riguardano tutte
le aziende: non solo le grandi, ma anche le medie e le piccole sono diventate bersagli abituali,
vista la ricchezza di asset immateriali e il basso livello di protezione. I danni non sono esclusiva-
mente legati al furto di proprieta intellettuale, ma anche alla reputazione dell’azienda. ¢ sempre
piu frequente che a causa di attacchi, alcuni dirigenti perdano la propria posizione. Le sempre
pit diffuse regole di Corporate Governance impongono che i dirigenti siano responsabili della
conduzione e protezione delle proprie attivita. Per i motivi su esposti, & necessario che i consigli di

amministrazione e il top management di aziende/istituzioni/organizzazioni comprendano e valutino
i nuovi rischi, bilanciando la crescita e la profittabilita di mercato con la tutela dell’azienda e la
mitigazione dei rischi. Tale compito & gia previsto nel mandato del Consiglio di Amministrazione

che, anche attraverso il Comitato Controllo e Rischi ove presente, ¢ chiamato a definire la natura e
il livello di rischio compatibile con gli obiettivi strategici dell’azienda, includendo nelle valutazioni
tutti i rischi che possono assumere rilievo nell’ottica della sostenibilita nel medio-lungo periodo
dell’attivita dell’azienda. Inoltre, il Consiglio ¢ anche chiamato a valutare 1I’adeguatezza dell’assetto
organizzativo, amministrativo e contabile dell’azienda. Tali principi sono ad esempio gia contenuti
nel codice di autodisciplina di Borsa Italiana [8]. Non vi ¢ dubbio che il rischio cyber debba essere
valutato come potenziale “rischio principale” per le aziende e le organizzazioni pubbliche, come
evidenziato nella Relazione Annuale 2014 della Presidenza del Consiglio dei Ministri sulla politica
per la Sicurezza della Repubblica [22].

Non vi ¢ dubbio che, vista la portata e gli effetti della minaccia cyber, questa debba rientrare
tra i rischi di alto rilievo che oramai ogni azienda e organizzazione deve valutare e gestire. Nel-

I’ambito dell’attuazione di questi principi di Corporate Governance e in linea con le indicazione
contenute nel Quadro Strategico e nel Piano Nazionale, le aziende dovrebbero avviare le seguenti
iniziative/pratiche a livello di Consiglio d’ Amministrazione e top management:

1. I rischio cyber — Il Consiglio di Amministrazione e i vertici aziendali (di seguito indicati
“top management”) inseriscono i rischi cyber (o informatici) tra i rischi di alto livello. I
rischi devono essere valutati in maniera precisa e analitica, identificando i possibili impatti
sull’azienda, la clientela e le entita esterne (altri operatori del settore, cittadini/societa civile,
governo). Le valutazioni di questi rischi sono supportate dal Comitato Controllo e Rischi
(CCR) ove presente, attraverso una adeguata attivita istruttoria sia di natura consultiva sia
propulsiva. Il top management deve affrontare il tema della cyber security come un problema
di gestione generale del rischio (Enterprise risk management) e non esclusivamente come un
problema dell’“Information Technology”.

2. La cyber security come elemento strategico nelle politiche di governance aziendale —
La Governance aziendale si riferisce all’insieme di regole, di ogni livello (leggi, regolamenti
etc.) che disciplinano la gestione e la direzione di un’azienda (o piu in generale di un’orga-
nizzazione, sia essa pubblica o privata) e include le relazioni tra i vari attori coinvolti (gli
stakeholder) e gli obiettivi dell’organizzazione stessa. Gli attori principali sono gli azionisti
(shareholders), il consiglio di amministrazione (board of directors) e il management. Piu in
generale, il governo di un’organizzazione abbraccia una serie di regole, relazioni, processi e
sistemi aziendali, tramite i quali 1’autorita fiduciaria ¢ esercitata e controllata. La struttura
della governance aziendale esprime quindi le regole e i processi con cui si prendono le
decisioni in un’azienda, le modalita con cui vengono decisi gli obiettivi aziendali nonché i
mezzi per il raggiungimento e la misurazione dei risultati raggiunti.
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Tutte le aree di un’azienda contribuiscono a stilare le linee guida che consentono di defi-
nire la governance dell’organizzazione e in tal senso, anche la cyber security deve essere
considerata in un’ottica di visione sistemica condivisa per cui la cyber non sia vista come
elemento posticcio o di disturbo, bensi sia integrata come uno degli aspetti fondamentali
nella definizione dei rischi, ergo sia considerata uno degli elementi strategici intorno ai quali
si estrinseca la visione aziendale.

Il top management predispone dunque un piano di governo integrato della cyber security
che coinvolga tutte le funzioni aziendali e che includa tutte le aree di rischio operativo,
definendo chiaramente i ruoli e le responsabilita e la loro opportuna separazione (principio
della segregazione dei compiti) che individui tre livelli di controllo: controllo di primo
livello, sotto la responsabilita diretta di chi opera la funzione (produzione, IT, vendite, ecc.);
controlli di secondo livello, sotto la responsabilita di una funzione di sicurezza, esterna
alle funzioni di produzione/business; controlli di terzo livello, sotto la responsabilita delle
funzioni di controllo interno (audit). La funzione responsabile dei controlli di secondo livello
dovra occuparsi di definire le politiche di sicurezza aziendale e verificarne la loro corretta
applicazione (compliance). Inoltre, il top management si assicura che il piano di governo
integrato risponda alle seguenti esigenze:

(a) fornisca un allineamento tra la gestione del rischio e gli obiettivi strategici dell’azienda;

(b) definisca un modello organizzativo che fornisca una copertura dei processi e domini di
sicurezza di tutta 1’azienda;

(c) definisca, nel modello organizzativo, un processo di gestione integrata del rischio al
fine di inquadrare e contestualizzare, valutare, rispondere e monitorare i rischi relativi
all’organizzazione e ai suoi asset, servizi, individui, altre organizzazioni e allo Stato;

(d) allochi in modo efficiente ed efficace le risorse richieste da una gestione sistemica
aziendale, inclusa la gestione dei rischi;

(e) definisca un processo di monitoraggio e reportistica dell’efficacia ed efficienza orga-
nizzativa (secondo le metriche desiderate e condivise con il top management) nonché
un processo di gestione del cambiamento nel caso di esigenza di modificare la pro-
pria struttura aziendale, avvalendosi di opportuni approcci di analisi (es.: System
Dynamics) che tengano in considerazione la dinamicita e la “sistemicita” intrinseche
dell’organizzazione;

(f) fornisca, in tale processo, una misurazione, monitoraggio e presentazione del processo
di gestione dei rischi.

Il top management si assicura che il modello di governo e il piano di cyber security siano
integrati con il piano aziendale per la gestione dei rischi (Enterprise risk management) e il
piano di gestione crisi 0 “crisis management”. Sempre pill frequentemente gli impatti derivati
dalla minaccia cyber sono classificabili come crisi e pertanto & indispensabile una gestione
coerente e integrata, eventualmente avvalendosi di strumenti e metodologie di supporto alle
decisioni che forniscano un’ottica integrata del modello di sistema e considerino tutte le
dinamiche aziendali (es. Model-based Governance). Tra gli aspetti che vengono portati
all’attenzione del top management vi sono anche quelli relativi alla gestione del rischio nel
caso di contratti di outsourcing e cloud. Spesso si crede erroneamente che vi sia cessione del
rischio, ma non & cosi: vi ¢ solo una modalita diversa di gestione operativa della sicurezza,
che richiede attente valutazioni sia da parte del top management, sia del CISO e delle strutture
coinvolte nella gestione del servizio.
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3. Ruoli e e responsabilita — Una corretta Governance aziendale che sia integrata, ossia che

abbia una visione olistica, e condivisa dal proprio management, delle interdipendenze tra
le varie funzioni aziendali, e degli impatti che alcune problematiche in una di tali funzioni
potrebbero provocare a cascata su altre, deve prevedere la definizione di un corretto assetto
organizzativo, che includa da un lato un processo di miglioramento continuo sia nei propri
processi che nelle proprie policy e dunque I’abbattimento di modelli mentali errati da pate
dei responsabili di funzione, tendendo cosi a quella che viene virtuosamente definita una
Learning Organization. Ad esempio, & ormai noto che alcune strategie di aggressione di tipo
sociale (attraverso il multiforme fenomeno noto come Insider Threat) si sono dimostrate
particolarmente efficaci per aggirare controlli marcatamente tecnologici a discapito di proce-
dure di sicurezza relative all’introduzione di materiali informatici esterni all’azienda, oppure
attraverso la dissimulazione di personale di servizio esterno (come nel noto caso del Mall
Target, negli USA). La cyber security ¢ una tematica che tocca dunque tutta 1’azienda, dal
top management alle strutture operative, e deve essere pertanto soggetta ad una valutazione
sistemica e ad un monitoraggio continuo. L’errore che spesso le aziende commettono ¢ di
assegnare la gestione della cyber security in maniera esclusiva alla struttura ICT. Sebbene
I’ICT ricopra un ruolo rilevante nella gestione della sicurezza, questa impostazione presenta
alcuni possibili problemi; ne elenchiamo alcuni:

(a) il rischio cyber viene visto principalmente da un punto di vista dei sistemi informativi,
fornendo spesso contromisure inadeguate;

(b) si assume implicitamente che vi sia una limitata coniugazione tra le esigenze del
business e la riduzione dei rischi di tutta I’organizzazione;

(c) siintroducono difficolta organizzative intrinseche nell’implementare processi e contro-
misure di sicurezza all’interno delle varie funzioni aziendali (di business, di produzione,
amministrative, ecc.);

(d) vi ¢ una parzialita dei piani di gestione della sicurezza;

(e) possibile tensione tra investimenti ICT e investimenti di sicurezza (non di rado, tagli ai
budget ICT ricadono direttamente sui budget di cyber security).

Al fine di garantire una copertura completa dell’azienda, sarebbe opportuno affiancare le
funzioni di sicurezza che si trovano all’interno della divisione ICT, con funzioni di sicurezza
“logica" collocate al di fuori dell’ICT (solitamente a riporto del Chief Security Officer o del
Chief Risk Officer, oppure in alcuni casi a riporto diretto del Direttore Generale, del Chief
Operating Officer o dell’ Amministratore Delegato). Questa funzione di sicurezza logica ¢
guidata dal CISO - Chief Information Security Officer. Questa impostazione garantisce i
principi di segregazione delle responsabilita, nonché consente di poter differenziare i controlli
di sicurezza di primo livello (a carico dell’ICT o delle funzioni di business/produzione) dai
controlli di secondo livello (a carico del CISO e/o della funzione di sicurezza logica).

. Il ruolo del CISO - La figura del Chief Information Security Officer o CISO ¢ individuata

dal top management, che si accerta che il ruolo sia assegnato a persona con adeguate
competenze ed esperienza in materia. Tra le responsabilita del CISO vi dovra essere: a)
Avviamento/evoluzione di un piano di gestione dei rischi informatici aziendali, in linea con
il processo generale di gestione dei rischi (Enterprise risk management) b) Monitoraggio
dell’evoluzione dei rischi e conseguente adeguamento del piano c) Analisi dei maggiori
incidenti, delle loro conseguenze e delle azioni intraprese per la mitigazione di future
occorrenze d) Relazione periodica al top management e) Funzione di raccordo tra il top
management, le funzioni aziendali e le istituzioni nazionali ed estere. Nelle aziende di
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medie/grandi dimensioni, tale ruolo dovrebbe essere assegnato a figura dedicata a questo
SCopo.

5. Monitoraggio integrato — Il top management valuta periodicamente i rischi individuati,
di concerto con I’ERM complessivo, e il piano previsto per la loro mitigazione. Il top
management ¢ chiamato a esprimersi e decidere sulle scelte relative alle strategie di mitiga-
zione/accettazione/cessione del rischio cyber, cosi come gia avviene per tutti gli altri rischi a
cui ¢ esposta 1’azienda.

6. Risorse — Il top management dovra valutare se il piano di sicurezza sia correttamente
supportato da adeguate risorse in termini economici e di personale chiamato a svolgere le
attivita inerenti. Le risorse allocate dovranno essere coerenti e in linea con il piano di gestione
dei rischi aziendali (Enterprise risk management). L’eventuale rischio residuo dovra essere
correttamente valutato e se non in linea con le linee generali, si dovra definire dei piani di
trattamento dei rischio, valutando I’opportunita di ridurre il rischio tramite applicazioni di
contromisure, evitare il rischio, eliminando le sorgenti di questo rischio, oppure trasferire il
rischio.

7. Consapevolezza e cultura della cyber security — Il top management dovra condurre attivita
per promuovere la consapevolezza e la cultura della cyber security a tutti i livelli aziendali.
I1 CISO predisporra un programma per aumentare la consapevolezza del personale interno
ed esterno al fine di ridurre i rischi derivati da uso improprio o errato degli strumenti e
dei processi informativi dell’organizzazione. Inoltre, potranno essere previste esercitazioni
interne e/o di settore e nazionali per testare e migliorare la capacita del top management e
delle strutture operative di gestire eventi cyber.

8. Scambio di informazioni e cooperazione — Il top management dovra promuovere e suppor-
tare iniziative finalizzate a stabilire e rafforzare rapporti di cooperazione con altre organizza-
zioni dello stesso settore e con gli organi istituzionali deputati al contrasto della Minaccia
cyber. L’adesione a CERT di Settore o CERT a carattere istituzionale (come il CERT Na-
zionale) e la cooperazione con altre organizzazioni permette di migliorare la comprensione
della minaccia, la condivisione di pratiche e strumenti di contrasto e, in alcuni casi, di poter
sviluppare capacita comuni.

Il processo di cyber security risk management

Con I’evoluzione delle minacce cyber ¢ necessario adeguare anche 1’approccio alla protezione
del patrimonio informativo, delle infrastrutture informatiche e dei processi di business, passando
da un paradigma statico a una visione dinamica del rischio. Nella Figura 7.1 ¢ illustrato un
processo tradizionale di gestione dei rischi relativi alla sicurezza delle informazioni, con una
limitata integrazione del rischio a livello enterprise, spesso demandata al personale tecnico IT. 11
processo si esaurisce inoltre all’interno dell’ambito aziendale, senza interazioni, se non sporadiche
e non strutturate, con il mondo esterno. Diversamente, il cyber security risk management ¢ un
processo continuo e dinamico, da cui desumere le azioni da implementare per la gestione del
rischio in modo consapevole, adeguato agli asset da proteggere e in linea, sul piano temporale,
con i mutamenti organizzativi, ambientali e tecnologici che coinvolgono I’azienda internamente ed
esternamente. In assenza di questo processo, 1’azienda rischia di investire e sostenere costi su aree
non prioritarie e/o di non investire opportunamente su aree ad alto rischio.

Focalizzandosi sugli scenari di attacco in continua evoluzione, uno dei possibili processi evoluti
di gestione del rischio cyber viene illustrato di seguito. Esso si basa sull’introduzione di nuove
importanti componenti:
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Figura 7.1: Un approccio tradizionale alla gestione del rischio IT.

= Cyber intelligence — analisi delle minacce nel “mondo reale” attraverso un costante presidio
e analisi predittiva di informazioni provenienti da fonti prevalentemente esterne al contesto
aziendale; Questa componente di cyber intelligence puo essere alimentata attraverso un
processo di information gathering, da fonti istituzionali (CERT, Intelligence, Polizia Postale
ecc.) e da fonti private (business information agencies) che di fatto fungono anche da
certificatori della qualita delle informazioni.

® Monitoraggio Continuo — analisi continua delle informazioni provenienti dalle fonti interne
al contesto aziendale (ad esempio CERT e SOC), al fine di raffinare e contestualizzare le
probabilita di accadimento degli eventi di minaccia, agendo come fattore abilitante per il
calcolo dinamico del rischio;

» Threat modelling — identificazione e selezione dei fattori (minacce, vulnerabilita ed impatti)
in grado di rappresentare i potenziali scenari di minaccia, con valutazione dettagliata dei
rischi in base alla comprensione delle capacita e delle intenzioni dei potenziali attaccanti;

® Information Sharing — scambio di informazioni rilevanti e tempestive per la prevenzione
e/o il contrasto della minaccia Cyber verso soggetti governativi (come ad esempio il CERT
Nazionale o gli ISAC in USA), pubblici e privati, a valle della definizione di accordi di
condivisione.

La Figura 7.2 illustra tale processo evoluto di gestione del rischio cyber, coerente con i
principi sopra espressi. In particolare, il processo prevede che 1’organizzazione utilizzi politiche di
information gathering e information sharing per alimentare una componente di cyber intelligence
e che condivida parte di questa informazione mediante i medesimi canali di information sharing.
In questo modo I’organizzazione non si limita soltanto a considerare i potenziali rischi inerenti
al contesto interno all’azienda, ma valuta anche i potenziali rischi riferiti al contesto esterno,
soprattutto in relazione al livello di interconnessione che il proprio sistema informativo ha rispetto
al mondo esterno. La Figura mette anche in risalto il nuovo ruolo giocato dal processo di cyber
security risk management che ¢ ora parte integrante e fondamentale di una gestione del rischio
globale e in cui gioca un ruolo fondamentale il top management. Con questo approccio, il processo
di cyber security risk management riceve informazioni e dati dai componenti di cyber intelligence e
dal monitoraggio continuativo dell’infrastruttura IT per definire, in un processo ciclico e continuo,
le strategie migliori per il trattamento del rischio cyber.

La finalita di fondo € quella di spostare il governo delle minacce cyber da un approccio reattivo
a un approccio proattivo, mediante un modello dinamico che consenta di leggere I’organizzazione
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Figura 7.2: Un approccio evoluto alla gestione del rischio cyber.

come un sistema interdipendente di attivita, processi, tecnologie, dati, persone, relazioni, ecc.
dimensionabile e implementabile progressivamente rispetto alle specificita dell’organizzazione. In
questa nuova visione risulta imprescindibile effettuare un’analisi dei rischi cyber all’interno di una
pit generale analisi sistemica delle dinamiche organizzative, per poter dunque avviare il percorso
evolutivo dall’ Information Security Risk Management al cyber security risk management, in modo
che siano correttamente ponderate le scelte delle strategie e/o delle policy da adottare.

In termini generali, un adeguato processo di cyber security risk management deve essere
strettamente correlato con i principali processi di business dell’organizzazione e necessita, in
primis, del coinvolgimento sia del Board dell’organizzazione, sia di personale con esperienze
e competenze verticali su tematiche di rischio e di sicurezza, nonché del supporto di adeguati
strumenti tecnologici abilitanti. Per quest’ultimo aspetto &€ fondamentale ricorrere a un processo di
analisi e selezione delle soluzioni tecnologiche e operative pit adeguate, anche mediante il ricorso a
servizi di consulenza esterni altamente specializzati, che a partire dalla situazioni AS IS individuino
le soluzioni pili confacenti al contesto dell’organizzazione sulla base dei requisiti del modello 70
BE.

Nella definizione del processo di cyber security risk management I’organizzazione dovrebbe
perseguire i seguenti obiettivi:

= formulare criteri univoci per la valutazione e determinazione dei rischi cyber;

» standardizzare e uniformare un metodo di analisi al fine di ottenere risultati comparabili e
confrontabili nel tempo;

® acquisire consapevolezza del livello di rischio cui & esposto ciascun componente del sistema
informativo aziendale;
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= valutare se il rischio individuato ¢ accettabile o se, invece, ¢ necessario prevedere opportuni
trattamenti a mitigazione del rischio stesso.

® mettere a disposizione un metodo adeguato e flessibile per individuare le necessita di protezio-
ne tecnologico-organizzative tese a bilanciare in maniera ottimale le possibili contromisure
di sicurezza di carattere preventivo o di rilevazione;

® consentire di monitorare e analizzare gli incidenti di sicurezza al fine di mettere in campo
interventi migliorativi;

m valutare tutti i potenziali rischi nella definizione e implementazione di nuovi servizi informa-
tici;

m individuare una funzione aziendale che coordini tutte le attivita;

® integrare il processo di cyber security risk management all’interno del processo di Enterprise
Risk Management (se gia presente nell’ organizzazione), secondo un Framework comune che
consenta un’aggregazione di informazioni finalizzata a ottenere sia una visione sistemica dei
rischi aziendali sia una selezione di interventi specifici nell’ambito IT in termini di priorita di
mitigazione.

» realizzare un reporting unico verso i vertici aziendali.

L attivazione del processo di cyber security risk management consentirebbe all’organizzazione di
ottenere una serie di benefici tra i quali:

® ottemperare alle normative e regolamenti nazionali e internazionali che richiedono espressa-
mente che I’organizzazione sia dotata di un processo e di una metodologia per 1’ Analisi dei
rischi IT;

m garantire |’aderenza della governance IT agli obiettivi di business aziendali, in termini di
evoluzione sostenibile, eccellenza operativa e competitivita dei costi, attraverso la riduzione
dell’esposizione al rischio;

» pianificare adeguate azioni di risposta a potenziali cyber-attacchi, al fine di minimizzare gli
eventuali impatti e quindi di garantire la continuita dei servizi erogati;

m consentire all’organizzazione di ridurre al minimo i costi di sicurezza, garantendo una
adeguata riduzione dei rischi a livelli accettabili da parte dell’organizzazione stessa. In
altre parole, evitare di sostenere costi per implementare un livello di sicurezza che vada
oltre I’ottimale o che si applichi a componenti del sistema informativo a basso impatto per
I’ organizzazione.

Il disegno e I’attivazione del processo di cyber security risk management richiede un insieme di
iniziative che, pur essendo fortemente dipendenti dalla situazione iniziale, comporta un significativo
effort (risorse umane, tempo, ecc.). Pertanto I'implementazione dello stesso dovrebbe essere attuata
in fasi progettuali distinte.

Computer Emergency Readiness Team (CERT)

Coerentemente con gli orientamenti nazionali e internazionali, la costituzione di un centro per la
gestione degli incidenti critici di cyber security, comunemente conosciuto come CERT, ¢ divenuta
una pratica essenziale e diffusa per prevenire e rispondere efficacemente a tale tipologia di incidenti.
Il CERT rappresenta il punto di contatto principale dell’organizzazione in materia di cyber security,
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sia in termini preventivi per evitare o ridurre gli effetti di una compromissione, sia in termini reattivi
e di risposta tempestiva in seguito a uno specifico evento critico; in questo senso opera attivamente
per favorire lo scambio informativo con altri CERT e community di sicurezza, sia appartenenti allo
stesso settore, sia riferiti a centri di eccellenza specifici in questo ambito. Tra le capacita principali
che un CERT deve possedere si segnalano:

» identificazione e analisi proattiva delle principali minacce, funzionali a valutare tempestiva-
mente scenari di compromissione noti o emergenti e che possono avere un impatto diretto
sulla Constituencys;

m definizione di processi e metodologie strutturate per la gestione degli incidenti, in grado
di favorire una risposta rapida e appropriata a eventuali compromissioni, cooperando, ove
necessario, con altre organizzazioni (es. altre aziende dello stesso settore) o istituzioni e
community di riferimento (es. Forze dell’Ordine, CERT Nazionale);

» gviluppo delle capacita di individuazione tempestiva degli eventi significativi per la sicurezza,
anche ricorrendo all’integrazione con altri presidi di cyber security eventualmente presenti
nell’ organizzazione, come ad esempio il Security Operations Center (SOC)';

m disponibilita di strumenti centrali (es. Portale Web, Blog, e-mail sicura, piattaforme di Infor-
mation Sharing, ecc.) per favorire il colloquio e lo scambio informativo con la Constituency
e con gli altri soggetti di interesse (es. Enti, Istituzioni, community di cyber security, ecc.);

® gviluppo e partecipazione a simulazioni interne ed esterne per verificare il grado di robustezza
dei processi e delle procedure di risposta agli incidenti;

= supporto alla definizione e somministrazione di programmi di security awareness finalizzati
ad aumentare la consapevolezza sui rischi Cyber e favorire i comportamenti corretti in termini
di prevenzione degli stessi.

Lo sviluppo e la nascita di un CERT dovrebbe avvenire attraverso il completamento delle
seguenti attivita principali:

» Definizione degli obiettivi e della Constituency di riferimento, attraverso I’identificazione
formale delle finalita che il CERT si prefigge di raggiungere e 1’individuazione puntuale della
comunita di utente (interni ed esterni) a cui i servizi CERT sono rivolti;

m Scelta accurata dei servizi da erogare, valutando i benefici e le aspettative correlate a ciascun
servizio. Tale valutazione dovrebbe essere fondata su criteri e modalita che rendano i servizi
effettivamente appropriati e in grado di produrre i massimi benefici per la Constituency;

» |ndividuazione del modello organizzativo di riferimento, considerando le eventuali sinergie e
integrazioni interne, funzionali al raggiungimento degli obiettivi prefissati e al mantenimento
degli indicatori di qualita per i servizi erogati (es. tempi di risposta in caso di incidente,
frequenza dei bollettini di sicurezza);

IRispetto al CERT, il ruolo del SOC & quello di monitorare costantemente le minacce cyber che possono interessare
direttamente le infrastrutture ICT dell’organizzazione, nonché gestire operativamente i dispositivi di sicurezza posti a
protezione delle medesime infrastrutture. Il CERT opera in ogni caso in stretto coordinamento con il SOC, fornendo
prevalentemente servizi informativi (es. Security Intelligence) e di coordinamento complessivo nella gestione degli
incidenti critici (o non noti). L’interazione tra SOC e CERT ¢ normalmente assicurata da un processo condiviso di
prevenzione e gestione degli incidenti, basato su criteri specifici di reciproco “ingaggio”, volti ad assicurare la stretta
cooperazione tra le due funzioni.
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m Sviluppo delle capacita tecniche e operative necessarie all’erogazione dei servizi, secondo
un modello di riferimento che consideri, da un lato, le best practice del settore, dall’altro le
necessita di maturazione graduale nel tempo dei servizi e delle capacita stesse del CERT;

® Definizione dei modelli di condivisione, cooperazione e coordinamento, necessari a massi-
mizzare i benefici derivanti dallo scambio informativo e in generale da una capacita distribuita
di contrasto e riduzione degli impatti in seguito a un eventuale attacco cyber;

» Definizione del Piano degli investimenti con relativa roadmap degli interventi, con 1’ obiettivo
di prioritizzare il rilascio dei servizi e delle capacita correlate in un’ottica costi/benefici e
tenendo conto delle complessita intrinseche legate alla tematiche (es. necessita di competenze
professionali specialistiche, integrazione e utilizzo delle piattaforme tecnologiche, relazioni
con la Constituency e con le altre entita di riferimento, scelta e gestione delle terze parti)
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8. L’Enterprise Risk Management: il contesto di
riferimento

L’attivita d’impresa ¢ caratterizzata da un indissolubile legame con il rischio. Il rischio ¢ una carat-
teristica intrinseca del business aziendale e le capacita di identificazione, valutazione e gestione
dei rischi sono alla base del successo aziendale. L’interesse per il tema del risk management ha
assunto valore cruciale a partire dagli anni *90: gradualmente accresciutosi nell’ultimo decennio, &
letteralmente esploso negli anni piu recenti. Tuttavia inizialmente la visone del rischio assumeva,
tanto nella prassi quanto nella letteratura, uno spessore meramente marginale nella conduzione
dell’impresa dove la gestione del rischio era solitamente circoscritta a semplici azioni disgiunte
volte a contenere ’incertezza derivante da specifiche attivita. I limiti di un simile orientamento
sono divenuti evidenti a partire dalla fine degli anni novanta, quando la maggiore incertezza che il
contesto economico e i mercati finanziari hanno iniziato a manifestare ha profondamente modificato
il contesto nel quale I’impresa opera. La crescente competitivita, i nuovi modelli organizzati-
vi adottati, gli impatti esercitati dalle evoluzioni tecnologiche sulle dinamiche competitive dei
business, i collassi finanziari che recentemente hanno travolto alcune Grandi Imprese quotate,
la crescente instabilita dei contesti economico-politico e sociali hanno aumentato il livello di
instabilita, incertezza e il numero di variabili che incidono sul raggiungimento o mantenimento
degli obiettivi aziendali. Mercati mobiliari, istituti di credito, agenzie di rating e investitori hanno
acquisito coscienza dell’aumentata rilevanza assunta dal rischio nell’attivita aziendale e iniziato
a richiedere alle imprese una maggiore considerazione di tale fenomeno oltreché 1’adozione di
misure idonee alla sua gestione, evidenziando ’esigenza di migliorare i sistemi di controllo interni
delle medesime imprese al fine di anticipare e gestire il cambiamento, e, dunque, di rafforzare e
accrescere la propria capacita di creare valore per gli stakeholder. Il tradizionale approccio rischio-
assicurazione viene abbandonato a favore di un processo di gestione integrato basato su soluzioni
organizzative riconosciute e condivise dall’intera organizzazione. La crisi del 2008 ha inoltre
contribuito a diffondere nelle imprese la consapevolezza di come anche rischi apparentemente
insignificanti possano causare gravi danni, qualora non vengano gestiti adeguatamente, circostanza
ancor piu probabile nel caso le diverse tipologie di eventi rischiosi interagiscano tra loro. Ne deriva
che un buon modello di risk management deve permettere la comprensione dei potenziali aspetti
positivi e negativi di tutti i fattori che possono influenzare 1’organizzazione, incrementando la
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probabilita di successo della strategia e riducendo 1’incertezza sul raggiungimento degli obiettivi
generali dell’azienda. Il rischio, dunque, diviene un ulteriore fattore produttivo in ambito aziendale
da gestire secondo i principi imprenditorialita e managerialita comuni [12]. L’evoluzione del
contesto economico cosi come la mutata considerazione del rischio hanno portato alla creazione
di innovativi modelli di gestione dello stesso nell’ambito aziendale. Ne ¢ esempio I’Enterprise
Risk Management — Integrated Framework definito e sviluppato dal Committee of Sponsoring
Organisations of Treadway Commission (COSO) [14]. Tale Framework, pubblicato nel settembre
del 2004, definisce I’Enterprise Risk Management (ERM) come un processo posto in essere dal
consiglio di amministrazione, dal management direzionale e da altro personale aziendale; applicato
nello sviluppo della strategia aziendale dell’intera organizzazione; progettato per 1’identificazione e
gestione di eventi che potrebbero avere un impatto, sia positivo che negativo, sull’azienda; focaliz-
zato nel mantenere il livello di rischio aziendale all’interno della soglia accettabile di risk appetite
(propensione al rischio); concepito per dare una ragionevole garanzia all’azienda in relazione al
raggiungimento dei propri obiettivi aziendali. In questo modello, la gestione dei rischi si affianca
alla regolare attivita operativa e diventa parte integrante della struttura organizzativa aziendale.
Inoltre, ’ERM adotta una visione olistica del rischio che risulta essenziale alla rilevazione delle
eventuali interconnessioni presenti tra le diverse tipologie di rischio. Di fatto, solo considerando
I’impresa come un’unica entita nella quale si articolano diverse aree e attivita interconnesse tra loro
¢ possibile sfruttare appieno le potenzialita della gestione del rischio aziendale. Dunque, il modello
di Enterprise Risk Management (ERM) proposto dal COSO promuove il paradigma di una gestione
organica e integrata di tutte le tipologie di rischio aziendale dove ’ERM si affianca a qualsiasi
attivita e processo aziendale per meglio valutare la rischiosita assunta dall’impresa sia nel dettaglio
che a livello d’insieme. Una valutazione del profilo di rischio globale dell’impresa consente al
management da una parte di verificare e analizzare la coerenza delle scelte effettuate, e dall’altra
di allineare il livello di rischiosita aziendale con il livello di rischio accettabile. Una completa e
dettagliata valutazione del rischio aziendale ¢ fondamentale ed essenziale per una corretta valu-
tazione e selezione delle strategie aziendali e dei relativi obiettivi. Dunque, la gestione integrata
dei rischi assume una natura strategica, tattica e competitiva capace di influenzare positivamente
I’intero processo di creazione di valore per I’impresa. Un altro approccio significativo e di nicchia,
in quanto specificamente rivolto agli aspetti di cyber security delle piccole e medie imprese, &
rappresentato da “A simplifie approach to Risk Management for SMEs”, un’iniziativa del 2007
promossa dall’ Agenzia Europea per la Sicurezza delle Reti e delle Informazioni (ENISA). Cosi
come indicato dal titolo, I’organo dell’Unione Europea ha deciso di fornire, soprattutto al personale
direzionale non esperto di questioni di sicurezza, un tool semplice attraverso il quale eseguire una
autovalutazione guidata e modulare del rischio. In questo senso sono stati semplificati gli aspetti
di sicurezza e suggeriti i livelli accettabili di sicurezza da raggiungere individuando, cosi come
previsto dal Framework Nazionale, un profilo target di rischio a cui tendere[27].

L’analisi del rischio

Risk Appetite e Risk Tolerance

Nel processo di analisi del rischio, primaria rilevanza ha la definizione dell’ambiente interno e degli
obiettivi strategici dell’azienda. L’ ambiente interno costituisce 1’identita essenziale di un’organizza-
zione, determina i modi in cui il rischio ¢ considerato e affrontato dalle persone che operano in
azienda, i valori etici e ’ambiente di lavoro in generale. In questo ambito risulta fondamentale
la definizione della filosofia aziendale della gestione del rischio. Questa rappresenta le attitudini
comuni che caratterizzano I’approccio dell’azienda al rischio, come viene considerato in tutte le
attivita, come viene individuato e gestito. Ne deriva I’identificazione della Risk Appetite aziendale,
ovvero la propensione al rischio, che riflette il modo in cui vengono percepiti e identificati gli
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eventi, quali tipi di rischi vengono accettati o meno e come verranno gestiti. La Risk Appetite
individuata deve essere il risultato di un confronto tra il management e il consiglio di amministra-
zione, in quanto influira sia sulle scelte strategiche, indirizzate dal board, sia su quelle operative,
di attinenza dei dirigenti delle varie unita. La Risk Appetite scelta costituira la base sulla quale
vengono prese le decisioni relative alla strategia da perseguire, nonché 1’allocazione delle risorse
tra le diverse divisioni operative. Tuttavia, come detto in precedenza, lo scopo del’ERM ¢ di dare
una ragionevole certezza nel raggiungimento degli obiettivi strategici prefissati. Risulta dunque
necessario quantificare tale ragionevolezza. La soglia di rischio tollerabile deve essere stabilita
sulla base dell’attivita svolta, dell’organizzazione che 1’adotta e di un vasto insieme di altre variabili.
Tale soglia di confidenza determina i livelli di scostamento accettabili rispetto al raggiungimento
dell’obiettivo, viene definita Risk Tolerance (tolleranza al rischio) ed & misurabile con la stessa
unita di misura scelta per gli obiettivi.

La valutazione del rischio

Il processo di analisi del rischio prende le mosse dall’identificazione degli eventi di rischio che
potrebbero inficiare il raggiungimento degli obiettivi aziendali. Ognuno dei rischi identificati
diviene oggetto di due valutazioni: prima e dopo le azioni di mitigazione messe in essere dal
management. Dalla prima valutazione si determina il rischio inerente (o intrinseco), ovvero il
massimo livello di rischio possibile senza alcuna azione di mitigazione applicata. La seconda
valutazione determina invece il rischio residuo, ovvero la porzione di rischio che rimane in capo
all’azienda dopo aver messo in atto le attivita di controllo esistenti sul rischio inerente. Per azioni di
mitigazioni si intendono tutte quelle attivita poste in essere per ridurre la probabilita del manifestarsi
del rischio e/o I’'impatto collegato. La valutazione del rischio avviene su due dimensioni:

= impatto;
= probabilita.

L’identificazione dell’impatto di un rischio consiste nel definire la tipologia di perdita potenziale
e misurare la grandezza associata al verificarsi del rischio. Considerando che ciascun rischio ¢
relativo a un determinato obiettivo e che questi sono misurabili sia qualitativamente che quantitati-
vamente, 1 rischi stessi possono essere quantificati adottando le medesime metriche degli obiettivi
di riferimento. Tipicamente, i criteri per la valutazione dell’impatto dei rischi sono:

® Economico: valuta I’effetto di un rischio in termini di minori ricavi o maggiori costi. Tale
criterio puo essere utilizzato per tutti quei rischi che hanno un effetto quantificabile sul conto
economico della Societa e necessita che vengano definite specifiche soglie sulla base di un
parametro di riferimento (Costi, Ricavi, Margine);

m Mercato: possibile perdita di quote di mercato in seguito a rischi concernenti 1’incapacita di
soddisfare le esigenze dei clienti in termini di qualita del prodotto/servizio;

m Reputazionale: basato sul verificarsi di possibili eventi che potrebbero ledere I’immagine
della Societa;

® Vantaggio competitivo: misura I’eventuale perdita di vantaggio competitivo acquisito dalla
Societa a fronte del verificarsi dei rischi valutati.

La probabilita di accadimento di un rischio ¢ la possibilita che 1’evento/rischio identificato si
manifesti in un dato orizzonte temporale. Questo aspetto rimane uno dei pitt complessi e controversi
del processo di analisi del rischio. In assenza di informazioni quantitative precise, che possono
provenire dall’analisi dello storico di esperienze simili pregresse o da studi e analisi specifiche dei
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fenomeni d’interesse, € possibile stabilire la probabilita di accadimento sulla base della sensibilita
ed esperienza del personale riguardo a funzioni di loro competenza. Sara poi possibile determinare e
costruire una matrice dei rischi, simile a quella mostrata in Figura 8.1, ovvero una rappresentazione
sintetica del posizionamento relativo dei singoli rischi rispetto alla risk appetite e alla risk tolerance
aziendale, consentendo alla direzione e al management di identificare le priorita di azione e le
possibili strategie di risposta al rischio.
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Figura 8.1: Un esempio di matrice dei rischi aziendali.

La valutazione del rischio, data dal prodotto di probabilita di accadimento e impatto, genera tre
livelli di rischio:

m Rischio Basso — Non rilevante: il rischio rientra all’interno della risk appetite aziendale e di
conseguenza non sono necessarie misure di controllo o strategie di mitigazione ulteriori;

m Rischio Medio — Monitorare: il rischio supera la risk appetite ma rientra nella risk tolerance.
Questa tipologia di rischio solitamente viene sottoposta a costante monitoraggio/gestione da
parte dell’ organizzazione;

m Rischio Alto — Evitare/Ridurre: Il rischio supera i livelli sia di risk appetite che di risk
tolerance. Necessita un’elevata attenzione da parte della direzione che deve quali strategie
di trattamento applicare: riduzione/mitigazione del rischio, trasferimento del rischio o
eliminazione della fonte di rischio.

Risposta al rischio

La direzione aziendale, dopo aver preso visione dei rischi residui, determina come allinearli con il
livello di risk appetite desiderato attraverso un piano di trattamento dei rischi. Le possibili risposte
al rischio rientrano nelle seguenti categorie:
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m Evitare il rischio: non si € riusciti a trovare un’opzione valida che riduca I’impatto e la
probabilita del rischio ad un livello accettabile di conseguenza viene eliminata la fonte di
rischio;

® Ridurre il rischio: sono intraprese azioni per ridurre la probabilita o I’impatto del rischio,
oppure entrambi, a un livello che ¢ in linea con la tolleranza al rischio desiderata. In altre
parole vengono implementate ulteriori azioni di mitigazione del rischio;

» Condividere/Assicurare il rischio: ¢ ridotta la probabilita e I’impatto del rischio trasferendo
oppure compartecipando una parte del rischio (e.g. acquisto di una polizza assicurativa,
operazioni di copertura contro i rischi di oscillazione dei prezzi o delle valute, attivita di
esternalizzazione o outsourcing);

m Accettare il rischio: non sono intraprese azioni per incidere sulla probabilita e sull’impatto
del rischio, in quanto il rischio & gia posizionato nell’area di tolleranza.

Monitoraggio nel tempo e prevenzione del rischio: i Key Risk Indicator

Definiti i valori di impatto e probabilita e considerato che un rischio € composto da molteplici
fattori in continua evoluzione, un efficace processo di ERM necessita un monitoraggio continuo
di questi fattori al fine di assicurarsi che i relativi rischi vengano tenuti sotto controllo. In questo
contesto ¢ fondamentale identificare le metriche, o indicatori, pitt appropriate nella descrizione
dei fattori concorrenti a un dato rischio e definire come questi influiscono sui valori di impatto
e probabilita. In questo caso, questi indicatori sono generalmente definiti Key Risk Indicator
(indicatori chiave di rischio). L’identificazione e 1’utilizzo di accurati Key Risk Indicator (KRI)
assume un ruolo fondamentale dal punto di vista strategico in quanto migliorano il processo di risk
management, facilitano I’identificazione di vulnerabilita e migliorano il processo di monitoraggio
dei rischi. Affinché le gli indicatori di rischio si possano considerare efficaci essi devono poter

essere ripetibili e significativi a tal punto da poter costituire un database dell’andamento del rischio
utile a comparare ’efficienza delle contromisure adottate e del ritorno di investimento (in termini di
mancate perdite). I KRI sono statistiche o misurazioni in grado di offrire una prospettiva riguardo

il posizionamento della compagnia rispetto al rischio, tendono ad essere rivisti periodicamente
per assicurare la corretta ed eterogenea valutazione del rischio e segnalano alla compagnia quei
cambiamenti che possono indicare 1’aumentare o I’emergere di un rischio.

| vantaggi dell’applicazione di un processo di ERM

L’inadeguatezza delle tradizionali forme di gestione del rischio ¢ stata compresa anche dalle
autorita regolamentari che, nell’ultima decade, hanno gradualmente implementato vincoli sempre
piu stringenti in materia di gestione e consapevolezza del rischio aziendale. La stessa concezione del
rischio ha subito una significativa modifica: dapprima fenomeno unicamente ricondotto a situazioni
negative, viene oggi considerato un artefice del successo dell’azienda, qualora questa riesca ad
estrarne il valore intrinseco. Il rischio non ¢, dunque, unicamente un onere da sopportare, bensi, se
ben gestito, puod diventare un fattore critico di successo e dare un vantaggio competitivo in grado
di garantire lo sviluppo e la protezione dell’attivita aziendale. L’ implementazione di un sistema
aziendale di ERM possiede inoltre una serie di vantaggi indiretti non trascurabili. Considerato
infatti che I’equilibrio tra rischi assunti e consistenza del capitale aziendale & un requisito essenziale
alla continuita operativa e che la dotazione di capitale proprio e del livello di indebitamento influisce
direttamente su tale equilibrio, una migliore gestione dei rischi aziendali consente di ridurre la
possibilita di incorrere in situazioni di dissesto finanziario influendo positivamente sul valore
dell’impresa. Inoltre, gli istituti di credito valutano positivamente la presenza di un sistema di ERM
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nel contesto aziendale in quanto questo offre una ragionevole sicurezza che 1’azienda manterra
inalterato il proprio livello di assetto economico. Tale apprezzamento da parte dei finanziatori puo
ridurre notevolmente il costo di reperimento di capitale da parte dell’azienda e dunque influire
positivamente sul conto economico della stessa. Nel contesto economico attuale, la definizione e
implementazione di un sistema aziendale di gestione del rischio diviene un elemento propulsivo del
miglioramento e della crescita aziendale nonché un fattore determinante di competitivita.



9. Le polizze cyber risk

Come precedentemente anticipato, il tema del cyber risk rappresenta oggi un punto critico nel
processo di analisi e mitigazione dei rischi cui un’azienda puo andare incontro nella conduzione
della propria attivita. Infatti, la diffusione di tecnologie e modelli di business sempre pill basati sulla
rete, sullo scambio/possesso di informazioni sensibili e sulla condivisione di spazi virtuali (social
media, cloud computing, . ..) racchiude certamente nuove possibilita, ma deve comportare anche
una maggiore attenzione da parte delle imprese sui pericoli che derivano da questi cambiamenti.
Dai cyber risk possono derivare infatti danni economici di grande entita, dovuti principalmente

Furto/corruzione di dati sensibili e/o di terzi;

= Danni patrimoniali derivanti da interruzione dell’attivita (es. blocco dell’operativita e/o
transazioni on line);

® Danni patrimoniali derivanti da frodi finanziarie;

= Danni materiali agli asset dell’impresa;

= Danni materiali ai clienti (con particolare riferimento all’ambito sanitario);
= Danni di immagine.

La necessita di un processo integrato di risk management e il ruolo dell’assicurazione.

Per far fronte a queste minacce, le Aziende devono strutturare un processo integrato di Risk
Management che includa 1’ambito Cyber. Tale approccio garantisce infatti il piu efficace metodo
per prevenire/mitigare 1’impatto di un rischio informatico, grazie allo sviluppo di una adeguata
consapevolezza unitamente all’ottimizzazione del processo di trasferimento del rischio al mercato
assicurativo. La copertura assicurativa di tali rischi ¢ infatti 1’ultimo tassello di un processo

strutturato, che parte con I’analisi della realta specifica dell’azienda: dal tipo di business che
conduce, al tipo di attivita che implementa, fino alle caratteristiche dell’infrastruttura IT. A titolo
esemplificativo si riportano alcuni aspetti critici di cui occorre tenere considerazione:
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I’esposizione al rischio cyber richiede costi oltre la quale trasferire al mercato assicurativo
crescenti. il rischio residuo.

= ]l mercato di riferimento;

Il contesto geografico nel quale si opera;

Le peculiarita dell’infrastruttura IT (localizzazione sale server, valore risorse IT, reti in-
tra/extra net,...);

Il tipo di dati/informazioni trattate;

m | servizi e i canali on line based;

Le possibilita di accesso (fisico/virtuale), anche da remoto, ai sistemi/reti aziendali;

Le policy di cyber security e le misure di prevenzione/protezione poste in atto.

Occorre infatti ricordare che la Cyber Insurance deve operare quale strumento a tutela del bilancio
aziendale, intervenendo a copertura dei cosiddetti “rischi catastrofali”, anche in funzione del risk
appetite e risk tolerance dell’Impresa. Occorre inoltre considerare che i benefici incrementali
derivanti da ulteriori azioni di prevenzione/protezione si riducono progressivamente al di la di
una certa soglia, per cui il costo da sostenere per accrescere ulteriormente i livelli di sicurezza
diverrebbe insostenibile se comparato ai benefici connessi. La societd dovra pertanto stabilire oltre
quale soglia sia maggiormente conveniente un trasferimento al mercato assicurativo del rischio
residuo e, nel contempo, valutare il trade-off ottimale tra il prezzo della copertura assicurativa e il
livello di esposizione residua al rischio (si vedano Figure 9.1 e 9.2).
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I mercato degli assicuratori e metodologie di indennizzo.

Il mercato assicurativo delle polizze cyber risks oggi ¢ in rapida evoluzione e offre la possibilita
di creare tutele ad hoc per il cliente. Tale personalizzazione offre un ottimo livello di aderenza
al rischio cyber reale cui ¢ esposta 1’azienda, ma presuppone ovviamente un precedente processo
di analisi e valutazione, cosi come descritto precedentemente. Tuttavia va tenuto presente che,
ancorché in rapida evoluzione, il mercato assicurativo italiano si trova ancora in una fase embrionale.
Cio perché, come sempre in questo tipo di mercato, la risposta a un rischio si attua nel momento
in cui tale rischio diviene conosciuto e valutabile. La situazione di novita riguarda pero il solo
mercato italiano in quanto, nei paesi dell’ America settentrionale e anglosassoni, le problematiche
afferenti i rischi cibernetici vengono affrontate da circa una decina d’anni. Da cio pero deriva il
fatto che I’impianto contrattuale della maggior parte delle coperture ricalchi 1’approccio risarcitorio
per la violazione dei dati sulla privacy, tanto caro al mondo anglofono. Delle 50 compagnie di
assicurazioni operanti in Europa che specificamente si dichiarano pronte a sottoscrivere rischi
cibernetici, soltanto un terzo opera direttamente in Italia, la restante parte opera fondamentalmente
dal Regno Unito (a copertura di rischi italiani).

Il mercato degli assicuratori presenta due approcci:

1. First Party Damages: ovvero i danni sofferti dall’azienda colpita da un evento cibernetico;

2. Third Party Damages: ossia la responsabilita dell’azienda assicurata per la violazione dei
dati di terzi di cui I’azienda assicurata sia in possesso.

Questi due approcci danno origine a due metodologie di indennizzo differenti. Nel primo
caso, infatti, I’assicuratore indennizzera le spese per fronteggiare la crisi di emergenza, intese
quindi come le spese di societd informatiche specializzate nella messa in sicurezza informatica, nel
ripristino dei dati persi, criptati o distrutti, i costi legali per far fronte ad una indagine dell’autorita
preposta al controllo, la perdita di profitto legata al blocco dell’attivita della societa assicurata e
inoltre, eventualmente, la frode informatica patita dall’azienda e i danni cagionati a terzi.

Il secondo approccio invece sara speculare e indennizzera fondamentalmente la richiesta danni
avanzata da terzi per violazione dei dati di terzi, in possesso della societa, con I’aggiunta pero delle
spese addizionali per il recupero dei dati, dei danni all’immagine della societa assicurata, e delle
spese legali per fronteggiare una richiesta di risarcimento od una indagine, nel caso in cui vi sia
effettivamente una perdita di flusso di dati di terzi verso I’esterno. In questo caso perd non verra
indennizzata, salva la specifica pattuizione la riduzione di profitto patita dall’azienda assicurata.

La differenza tra i due approcci risarcitori trova riscontro in due momenti diversi di attivazione
della copertura; nel caso della metodologia first party, I’elemento che fa scattare la copertura ¢ la
scoperta del danno all’azienda assicurata, sia esso danno materiale, immateriale o patrimoniale. Nel
secondo caso invece, ci0 che fa scattare la copertura ¢ la richiesta di risarcimento danni avanzata da
terzi in conseguenza della violazione di dati di terzi detenuti dall’assicurato, o di cui I’assicurato
sia responsabile.

Percezione del rischio e diffusione delle polizze cyber

Il rapporto Ponemon 2015 sul rischio cibernetico ha evidenziato come, benché il livello di consape-
volezza sui danni materiali ai beni e sui danni immateriali ai beni non tangibili (dati) sia identico, il
trasferimento al mercato assicurativo sia estremamente sperequato. L’indagine rivela che il valore
percepito sia di beni tangibili sia di beni intangibili & relativamente simile con una differenza di
un mero 3%. In media, il valore totale dei beni tangibili riportato nello studio ammonta a 872
milioni di USD, confrontato con gli 845 milioni di USD per quanto attiene i beni immateriali.
Quando ¢ stato chiesto di stimare il valore medio di perdita o distruzione di tutti i beni immateriali
(o la massima perdita probabile, PML) anche la stima ¢ stata simile (638 milioni di dollari per i
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beni immateriali, contro 615 milioni di dollari per i beni materiali). Al contrario, sia I’impatto
dell’interruzione di attivita legata ai beni immateriali, sia la probabilita di una violazione di dati o
di beni immateriali sono viste come significativamente maggiori rispetto alle medesime situazioni
occorse sui beni materiali. L’impatto stimato di una business interruption legata ai beni immateriali
¢ pari a 168 milioni di dollari, maggiore del 63% rispetto ai 103 milioni di dollari previsti in caso
di beni materiali; mentre la probabilita di fronteggiare una perdita ¢ pari al 4.7%, rispetto al 1.5%
per i beni materiali (per i danni che totalizzino non piu del 50% del PML nell’arco dei prossimi 12
mesi).

Nonostante questa crescente consapevolezza sul cyber risk, esiste un vasto gap assicurativo.
Se confrontiamo beni materiali e beni immateriali, i Business Leaders EMEA indicano che i beni
immateriali sono pill esposti del 38% rispetto ai beni materiali circa la protezione assicurativa.
Circa la meta delle perdite potenziali (49%) sui beni materiali & coperta dall’assicurazione, mentre
tale percentuale si attesta solo all’11% per quanto concerne i beni immateriali. Al contrario, per ci0
che concerne i beni immateriali & pit diffusa I’autoassicurazione — intesa come la ritenzione del
rischio all’interno del Bilancio d’esercizio rispetto all’acquisto di polizze assicurative. In generale
si osserva come un danno ai dati sia considerato piu pericoloso in termini reputazionali rispetto a un
danno materiale ai beni. Questo implica che, in assenza di un obbligo legale di notifica, le aziende
siano meno propense a dichiarare di avere subito delle perdite di dati rispetto alla propensione
a dichiarare di avere subito un danno a beni materiali. Parlando di obbligatorieta dal punto di
vista legale, a oggi soltanto tre tipologie di aziende sono obbligate a notificare le violazioni dei
dati: societa di telecomunicazioni e internet providers, banche, aziende sanitarie. Inoltre secondo
quanto prescritto dal Provvedimento del 2 luglio 2015, le amministrazioni pubbliche sono tenute
a comunicare al Garante le violazioni dei dati personali (data breach) che si verificano Per cio
che riguarda le societa di telecomunicazioni, il Garante per la Protezione dei Dati Personali ha
predisposto anche una procedura per la notifica al Garante e a clienti della violazione dei dati. Per
quanto concerne le altre due categorie a oggi non esiste una procedura normalizzata di notifica ai
clienti per cio che riguarda le banche, mentre non esiste un obbligo di notifica ai pazienti, ma solo
al Garante, per quanto riguarda le aziende sanitarie.

Capacita del mercato assicurativo e la necessita di un assessment del rischio

Dobbiamo aggiungere che, mentre la capacita teorica del mercato per ogni singola azienda si attesta
su circa 200.000.000 di euro, quando si vuole circoscrivere la copertura alle fattispecie first party,
il limite si riduce drasticamente in un intervallo compreso tra 25 e 80 milioni di euro. Questo
limite indiscutibilmente favorisce la selezione del rischio da parte dell’assicuratore. Inoltre, la
gia segnalata carenza normativa fa si che non esista uno standard a cui gli assicuratori debbano
comunque fare fronte, cosicché il fenomeno di anti-selezione del rischio viene esasperato. La
capacita complessiva, apparentemente limitata pud, sembrare un limite per le Aziende, e in particolar
modo per quelle di maggiori dimensioni. In realta tutti gli assicuratori stanno tentando di sviluppare
coperture per la protezione dai rischi cibernetici. Proprio il fatto che gli operatori assicurativi
stiano ancora valutando la portata di questo comparto, puo rappresentare un’opportunita per le
Aziende che vogliano tutelarsi. Quasi tutte le Compagnie si stanno strutturando per poter offrire,
nell’ambito delle garanzie accessorie al programma assicurativo, anche coperture per la proprieta
intellettuale (violazione di marchi ecc.) e per i danni reputazionali, pur in presenza di sottolimiti
del massimale principale di polizza e soltanto in conseguenza di una violazione informatica esterna,
oppure interna, ma fraudolenta. Fatti quindi i necessari distinguo tra i vari settori di operativita e
quindi tra i principali fattori di rischio, & importante - ai fini della progettazione di una copertura
assicurativa - effettuare un processo di assessment che sia in grado di valutare e apprezzare i rischi
maggiormente significativi in termini finanziari. Il beneficio finale che le aziende possono trarre
da questo tipo di copertura - progettata alla luce di una valutazione accurata del rischio - risiede
fondamentalmente nella tutela finanziaria del bilancio d’Impresa, a fronte di un rischio residuo non
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ulteriormente contenibile, se non a fronte di investimenti eccessivamente significativi, come sopra
illustrato.

Guida allimplementazione di una copertura assicurativa cyber risk

Ai fini dell’implementazione di una copertura assicurativa cyber risk, sarebbe opportuno che
I’azienda seguisse i 4 passaggi:

1. Coinvolgimento di un Consulente Assicurativo: Come anticipato, il settore dei rischi cyber
non ¢ ancora maturo né ha standard di riferimento (in ambito assicurativo). La peculiarita
del rischio e I'immaturita del settore rendono indispensabile la conoscenza del mercato e
delle leve tecnico-commerciali degli operatori del settore assicurativo. Il coinvolgimento di
uno o pit consulenti specializzati nel trasferimento dei rischi al mercato assicurativo diventa
fondamentale per il trasferimento delle specifiche necessarie agli assicuratori. Interpellare
direttamente le compagnie assicurative potrebbe portare le stesse a fornire prodotti non
rispondenti alle esigenze dell’assicurando;

2. Risk Assessment: Ai fini di isolare correttamente il massimo danno probabile e di stimare
correttamente 1’esposizione al rischio, sarebbe opportuno, prima di stipulare la Polizza,
effettuare un’analisi e quantificazione del rischio stesso. Molto spesso le Aziende — anche
di medio grandi dimensioni — faticano a quantificare la propria esposizione, soprattutto lato
danni indiretti, in quanto di difficile valutazione I’impatto economico che un evento informa-
tico avverso puo causare. Anche in questo caso, il supporto di un consulente riconosciuto
anche presso il mercato assicurativo diviene molto importante. L’assessment del rischio
dovra inoltre consentire di reperire le informazioni utili alla compilazione di un questionario
assicurativo. Un Risk Assessment strutturato ¢ fortemente consigliato per le Grandi Imprese
e Infrastrutture Critiche, oltre che per tutte le PMI che risultano molto dipendenti dai Sistemi
o che operano in ambiti definiti (es commercio on-line, retail, sanita, media-editoria, broker,
societa di servizi IT, ecc.);

3. Compilazione del questionario assicurativo: il questionario in ambito assicurativo ha lo scopo
di raccogliere le informazioni base necessarie per una prima valutazione del rischio da parte
degli assicuratori. La compilazione del questionario ha come risultato il fatto che possano
essere apprezzate le varie ipotesi di limite di indennizzo che stanno alla base del contratto
assicurativo e, parallelamente, fa prendere coscienza all’assicurando di quelli che sono i suoi
punti di forza e di debolezza. Va detto per inciso che il questionario raccoglie informazioni di
tipo standardizzato (esistenza di certificazioni, esistenza di protezioni standard, soggetti che
hanno accesso ai sistemi aziendali, contrattualistica tra assicurando e terzi soggetti) e pertanto
il livello di approfondimento non ¢ elevato. Tuttavia la compilazione del questionario ha il
pregio per I’assicurato di permettere all’assicuratore di fornire un intervallo di premio che
potra poi essere raffinato con il prosieguo della trattativa; per quanto riguarda I’ assicuratore,
il questionario (anche in assenza di assessment) da certezza di alcuni dati fondamentali,
essendo tra 1’altro sottoscritto dall’azienda che richiede la copertura assicurativa;

4. Implementazione della Copertura Assicurativa: Una volta esaurito il processo di valutazione
tramite questionario e/o tramite risk Assessment strutturato, sara possibile richiedere una
quotazione formale al mercato assicurativo. Anche in questo caso 1’apporto negoziale di
un Consulente specializzato ¢ perlomeno consigliabile, in quanto la conoscenza del settore
e la capacita negoziale di chi opera continuativamente nel settore permettono risultati piu
performanti rispetto a quelli ottenibili dal singolo Cliente direttamente con gli assicuratori,
oppure da un Consulente non specializzato con gli assicuratori.
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10. Aspetti di privacy legati al Framework

Questo Capitolo presenta alcuni aspetti di privacy, relativi ai documenti classificati e al segreto
di Stato, da tenere in giusta considerazione nel momento in cui si implementa o contestualizza
il Framework. Si basa principalmente sulle disposizioni del Codice della Privacy e in minor
misura sul Decreto del Presidente del Consiglio dei Ministri 6 novembre 2015, comprendente la
“Disciplina della firma digitale dei documenti classificati” (Decreto n. 4/2015) e le “Disposizioni
per la tutela amministrativa del segreto di Stato e delle informazioni classificate e a diffusione
esclusiva” (Decreto n. 5/2015). Tuttavia, tale Capitolo dovra tenere conto, in successive revisioni
del Framework, di alcune disposizioni europee in corso di approvazione: il Regolamento generale
sulla protezione dei dati' e la Direttiva sulla protezione dei dati nel settore delle attivita di contrasto?,
i quali implicheranno modifiche al Codice della Privacy e la cui entrata in vigore & prevista per la
primavera del 2018, nonché la direttiva NIS (Network and Information Security), la cui entrata in
vigore & prevista per la primavera del 2016,

Il Codice della Privacy

Il Framework Nazionale ¢ implementato in maniera conforme al panorama normativo italiano e, in
particolar modo, alle disposizioni del Codice della Privacy (in seguito “Codice”). In tal senso, la
Subcategory “ID.GV-3: I requisiti legali in materia di cyber security, con I’'inclusione degli obblighi
riguardanti la privacy e le liberta civili, sono compresi e gestiti” prevede che tutta la normativa in
vigore in termini di cyber security e protezione dei dati personali sia identificata e analizzata in
accordo al tipo di attivita svolto dall’organizzazione e al tipo di dati trattati. In linea generale, il
Codice individua quali titolari del trattamento: “la persona fisica, la persona giuridica, la pubblica
amministrazione e qualsiasi altro ente, associazione od organismo cui competono, anche unitamente
ad altro titolare, le decisioni in ordine alle finalita, alle modalita del trattamento di dati personali e

"http://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX : 52012PC0011&from=EN
"http://register.consilium.europa.eu/doc/srv?1=EN&f=ST%205833%202012%20INIT
Shttp://data.consilium.europa.eu/doc/document/ST-15229-2015-REV-2/en/pdf


http://eur-lex.europa.eu/legal-content/IT/TXT/PDF/?uri=CELEX:52012PC0011&from=EN
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agli strumenti utilizzati, ivi compreso il profilo della sicurezza” (art. 4). Tali soggetti hanno degli
obblighi:

m di sicurezza (artt. 31-34);
® di comunicazione (artt. 19-22, 25-27, 32, 32-bis e 39).

Di seguito saranno descritti tali obblighi e la relazione con le Subcategory del Framework che
questi implicano per i soggetti individuati.

Obblighi di sicurezza e comunicazione

Gli obblighi di sicurezza, relativi ai dati personali oggetto del trattamento, sono declinati all’articolo
31 del Codice, il quale impone che questi siano “custoditi e controllati [...] in modo da ridurre al
minimo, mediante I’adozione di idonee e preventive misure di sicurezza, i rischi di distruzione o
perdita, anche accidentale, dei dati stessi, di accesso non autorizzato o di trattamento non consentito
o non conforme alle finalita della raccolta”. Alcuni di questi obblighi sono esplicitati nell’articolo 34
e nell’allegato tecnico di riferimento B sotto forma di misure minime di sicurezza (intese come “il
complesso delle misure tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza
che configurano il livello minimo di protezione richiesto in relazione ai rischi di distruzione o
perdita, anche accidentale, dei dati, di accesso non autorizzato o di trattamento non consentito o
non conforme alle finalita della raccolta”). Tali misure comprendono:

a) autenticazione informatica;
b) adozione di procedure di gestione delle credenziali di autenticazione;
¢) utilizzazione di un sistema di autorizzazione;

d) aggiornamento periodico (almeno annuale) dell’individuazione dell’ambito del trattamento
consentito ai singoli incaricati e addetti alla gestione o alla manutenzione degli strumenti
elettronici;

e) protezione degli strumenti elettronici e dei dati rispetto a trattamenti illeciti di dati, ad accessi
non consentiti € a determinati programmi informatici (strumenti elettronici da aggiornare almeno
ogni 6 mesi; gli aggiornamenti dei programmi volti a prevenire la vulnerabilita dei sistemi
elettronici almeno annualmente);

f) adozione di procedure per la custodia di copie di sicurezza (salvataggio dei dati almeno
settimanale), il ripristino della disponibilita dei dati e dei sistemi (entro 7 giorni);

g) adozione di procedure per la gestione e 1’uso di supporti rimovibili;

h) adozione di tecniche di cifratura o di codici identificativi per determinati trattamenti di dati
idonei a rivelare lo stato di salute o la vita sessuale effettuati da organismi sanitari.

Tali disposizioni fanno si che cinque Subcategory del Framework proposto siano da considerarsi
obbligatorie per quelle organizzazioni che trattano dati personali mediante strumenti elettronici.
Tali Subcategory sono:

= PR.DS-1: I dati e le informazioni memorizzate sono protette;

= PR.IP-9: Sono attivi e amministrati piani di risposta (Incident Response e Business Continui-
ty) e recupero (Incident Recovery e Disaster Recovery) in caso di incidente/disastro;
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= PR.PT-2: I supporti di memorizzazione removibili sono protetti e il loro uso ¢ ristretto in
accordo alle policy;

= PR.PT-3: L’accesso alle risorse e ai sistemi ¢ limitato secondo il principio di minima
funzionalita;

m PR.AC-2: L’accesso fisico alle risorse ¢ protetto e amministrato.

L’esplicitazione delle misure minime di cui sopra non riduce, a ogni modo, I’importanza degli
obblighi pil generali di sicurezza a cui devono attenersi i titolari del trattamento di dati personali,
ai sensi dell’articolo 31 del Codice. Questi ultimi sono, infatti, responsabili in sede giudiziaria (a
norma dell’articolo 2050 del Codice Civile, in materia di responsabilita per 1’esercizio di attivita
pericolose) di eventuali danni causati da violazioni del predetto articolo 31 e per sottrarsi alla
pena del risarcimento, sono tenuti a dimostrare il rispetto degli obblighi di sicurezza, in virtu del
principio dell’inversione dell’onere della prova.

Gli obblighi di comunicazione variano a seconda del titolare del trattamento e della tipologia del
dato personale oggetto del trattamento stesso. Nello specifico:

® per soggetti pubblici (esclusi gli enti pubblici economici) e per dati non sensibili e giudiziari
(artt. 19 e 39):

— la comunicazione da parte di un soggetto pubblico ad altri soggetti pubblici € ammessa
quando ¢ prevista da una norma di legge o di regolamento. In mancanza di tale norma
la comunicazione ¢ ammessa in qualunque forma quando € comunque necessaria per lo
svolgimento di funzioni istituzionali, previa comunicazione al Garante. Il conseguente
trattamento dei dati puo iniziare se ¢ decorso il termine di 45 giorni dall’invio della
comunicazione al Garante (salvo sua diversa determinazione anche successiva);

— la comunicazione da parte di un soggetto pubblico a privati o a enti pubblici economici
e la diffusione da parte di un soggetto pubblico sono ammesse unicamente quando sono
previste da una norma di legge o di regolamento.

® per soggetti pubblici (esclusi gli enti pubblici economici) e per dati sensibili e giudiziari (artt.
20-22):

— il trattamento dei dati sensibili e giudiziari da parte di soggetti pubblici ¢ consentito
solo se autorizzato da espressa disposizione di legge o provvedimento del Garante;

— i dati sensibili e giudiziari contenuti in elenchi, registri o banche di dati, tenuti con
I’ausilio di strumenti elettronici, sono trattati con tecniche di cifratura o mediante
I’utilizzazione di codici identificativi o di altre soluzioni che, considerato il numero
e la natura dei dati trattati, li rendono temporaneamente inintelligibili anche a chi ¢
autorizzato ad accedervi e permettono di identificare gli interessati solo in caso di
necessita;

— 1 dati idonei a rivelare lo stato di salute non possono essere diffusi. In ogni caso,
la diffusione dei dati sensibili e giudiziari ¢ ammessa solo se prevista da espressa
disposizione di legge.

® per privati ed enti pubblici economici (artt. 25-27):

— ¢ fatta salva la comunicazione o diffusione di dati richieste, in conformita alla legge, da
forze di polizia, dall’autorita giudiziaria, da organismi di informazione e sicurezza o da
altri soggetti pubblici, per finalita di difesa o di sicurezza dello Stato o di prevenzione,
accertamento o repressione di reati;
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— i dati sensibili possono essere oggetto di trattamento con o senza il consenso scritto
dell’interessato e previa autorizzazione del Garante. I dati idonei a rivelare lo stato di
salute non possono essere diffusi;

— il trattamento di dati giudiziari da parte di privati o di enti pubblici economici ¢
consentito soltanto se autorizzato da espressa disposizione di legge o provvedimento
del Garante che specifichino le rilevanti finalita di interesse pubblico del trattamento, i
tipi di dati trattati e di operazioni eseguibili.

m per fornitori di servizi di comunicazione elettronica, a seguito di una violazione subita (art.
32-bis):

— in caso di violazione di dati personali, il fornitore di servizi di comunicazione elettronica
accessibili al pubblico comunica senza indebiti ritardi la violazione al Garante. Quando
la violazione di dati personali rischia di arrecare pregiudizio ai dati personali o alla
riservatezza del contraente o di altra persona, il fornitore comunica anche agli stessi
senza ritardo 1’avvenuta violazione;

— la comunicazione non é dovuta se il fornitore ha dimostrato al Garante di aver utilizzato
misure tecnologiche di protezione che rendono i dati inintelligibili a chiunque non sia
autorizzato ad accedervi e che tali misure erano state applicate ai dati oggetto della
violazione.

Ci0 implica che nel Framework proposto, le Subcategory relative alla comunicazione siano da
considerarsi ad alta priorita per le categorie di soggetti e le tipologie di dati trattati di cui sopra,
indipendentemente da quanto indicato nella contestualizzazione che tali soggetti hanno preso come
riferimento. Le pratiche in oggetto sono:

= DE.DP-4: L’informazione relativa agli eventi rilevati € comunicata a tutte le parti interessate;
= RC.CO-1: A seguito di un incidente vengono gestite le pubbliche relazioni;

m RS.CO-2: Sono stabiliti dei criteri per documentare gli incidenti/eventi;

m RS.CO-3: Le informazioni sono condivise in maniera coerente con il piano di risposta;

= RS.CO-4: 1l coordinamento con le parti interessate dell’ organizzazione avviene in coerenza
con i piani di risposta;

m RS.CO-5: E attuata una condivisione spontanea delle informazioni con le parti interessate
esterne all’ organizzazione (information sharing) per ottenere una maggior consapevolezza
della situazione (c.d. situational awareness).

Il monitoraggio dell’attivita del personale

Prima della riforma introdotta dal “Jobs Act”, I’articolo 4, comma 1 dello Statuto dei lavoratori
sanciva il divieto di utilizzo di “impianti audiovisivi e di altre apparecchiature per finalita di controllo
a distanza dell’ attivita dei lavoratori”. Il decreto legislativo di riforma n. 151/2015 ha modificato tale
disposizione, in linea con le pronunce del Garante in merito, sancendo che “gli impianti audiovisivi
e gli altri strumenti dai quali derivi anche la possibilita di controllo a distanza dell’attivita dei
lavoratori possono essere impiegati esclusivamente per esigenze organizzative e produttive, per
la sicurezza del lavoro e per la tutela del patrimonio aziendale e possono essere installati previo
accordo collettivo stipulato dalla rappresentanza sindacale unitaria o dalle rappresentanze sindacali
aziendali”. Tali disposizioni vanno tenute in debito conto nell’implementazione della Subcategory

= DE.CM-3: Viene svolto il monitoraggio del personale per rilevare potenziali eventi di cyber
security.
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Informazioni classificate e segreto di Stato

Il Decreto del Presidente del Consiglio dei Ministri 6 novembre 2015, comprendente la “Disciplina
della firma digitale dei documenti classificati” (Decreto n. 4/2015) e le “Disposizioni per la
tutela amministrativa del segreto di Stato e delle informazioni classificate e a diffusione esclusiva”
(Decreto n. 5/2015), introduce nuovi elementi per la tutela di tali documenti, alla luce dei rischi
cibernetici e in relazione alle necessita di protezione dei dati personali. Ne consegue che le
disposizioni contenute in questi atti vadano tenute in debito conto, da parte di tutti i soggetti
pubblici e privati che gestiscono in via informatizzata questioni coperte da segreto di Stato e
informazioni classificate, nell’implementazione delle seguenti Subcategory:

= ID.GV-1: E identificata e resa nota una policy di sicurezza delle informazioni;

ID.GV-3: I requisiti legali in materia di cyber security, con I’inclusione degli obblighi
riguardanti la privacy e le liberta civili, sono compresi e gestiti;

PR.AC-1: Le identita digitali e le credenziali di accesso per gli utenti e per i dispositivi
autorizzati sono amministrate;

PR.AC-3: I’ accesso remoto alle risorse &€ amministrato;

PR.DS-1: I dati e le informazioni memorizzate sono protette.






11. Regolatori di settore

In questo Capitolo discutiamo il posizionamento rispetto al Framework di alcuni settori regolati,
ovvero Pubblica Amministrazione, settore bancario e aziende quotate borsa e come questi settori
potrebbero usare il Framework a loro vantaggio. Le sezioni che proponiamo sono esempi: ogni
settore regolato ha la propria specificita regolamentare, pitt 0 meno matura nel settore cyber, e
quindi dovra posizionarsi e utilizzare il Framework nel modo che riterra piu appropriato.

Pubbliche Amministrazioni

Le pubbliche amministrazioni possono essere riguardate come organizzazioni fortemente regolate,
stante il fatto che la loro attivita si svolge nell’ambito e nei limiti di norme che hanno valore
di legge; tuttavia il corpus normativo ha fino a oggi dedicato poco spazio alla cyber security.
Le norme pitl importanti al riguardo sono quelle contenute nel Codice dell’Amministrazione
Digitale (CAD - DLgs. 7 marzo 2005 s.m.i.), che all’art. 17, comma 1, evidenzia la necessita di
concentrare in un unico ufficio il coordinamento strategico dello sviluppo dei sistemi informatici di
telecomunicazione e fonia (lettera a) e I’indirizzo, pianificazione, coordinamento e monitoraggio
della sicurezza informatica relativamente ai dati, ai sistemi e alle infrastrutture (lettera C). Nei
successivi articoli 50, 50 bis e 51 vengono affrontati i problemi dell’integrita e disponibilita dei dati,
attribuendo all’ AgID un ruolo di primo piano nell’emanazione delle regole tecniche nel campo della
sicurezza informatica, nonché nella prevenzione e gestione degli incidenti di sicurezza informatici.
Tale ruolo & rafforzato dal Quadro Strategico Nazionale per la Sicurezza dello Spazio Cibernetico,
che tra i compiti dell’ Agenzia cita esplicitamente:

m detta indirizzi, regole tecniche e linee guida in materia di sicurezza informatica;

® assicura la qualita tecnica e la sicurezza dei sistemi informativi pubblici e della loro rete di
interconnessione per salvaguardare il patrimonio informativo della PA e garantire integrita,
disponibilita e riservatezza dei servizi erogati ai cittadini;

m opera il CERT-PA, CERT della Pubblica Amministrazione, che garantisce la sicurezza
cibernetica dei sistemi informativi della P.A., oltre che della loro rete di interconnessione,
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provvedendo al coordinamento delle strutture di gestione della sicurezza ICT — ULS, SOC e
CERT, operanti negli ambiti di competenza.

E percid compito dell’ Agenzia contestualizzare il Framework in modo da specializzarlo per
le PP.AA. italiane, tenendo presente che queste hanno caratteristiche, struttura e obiettivi sostan-
zialmente diversi da quelli di un’azienda, nella quale il danno, e di conseguenza il rischio, puo
essere pil facilmente quantificato. Spesso il loro status e la natura dei servizi offerti ai cittadini le
accomuna alle Infrastrutture Critiche, se non altro, per la dipendenza dei servizi offerti dai privati
da quelli autoritativi pubblici. In ogni caso, il Framework rappresenta un’opportunita di estrema
utilita anche per le pubbliche amministrazioni, le quali possono utilizzarlo a fini diversi:

= Awareness: incrementare la propria awareness in termini di cyber security, autovalutandosi
attraverso la creazione del proprio profilo. Il Framework infatti permette, indipendentemente
dalla tipologia o dimensione dell’organizzazione, di evidenziare quelle pratiche di sicurezza
che risultano a priorita alta e che attualmente non vengono considerate in maniera immediata.
Questo contribuirebbe a colmare parte delle lacune che le PA hanno dimostrato di avere (vedi
Cyber Security Report 2013[5] e 2014[6]) e consentirebbe di individuare le azione a alto
impatto sulla gestione del rischio cyber della PA;

» Profilo target: a seconda di diversi fattori, la definizione del processo per incrementare la
propria cyber security difficilmente ¢ un problema di facile soluzione. Identificare quelle
pratiche da svolgere che porterebbero alla condizione voluta, senza una guida, potrebbe
portare a un dispendio di energia e risorse economiche. La definizione di un profilo target,
il quale individui tutte le pratiche di sicurezza che la PA vorrebbe raggiungere, comparato
con il profilo corrente, rappresenta uno strumento utile per la definizione di una roadmap che
porti verso la messa in sicurezza della PA;

= Supply chain: incrementare la sicurezza dell’intera catena di approvvigionamento dei servizi
per pubbliche amministrazioni. Le PP.AA. potrebbero richiedere ai propri fornitori di servizi
di avere un particolare profilo minimo: una serie di pratiche di sicurezza necessarie per
trattare dati particolarmente critici, oppure per poter interagire con i sistemi della PA e cosi
via. La PA potrebbe definire profili specifici per i singoli servizi e allegare tali profili ai bandi
per la selezione dei fornitori.

Il Framework viene a inserirsi nel percorso intrapreso dall’ Agenzia per adeguare il livello
di organizzazione, consapevolezza e robustezza delle PP.AA. nei confronti del rischio cyber. Le
“Regole tecniche in materia di sicurezza dei dati, dei sistemi e delle infrastrutture delle pubbliche
amministrazioni”, da essa redatte e in corso di emanazione, danno corpo e consistenza alle prescri-
zioni del CAD, ponendo in capo alle PP.AA. I’obbligo di implementare un adeguato Sistema di
Gestione della Sicurezza delle Informazioni (SGSI, equivalente italiano di ISMS), basato su una
precisa attribuzione di ruoli e responsabilita. Se il focus delle Regole Tecniche ¢ principalmente
organizzativo, operativamente la loro implementazione ¢ fondata sulle Linee Guida per la Sicurezza
ICT nelle PP.AA. In tale ambito ¢ gia stato reso disponibile un sistema di controlli di sicurezza,
derivato dal SANS 20, nel quale questi sono qualificati per priorita, impatto e costo. Viene cosi
individuato I’'insieme minimo da implementare necessariamente, che puo essere equiparato a quello
a “Priorita alta” del § 5.1 e rappresenta le misure minime di sicurezza per tutte le amministrazioni.
L’adozione di ulteriori controlli viene in tale sede presentata come strumento atto a perseguire livelli
di sicurezza piu elevati, ma corrisponde, nell’ottica del Framework, a livelli di maturita crescenti.
All’adozione del Framework dovra seguire un allineamento terminologico, con I’unificazione del
sistema di identificazione dei controlli e una maggiore articolazione della guida all’applicazione,
che tenga conto delle caratteristiche dimensionali dell’amministrazione, della sua complessita
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organizzativa, della tipologia di dati trattati, anche in considerazione della normativa sulla privacy,
senza trascurare, infine, il livello di esposizione al rischio cyber, che dipende anche da fattori
ambientali e politici.

Settore bancario e finanziario

I principali istituti bancari italiani e intermediari finanziari hanno nel corso degli ultimi anni definito
e avviato programmi di cyber security per la predisposizione di misure di governo, gestione e
controllo della sicurezza con I’obiettivo di prevenire, contenere e reagire alle minacce di sicurezza
IT cui sono esposti gli asset informativi aziendali. Tra i diversi fattori che determinato una situazione
complessiva di piu elevata maturita nell’approccio al rischio cyber si citano:

» [l cambiamento sostanziale che si ¢ registrato nelle modalita di proposizione ed erogazione
dei servizi bancari. L’adozione di un approccio multicanale per I’interazione con la clientela,
attuale o potenziale, oltre alla crescente digitalizzazione dei processi operativi, ha imposto
I’implementazione di controlli di sicurezza informatica e di protezione dei dati e delle
operazioni trattate dagli intermediari finanziari e creditizi, unitamente alla protezione della
privacy;

» Una sviluppata cultura e sensibilita sul tema rischio all’interno degli istituti. Questi, difatti,
hanno predisposto da tempo approcci, sistemi e strumenti volti alla valutazione di tutti i
rischi, tra i quali anche quelli operativi e reputazionali, che hanno facilitato I’introduzione di
sistemi per la gestione del rischio cyber;

= [’obbligo di rispettare regolamenti e provvedimenti specifici per il settore emanati a livello
nazionale e internazionale in materia di sicurezza delle informazioni, sistemi informativi e
continuita operativa. I programmi di compliance avviati dagli istituti, infatti, oltre a includere
I’implementazione delle misure richieste, hanno costituito occasione, in generale, per una
complessiva revisione delle proprie strutture di governo e gestione dell’IT e per I’attuazione
di migliori prassi su pratiche e controlli di sicurezza nei processi aziendali;

m [a resilienza dei servizi finanziari € un aspetto strategico che incide direttamente sul core
business delle banche, che hanno sempre dedicato grande attenzione alla continuita operativa
e alla sicurezza ICT.

Iniziative nazionali

Un ruolo centrale ¢ stato ricoperto dalla Banca d’Italia, responsabile dell’emanazione di regolamenti
trasversali applicabili a tutto il comparto finanziario. E recente, difatti, I’entrata in vigore di
disposizioni di vigilanza prudenziale con rilevanza sulla gestione del rischio informatico, sul
governo della sicurezza informatica e sulla continuita operativa per le banche (cfr Circ. 285 del 17
dicembre 2013, 11° agg., Tit. IV). Nello specifico ¢ stato introdotto un nuovo capitolo dedicato al
Sistema Informativo (Cap. 4), mentre sono stati aggiornati i capitoli che disciplinano i controlli
interni e le misure a presidio della continuita operativa (rispettivamente Cap. 3 e 5).

L’ aspetto di particolare novita ¢ stata proprio la rilevanza attribuita alla valutazione del rischio
informatico, integrato nel processo di gestione complessiva dei rischi aziendali (RAF Risk Assess-
ment Framework), per consentire agli organi con funzione di supervisione e gestione di beneficiare
di una visione complessiva del profilo di rischio aziendale. La normativa & entrata in vigore a
febbraio 2015 per consentire agli intermediari di adeguare i sistemi informativi alla prescrizione
regolamentare. A tal fine, nel luglio del 2013 I’emanazione della circolare & stata accompagnata
dalla richiesta alle aziende di effettuare una autovalutazione per identificare eventuali carenze
(gap Analysis) e definire un piano di interventi per il raggiungimento della piena conformita alla
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regolamentazione nei 18 mesi successivi. La stessa Circolare induce gli intermediari a considerare,
tra I’altro: “la policy di sicurezza informatica; le misure adottate per assicurare la sicurezza dei
dati e il controllo degli accessi, incluse quelle dedicate alla sicurezza dei servizi telematici per la
clientela; la gestione dei cambiamenti e degli incidenti di sicurezza; la disponibilita delle informa-
zioni e dei servizi ICT”. Inoltre, a partire da febbraio 2015 gli intermediari sono anche tenuti a
segnalare tempestivamente gli incidenti di sicurezza rilevanti alla Banca d’Italia. La Banca d’Italia
nel 2003 ha istituito il CODISE, struttura deputata al coordinamento delle crisi operative della
piazza finanziaria italiana. Esso ¢ presieduto dalla Banca d’Italia e vi partecipano la CONSOB e gli
operatori del settore finanziario rilevanti sul piano sistemico. Il CODISE, che opera in raccordo con
le analoghe strutture a livello internazionale, organizza e partecipa a test e simulazioni nazionali ed
europee. Quale sede di confronto periodico fra i partecipanti favorisce 1’analisi dell’evoluzione delle
minacce alla continuita operativa del sistema e lo studio dei metodi di prevenzione e di controllo
dei rischi, inclusa la cyber security.

Iniziative europee

Nel corso del 2015, 1a Banca Centrale Europea (ECB - European Central Bank, che nel novembre
del 2014 ha assunto la responsabilita della supervisione diretta sugli intermediari bancari piu
significativi dell’Unione Europea) ha avviato un programma per la verifica della cyber security
presso gli istituti europei vigilati, compresi quelli italiani'. Sono inoltre in corso di recepimento
nella normativa nazionale gli “Orientamenti in materia di sicurezza dei pagamenti via internet”
adottati dall’ Autorita Bancaria Europea (ABE) il 18 dicembre 2014, che dettagliano le misure di
sicurezza richieste a tutti i Prestatori di servizi di pagamento, con specifico riguardo ai servizi
elettronici di pagamento offerti attraverso internet.

Iniziative globali

Il Committee on Payments and Market Infrastructures (CPMI) e la International Organisation
of Securities Commissions (IOSCO) hanno posto in consultazione pubblica una guida [2] per
migliorare la resilienza delle Financial Market Infrastructures (FMI)? a fronte di minacce cyber. La
guida, indirizzata alle FMI e ai loro overseer:

® non impone requisiti aggiuntivi rispetto ai Principles for financial market infrastructures
(PFMI) del 2012 ed ¢ redatta per supportare alcuni obiettivi critici per la stabilita finanziaria,
in particolare la rapida ripartenza delle FMI;

m definisce principi e non regole, anche per evitare la rapida obsolescenza delle raccomanda-
zioni in essa contenute e non impone rigidita riguardo alla attuazione dei principi stessi;

® sottolinea I’importanza di robusti controlli ICT, ma non entra nel loro dettaglio per lasciare
flessibilita agli operatori, anche in considerazione dei numerosi standard presenti sul mercato;

= ha un linguaggio leggibile e comprensibile per il vertice delle FMI, in considerazione del
ruolo fondamentale che il vertice aziendale ha nel rafforzare la resilienza cyber;

® ¢ suddivisa in capitoli che individuano cinque categorie fondamentali per la gestione dei
rischi (1.Governance; 2.Identification; 3.Protection; 4.Detection; 5 Response and Recovery)
e tre componenti trasversali (1.Testing; 2.Situational Awareness; 3.Learning and Evolving);

La Banca d’Italia ha esteso tale esercizio a 12 banche italiane di media grandezza (“High priority banks”).

2Le FMI sono i sistemi di pagamento a rilevanza sistemica, i sistemi per il regolamento titoli, le controparti centrali,
i depositari centrali, i trade repositories. Per una definizione piu estesa si veda http://www.bis.org/cpmi/publ/
d101a.pdf
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» definisce il concetto di “cyber governance” e lo pone al centro degli sforzi per migliorare la
resilienza cyber delle FMI. I meccanismi di cyber governance devono assicurare che i rischi
cyber siano adeguatamente considerati a tutti i livelli all’interno della FMI e che le risorse
e le competenze appropriate siano impiegate per gestire tali rischi. La guida incoraggia il
coinvolgimento dei vertici aziendali per creare una cultura aziendale in cui il personale, a
tutti 1 livelli, sia consapevole del proprio ruolo e responsabilita in materia di resilienza cyber;

= punta I’accento sul fatto che una efficace mitigazione dei rischi cyber richiede una identifica-
zione e prioritizzazione dei processi critici, nonché una comprensione delle minacce, non
generica ma specifica per la singola FMI. La guida incoraggia le FMI a possedere una chiara
e corretta percezione — in tempo reale — di quanto ¢ accaduto, di quanto sta accadendo e
di quanto potra accadere nell’immediato futuro (situational awareness), anche attraverso la
partecipazione a iniziative di information sharing;

® invita le FMI ad attuare processi - non solo di tipo tecnologico - in linea con le migliori
pratiche internazionali. In particolare le FMI devono disporre di capacita avanzate per
monitorare, rilevare tempestivamente e contenere gli impatti di attacchi cyber;

= invita le FMI a prepararsi per minacce cyber estreme ma plausibili e indirizza le FMI verso
le azioni necessarie per costruire una capacita di ripartenza entro due ore da un evento
distruttivo (in coerenza con il principio 17 dei PFMI). La guida, pur riconoscendo le difficolta
di raggiungere tale obiettivo, osserva che sono disponibili opzioni tecniche e organizzative
che possono supportare il raggiungimento di tale obiettivo;

® ricorda che la resilienza del mercato dipende dall’intero ecosistema della FMI e quindi
€ necessario uno sforzo collettivo per assicurare la stabilita finanziaria, che includa la
realizzazione di esercitazioni;

m sottolinea che la resilienza cyber richiede un continuo adattamento e miglioramento.

11.3 Aziende quotate in mercati regolamentati

Il Codice di Autodisciplina, in linea con I’esperienza dei principali mercati internazionali, indica
le best practice in materia di governo societario raccomandate al Comitato per la Corporate
Governance delle Societa Quotate. Tra gli articoli che compongono il Codice di Autodisciplina,
I’art. 7 fornisce i Principi, Criteri Applicativi e Commenti sul Sistema di controllo interno e di
gestione dei rischi (SCIGR). Il Codice assegna un ruolo centrale alla “identificazione, la misurazione,
la gestione e il monitoraggio dei principali rischi”’ per contribuire alla conduzione dell’impresa
coerente con gli obiettivi e all’assunzione di decisioni consapevoli in un contesto in cui anche i cyber
risk stanno acquisendo una sempre maggiore rilevanza. La stessa ridenominazione del “sistema
di controllo interno” in “sistema di controllo interno e di gestione dei rischi” (“SCIGR”) e del
“comitato per il controllo interno” in “comitato controllo e rischi” confermano la specifica attenzione
rivolta dagli estensori del Codice proprio a tale temi. Le scelte ora richiamate paiono essere il frutto
dalla presa d’atto, da parte dei redattori del Codice di Autodisciplina, che “la moderna concezione
dei controlli ruota attorno alla nozione di rischi aziendali, alla loro identificazione, valutazione e
monitoraggio”. E anche per tale motivo che “la normativa e il Codice si riferiscono al sistema di
controllo interno e di gestione dei rischi come a un sistema unitario di cui il rischio rappresenta
il filo conduttore”. L’art. 7 del Codice di Autodisciplina fornisce poi una chiara definizione di
SCIGR, in linea con quanto previsto dal CoSO ERM Integrated Framework, vale a dire “I’insieme
delle regole, delle procedure e delle strutture organizzative volte a consentire I’identificazione, la
misurazione, la gestione e il monitoraggio dei principali rischi”. Se si fa riferimento all’esperienza
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in altri paesi, la SEC (Security Exchange Commission USA) ha emesso linee guida sulla cyber
security per le societa quotate, che riguardano anche primari gruppi italiani. Viene richiesto alle
aziende di considerare il cyber risk e tenere conto di tutte le informazioni disponibili pertinenti, tra
cui incidenti precedenti e la gravita e la frequenza degli stessi. Inoltre va valutata la probabilita degli
incidenti e verificata 1’entita quantitativa e qualitativa di tali rischi, inclusi i costi potenziali e altre
conseguenze derivanti da appropriazione indebita di beni o di informazioni sensibili, corruzione
di dati o interruzione dell’operativita. Tra fattori specifici, citati dalla SEC, da considerare nella
valutazione del cyber risk ci sono:

m [ ’adeguatezza delle azioni preventive adottate per ridurre i cyber risk, nel contesto societario
e del settore in cui opera la societa;

m [ e vulnerabilita ad attacchi e minacce di cui la societa ¢ a conoscenza, gli incidenti subiti e
se si tratta di eventi singoli o di eventi pil rilevati e sostanziali;

m Gli aspetti dell’operativita di business che danno luogo ai cyber risk rilevanti;
m [ costi potenziali e le conseguenze di tali rischi.

Ritornando ai requisiti italiani il Principio 7.P.3 individua, in coerenza con gli orientamenti dei
Framework internazionali, anche gli attori coinvolti a vario titolo nell’indirizzo, nella gestione,
nella valutazione e nel monitoraggio del SCIGR, ciascuno per le proprie rispettive competenze. Ci
si riferisce, pill precisamente, a:

® i] Consiglio di Amministrazione, sia collegialmente nel suo ruolo di indirizzo e definizione
delle linee guida del sistema, sia attraverso I’individuazione di soggetti delegati (I’ammini-
stratore incaricato del sistema di controllo interno e di gestione dei rischi) e di comitati al
suo interno (il comitato controllo e rischi);

® il management;

® Je funzioni aziendali di primo e secondo livello con compiti di gestione del SCIGR;
» ]a funzione internal audit quale linea di difesa di terzo livello;

m i] Collegio Sindacale quale organo di controllo.

Il ruolo centrale ¢ senza dubbio affidato al Consiglio di Amministrazione, il quale, tra 1’altro,
“definisce le linee di indirizzo del sistema di controllo interno e di gestione dei rischi, in modo che
i principali rischi afferenti all’emittente e alle sue controllate risultino correttamente identificati,
nonché adeguatamente misurati, gestiti e monitorati” e in tale ambito devono essere ricondotti i
cyber risk . Il Consiglio di Amministrazione ¢ altresi chiamato, ai sensi del criterio applicativo 1.C.1,
a definire “la natura e il livello di rischio compatibile con gli obiettivi strategici dell’emittente”.
Si puo facilmente ravvisare in tale disposizione il riferimento al concetto di risk appetite (ovvero
il livello di rischio complessivo che I’emittente & disposto ad assumere per raggiungere i propri
obiettivi), in linea con I’approccio suggerito dal Framework nella valutazione dei rischi cyber.
Fermo restando quanto sopra, emerge in termini generali che: “un sistema dei controlli, per essere
efficace, deve essere “integrato”: cid presuppone che le sue componenti siano tra loro coordinate e
interdipendenti e che il sistema, nel suo complesso, sia a sua volta integrato nel generale assetto
organizzativo, amministrativo e contabile della societa” (cfr. Commento all’art. 7). Il gia richiamato
Principio 7.P.3 raccomanda inoltre agli emittenti I’'individuazione di modalita di coordinamento tra
i vari soggetti coinvolti nel SCIGR: “al fine di massimizzare 1’efficienza del sistema di controllo
interno e di gestione dei rischi e di ridurre le duplicazioni di attivita”. In particolare, il Consiglio di
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Amministrazione esplica la sua centralita nella definizione dei limiti di rischio assumibili e delle
linee guida per la gestione del rischio, la cui effettiva applicazione ¢ demandata all’intera struttura
organizzativa, attraverso la:

m definizione dei piani strategici, finanziari e industriali della societa, al fine di accertare la
coerenza delle strategie e degli obiettivi delineati con i livelli di rischio assumibili, nonché
fornire le linee di indirizzo del SCIGR riguardo i livelli di rischio ritenuti accettabili (che
possono essere rivisti sulla base degli esiti delle attivita di monitoraggio);

= valutazione dell’adeguatezza e dell’efficacia del SCIGR rispetto alle caratteristiche dell’im-
presa e del Gruppo e al profilo di rischio assunto;

m sistema delle deleghe, con relativo conferimento di poteri al management, a cui il Consiglio
di Amministrazione affida il controllo del rischio assunto.

Affinché il consiglio di amministrazione possa acquisire tutte le informazioni necessarie per definire
gli obiettivi attesi coerentemente con i livelli di rischio sostenibili, nonché per monitorare il
perseguimento degli stessi e ’efficacia di sistemi di controllo e di gestione del rischio, i flussi
informativi tra tutti gli attori del SCIGR devono imprescindibilmente essere affidabili, chiari,
completi e tempestivi; essi rappresentano dunque un elemento cruciale su cui si fonda I’intero
sistema di risk oversight. Da tutto quanto sopra riportato si evince chiaramente come il Framework
Nazionale per la Cyber Security nell’ambito delle societa quotate potra fornire elementi a supporto
del Codice di Autodisciplina consentendo un adeguata valutazione e gestione dei cyber risk.
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