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• Portare la consapevolezza del rischio cyber ai massimi
livelli aziendali
• non più una cosa per soli tecnici
• portare le organizzazioni a considerare il rischio cyber come 

rischio economico parte del risk management

• Considerare il panorama economico italiano
• 69% del PIL prodotto da Piccole-Medie Imprese
• Pochissime grandi imprese nazionali, 0,1%

Obiettivi iniziali



• Creare qualcosa che sia riconosciuto a livello
internazionale
• migliorare la capacità di information sharing
• innalzare il livello di duty of care nazionale

• Non reinventare la ruota
• non ha senso creare un nuovo framework da zero
• siamo partiti dal NIST Framework for Improving Critical 

Infrastructure Cybersecurity 

Obiettivi iniziali



Il Framework Nazionale è uno 
strumento di autovalutazione del 

rischio cyber



• Non è uno standard (non è certificabile)
• Permette di definire il proprio profilo attuale 

e il profilo target
• Aiuta nella definizione della roadmap per 

passare dal profilo attuale al profilo target

Il Framework Nazionale è uno 
strumento di autovalutazione del 

rischio cyber



• Framework core
• Profiles

NIST Framework for Improving 
Critical Infrastructure 

Cybersecurity

14 Capitolo 3. I concetti di base

3.1 Framework Core, Profile e Implementation Tier

Il Framework Nazionale eredita le tre nozioni fondamentali del Framework NIST: Framework
Core, Profile e Implementation Tier. Di seguito ne diamo una breve descrizione autocontenuta,
rimandando al documento originale [15] per maggiori dettagli.

Framework Core. Il core rappresenta la struttura del ciclo di vita del processo di gestione della
cyber security, sia dal punto di vista tecnico sia organizzativo. Il core è strutturato gerarchicamente
in Function, Category e Subcategory. Le Function, concorrenti e continue, sono: Identify, Protect,
Detect, Respond, Recover e costituiscono le principali tematiche da affrontare per operare una
adeguata gestione del rischio cyber in modo strategico. Il Framework quindi definisce, per ogni
Function, Category e Subcategory, le quali forniscono indicazioni in termini di specifiche risorse,
processi e tecnologie da mettere in campo per gestire la singola Function. Infine, la struttura del
Framework core presenta degli informative reference, dei riferimenti informativi che legano la
singola Subcategory a una serie di pratiche di sicurezza note utilizzando gli standard di settore (ISO,
SP800-53r4, COBIT-5, SANS20 e altri). La struttura del Framework Core del NIST è riportata in
Figura 3.1.

Functions Categories Subcategories Informative	References

IDENTIFY

PROTECT

DETECT

RESPOND

RECOVER

Figura 3.1: Struttura del Framework Core del NIST(da [15]).

Di seguito è riportata una breve descrizione delle 5 Function:
Identify. La Function Identify è legata alla comprensione del contesto aziendale, degli asset che
supportano i processi critici di business e dei relativi rischi associati. Tale comprensione permette
infatti a un’organizzazione di definire risorse e investimenti in linea con la strategia di gestione
del rischio e con gli obiettivi aziendali. Le Category all’interno di questa Function sono: Asset
Management; Ambiente di business; Governance; Valutazione del rischio; Strategia di gestione del
rischio.

Protect. La Function Protect è associata all’implementazione di quelle misure volte alla protezione
dei processi di business e degli asset aziendali, indipendentemente dalla loro natura informati-
ca. Le Category all’interno di questa Function sono: Access Control; Awareness and Training;
Data Security; Information Protection Processes and Procedures; Maintenance; and Protective
Technology.

Detect. La Function Detect è associata alla definizione e attuazione di attività appropriate per
identificare tempestivamente incidenti di sicurezza informatica. Le Category all’interno di questa
Function sono: Anomalies and Events; Security Continuous Monitoring; and Detection Processes



• Framework core
• Profiles

Abbiamo Aggiunto:
• Livelli Priorità*
• Livelli di Maturità*
• Linee Guida* 
• Riferimenti normativi (privacy, CAD, altro*)

Framework Nazionale per la 
Cybersecurity

3.3 I livelli di maturità 17

Da notare che le Subcategory assumono priorità specifica per la contestualizzazione adottata
oppure assumono priorità specifica al contesto dell’organizzazione (eventualmente basati sulla
valutazione del rischio associato), pertanto ogni organizzazione, nell’adozione del Framework o
nel corso dell’attività di contestualizzazione, potrebbe ridefinire specifici livelli di priorità per ogni
Subcategory.
L’appendice 6 presenta una contestualizzazione del Framework per le PMI, con la definizione del
livello di priorità per ogni Subcategory e una guida all’implementazione.

3.3 I livelli di maturità
I livelli di maturità permettono di fornire una misura della maturità di un processo di sicurezza, della
maturità di attuazione di una tecnologia specifica o una misura della quantità di risorse adeguate
impiegate per l’implementazione di una data Subcategory.

I livelli di maturità forniscono un punto di riferimento in base al quale ogni organizzazione può
valutare la propria implementazione delle Subcategory e fissare obiettivi e priorità per il loro
miglioramento. I livelli devono essere in progressione, dal minore al maggiore. Ogni livello deve
prevedere pratiche e controlli incrementali rispetto al livello di maturità inferiore. Un’organizza-
zione valuterà la soddisfazione dei controlli per identificare il livello di maturità raggiunto (Figura
3.3). Per alcune Subcategory potrebbe non essere possibile definire livelli di maturità (si veda la
Subcategory ID.GV-3 in 6.3 come esempio).

M1 M2 M3 M4
Guide	LinesMaturity	Levels Informative	ReferencesFunctions Categories Subcategories Priority	Levels

PROTECT

RECOVER

DETECT

RESPOND

IDENTIFY

Figura 3.3: Framework Nazionale con introduzione dei livelli di maturità.

Nelle Tabelle 3.1 e 3.2 sono forniti due esempi di livelli di maturità per due Subcategory del
Framework, mentre nella Sezione 6.3 sono riportati i livelli di maturità per tutte le Subcategory a
priorità alta della contestualizzazione per PMI fornita.



*validi per nell’ambito
della contestualizzazione

• Framework core
• Profiles

Abbiamo Aggiunto:
• Livelli Priorità*
• Livelli di Maturità*
• Linee Guida* 
• Riferimenti normativi (privacy, CAD, altro*)
• Metodologia di contestualizzazione

Framework Nazionale per la 
Cybersecurity
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Nelle Tabelle 3.1 e 3.2 sono forniti due esempi di livelli di maturità per due Subcategory del
Framework, mentre nella Sezione 6.3 sono riportati i livelli di maturità per tutte le Subcategory a
priorità alta della contestualizzazione per PMI fornita.



Il Framework può essere ”customizzato” 
tramite:

–la selezione delle Subcategory
–definizione di livelli di priorità per 

ogni subcategory
–definizione livelli di maturità per ogni 

subcategory

Contestualizzazioni



La singola contestualizzazione può essere valida 
per organizzazioni:  
• di un dato settore economico/produttivo
• di una certa dimensione 
• appartenenti a un settore regolato
• per pubbliche amministrazioni centrali/locali
• banche 
• ...

• Per business unit di IC o GI

Scope della Contestualizzazione



• Associazioni di 
Settore (confindustria, 
federsanità,…)
• Un regolatore di settore 
• La singola azienda 
(che potrebbe modificare una contestualizzazione fatta da 
altri)
• Un qualsiasi attore che definisce una 

contestualizzazione del Framework e la rende disponibile

Chi può dovrebbe creare 
contestualizzazioni del Framework





– Strumento per la top management awareness
– Un aiuto a definire piani di spesa per la gestione del 

rischio cyber
– Gestione della catena di approvvigionamento
– Strumento per rafforzare/rivedere la gestione del rischio 

cyber 
– Strumento di comunicazione con le altre imprese

– Raccomandazioni e suggerimenti sulla gestione del 
rischio cyber (presentazione successiva)

Vantaggi per le grandi imprese



– Qualcosa da cui partire*!
– Una contestualizzazione del Framework dedicata a 

loro
– Guida all’implementazione delle subcategory a 

priorità alta

Vantaggi per le PMI

* non abbastanza…



–Fornire un linguaggio comune a diversi
soggetti in modo da poter emanare regole in 
maniera coerente e.g.,Garante Privacy, 
AGID, PCM, ecc.
– Internazionalità del framework
–Poter dire che stiamo facendo qualcosa!

Vantaggi per la Nazione



Framework Nazionale
• Più generale del NIST CI-Framework 
– le contestualizzazioni permettono di creare Framework 

”custom”

• Viene mantenuta la compliance con il NIST CI-
Framework
– riconosciuto internazionalmente

• Profili di sicurezza più accurati
– sono definiti sui livelli di maturità

• Riconosciuto a livello nazionale
– potrebbe rafforzare la supply chain dell’intero panorama 

nazionale
– Fornisce un linguaggio comune per le interazioni tra

pubblico e privato



Il team (oltre 30 persone)
Public-Private-Partnership

• CIS-Sapienza
• Laboratorio Nazionale

• PCM (Intelligence)
• CERT Nazionale
• CERT-PA 
• Garante della Privacy
• Agid

• Panel di aziende



Il team (oltre 30 persone)
Public-Private-Partnership

Consultazione pubblica:
più di 300 emendamenti!



– 4 febbraio 2016 il framework viene
presentato
– viene citato dalla ”Relazione sulla

politica dell’informazione della
sicurezza” del DIS
– Il NIST partecipa alla presentazione, 

pubblica sul proprio sito il link al 
nostro Framework e ci invita a 
presentarlo a Washington (domani
introdurrà la versione 1.1)

quasi un anno dalla presentazione…



–Agid pubblica le misure minime di 
sicurezza con il mapping con le 
Subcategory del Framework
–Potomac Institute cita e descrive il

framework affiancandolo alla strategia
nazionale
–Diversi attori interessati a collaborazioni

per sviluppare contestualizzazioni

quasi un anno dalla presentazione…



Cybersecurity Report 2015 2016

[cerved 2015]



– Il Framework è semplice ma in molti
casi non abbastanza
– In Italia il 99,9% delle

organizzazioni sono
Micro/Piccole/Medie
• non hanno tempo né capacità
per occuparsi di cybersecurity

– La critica più frequente da non addetti IT è
stata

“per me è troppo complesso”

Cybersecurity Report 2016

[cerved 2015]



Cybersecurity Report 2016

Presenterà 15 controlli essenziali di cybersecurity
corredati da una guida all’implementazione

– I controlli sono rivolti alle organizzazioni che non 
hanno competenze di cybersecurity, per le quali il
Framework è troppo complesso

– Sono derivati dalle subcategory del Framework
– Sono le pratiche base, il minimo per stare al mondo di 

oggi



Cybersecurity Report 2016



2 questionari, 
uno per esperti, uno
per  le imprese

Cybersecurity Report 2016

Da oggi i controlli sono in consultazione pubblica
fino al 3/2, diteci cosa ne pensate:
http://bit.ly/2j7FqiT

Il link è anche sul sito
www.cybersecurityframework.it/csr2016



Cybersecurity Report 2016

Save the date:
2 Marzo 2017 

Aula magna Sapienza Roma

Stay tuned:
@CIS_Sapienza

www.cybersecurityframework.it
staff@cybersecurityframework.it



Tool web Framework Nazionale

Disponibile da oggi: 
http://tool.cybersecurityframework.it
Sviluppato da:
Permette di creare: 
• contestualizzazioni
• profili da un contestualizzazione
• modificare contestualizzazioni esistenti
• Visualizzare profili e contestualizzazioni



Disponibile da oggi: 
Consultazione pubblica CSR2016: 
http://cybersecurityframework.it/csr2016

Tool del Framework: 
http://tool.cybersecurityframework.it


