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Definizione di Controllo
Essenziale

“una pratica relativa alla cybersecurity
che, qualora ignorata oppure
implementata in modo non appropriato,
causa un aumento considerevole del
rischio informatico”
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Controlli Essenziali sono
parte dello stesso processo
del Framework Nazionale
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Imprese target

L e i m p re S e Ch e n O n 1.2 Imprese target del documento 5

Definizione delle imprese target

[ ° °
h a n n O S u ff] ‘ ] e n t] Il presente documento si rivolge alle organizzazioni, indipendentemente dalla loro dimensione, che non
hanno struttura interna che si occupa di cybersecurity e per le quali valga almeno una delle seguenti

frasi:

L’azienda possiede proprieta intellettuale/know how che deve rimanere riservato e memorizza

° °
r] S O rS e e r a d O tta re ] ] su dispositivi informatici tali informazioni (disegni industriali, piani di sviluppo di prodotti,
informazioni relative a processi e dinamiche interne, anche all’interno di messaggi email o di

testo, business plan, prototipi software/hardware)?

L’azienda ha clienti ai quali fornisce servizi o prodotti e tali prodotti o servizi potrebbero

m Kk jonal
F ra eWO r N a Z] O a e risentire, in qualita o disponibilita, nel caso in cui i sistemi dell’azienda fossero resi indisponibili

oppure fossero controllati in maniera malevola da attaccanti?

I prodotti (hardware/software/servizi) dell’organizzazione potrebbero essere installati in am-
bienti sensibili (es. IoT) oppure eventuali manipolazioni dei prodotti potrebbero causare danni
aterzi?

L’organizzazione ha una presenza su internet e offre servizi via web (es. fa business online,
shop online, ecc.)?

L3
Ra Z] On a] e : = [’organizzazione & in possesso di dati personali relativi a dipendenti e/o clienti?

N

hid

J

L’azienda ha stipulato accordi di riservatezza (NDA) con clienti/fornitori?

L’azienda gestisce sistemi ICS (es. SCADA)?

Indipendenza dalla dimensione

L’azienda gestisce dati sensibili per conto di altre imprese (clienti o fornitori)?

Possibilita di danni verso terzi in G oo pre o . ool ool sl et st

volume.

servizi/prodotti
Esposizione su internet

Dati sensibili, personali, know how
nei dispositivi
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Imprese target

Se 'organizzazione é parte del
target dovrebbe implementare tutti
i Controlli Essenziali di

[ ]
Cybersecurity
¢/, i
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Definizione di Controllo
Essenziale

Pratica di cybersecurity che, se ignorata,
causa un aumento inaccettabile del

rischio
] i
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Processo di definizione di

controlli

 Definizione del set iniziale dei controlli
definito dagli autori accademia, industria
pubblica amministrazione)

« Consultazione pubblica (circa 200
commenti tra esperti e imprese)

Settore di appartenenza (195risposte)
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I 15 Controlli Essenziali di
Cybersecurity

8 Capitolo 2. Controlli Essenziali di Cybersecurity

Tabella 2.1: I Controlli Essenziali di Cybersecurity

Esiste ed & mantenuto aggiornato un inventario dei sistemi, dispositivi, software, servizi
e applicazioni informatiche in uso all’interno del perimetro aziendale.

I servizi web (social network, cloud computing, posta elettronica, spazio web, ecc...)

2 offerti da terze parti a cui si & registrati sono quelli strettamente necessari.

3 Sono individuate le informazioni, i dati e i sistemi critici per 1'azienda affinché siano
adeguatamente protetti.

4 E stato nominato un referente che sia responsabile per il coordinamento delle attivita di
gestione e di protezione delle informazioni e dei sistemi informatici.

5 Sono identificate ¢ rispettate le leggi ¢/o i regolamenti con rilevanza in tema di
cybersecurity che risultino applicabili per 1'azienda.

6 Tutti i dispositivi che lo consentono sono dotati di software di protezione (antivirus,
antimalware, ecc...) regolarmente aggiornato.
Le password sono diverse per ogni account, della complessita adeguata e viene valutato

U I"utilizzo dei sistemi di autenticazione pil sicuri offerti dal provider del servizio (es.

autenticazione a due fattori).
11 personale autorizzato all’accesso, remoto o locale, ai servizi informatici dispone di
8 utenze personali non condivise con altri; I'accesso & opportunamente protetto; i vecchi
account non pill utilizzati sono disattivati.
Ogni utente pud accedere solo alle informazioni e ai sistemi di cui necessita ¢/o di sua
competenza.
Il personale ¢ adeguatamente sensibilizzato e formato sui rischi di cybersecurity e sulle
pratiche da adottare per I'impiego sicuro degli strumenti aziendali (es. riconoscere
10 allegati e-mail, utilizzare solo software autorizzato, ...). I vertici aziendali hanno cura
di predisporre per tutto il personale aziendale la formazione necessaria a fornire almeno
le nozioni basilari di sicurezza.
La configurazione iniziale di tutti i sistemi e dispositivi & svolta da personale esperto,
11 responsabile per la configurazione sicura degli stessi. Le credenziali di accesso di
default sono sempre sostituite.
Sono eseguiti periodicamente backup delle informazioni e dei dati critici per 1’azien-
12 da (identificati al controllo 3). I backup sono conservati in modo sicuro e verificati
periodicamente.
Le reti e i sistemi sono protetti da accessi non autorizzati attraverso strumenti specifici

13 (es: Firewall e altri dispositivi/software anti-intrusione).

14 In caso di.iflcidemt.', (es. venga r.'ileva'to un attacco oun n}alware) vengono informati i
responsabili della sicurezza e i sistemi vengono messi in sicurezza da personale esperto.

15 Tutti i software in uso (inclusi i firmware) sono aggiornati all’ultima versione consigliata

dal produttore. I dispositivi o i software obsoleti e non pil aggiornabili sono dismessi.
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I 15 Controlli Essenziali di
Cybersecurity

Inventario Gestione

. eie s Protezione Formazione e Protezione Protezione Prevenzione
dispositivi e Governance password e . . . e .
da malware consapev. dei dati delle reti e mitigazione
software account
| | Controllo Controllo Controllo | | Controllo Controllo Controllo Controllo Controllo
1 5 6 7 10 11 13 14
| | Controllo | | Controllo Controllo Controllo
2 8 12 15
| | Controllo || Controllo
3 9
|| Controllo
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I 15 Controlli Essenziali di
Cybersecurity

Inventario dispositivi

e software
Controllo : Cqe s . e N ol
1 Creare inventari di sistemi, dispositivi, software, servizi
Controllo . syl . S i . . .
) Minimizzare l'esposizione sui social/servizi da terzi
Controllo : gy . - B . .
3 Creare inventari di informazioni, dati e sistemi critici
C°"t;°"° Nominare un referente per la cybersecurity
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I 15 Controlli Essenziali di
Cybersecurity

Governance

‘ [Controllo] Identificare e rispettare le leggi e i regolamenti

relativi alla cybersecurity

l 5

Qe CIS SAPIENZA cini
s 4 i

CYBER INTELLIGENCE AND INFORMATION SECURITY .. cybersecurity National Lab



I 15 Controlli Essenziali di
Cybersecurity

Protezione da
Malware

contrall Utilizzare e mantenere aggiornato
on 6r° °| software antimalware su tutti i dispositivi che
lo consentono
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I 15 Controlli Essenziali di
Cybersecurity

Gestione password e

account

Controllo Utilizzare password lunghe e diverse per ogni account,
7 dismissione vecchi account, autenticazione forte

Controllo Effettuare I'accesso ai sistemi usando
8 utenze personali, non condivise con altri

Controllo|  Applicare il principio del privilegio minimo
9 di accesso alle risorse
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I 15 Controlli Essenziali di
Cybersecurity

Formazione e

consapevolezza

Controllo| Eseguire adeguata formazione per tutto il personale,
10 coordinata dai vertici aziendali
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I 15 Controlli Essenziali di
Cybersecurity

Protezione dei dati

Controllo Effettuare la configurazione iniziale dei dispositivi
11 tramite di esperti

Controllo il . _ .
12 Definire procedure di backup dei dati critici

Protezione delle reti

Controllo Ny : . A :
13 Utilizzare dispositivi di protezione delle reti

V4 cini
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I 15 Controlli Essenziali di
Cybersecurity

Prevenzione e
mitigazione

Controllo In caso di incedente informare i responsabili. Il
14 ripristino viene curato da personale esperto

Controllo Eseguire gli aggiornamenti software/firmware
15 e dismettere hardware e software non piu supportato
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Guida all'applicazione

Questo Capitolo riporta la guida all’applicazione dei Controlli Essenziali di Cybersecurity. La guida &
gani in8 iche di si

= Inventario dispositivi ¢ software (Sezione 3.1);
= Governance (Sezione 3.2);
F ione da mal Sezione 3.3);

= Gestione password e account (Sezione 3.4);
= Formazione e consapevolezza (Sezione 3.5);
= Protezione dei dati (Sezione 3.6);

= Protezione delle reti (Sezione 3.7);

= Prevenzione ¢ mitigazione (Sezione 3.8).

Per ogni tematica vengon nponau i Controlli E iali che ricadono in qu cu i na spic-
gazione del controllo che ne agevola 1'impli i esempi di incid: causaudall etma
mancata implementazione e, mﬁ , la relazione tra la ica di si eil Fi

perla Cybemecumy Ciascuna delle 8 tematiche comspondc una Calegoty del Framcwork. mentre i
Controlli E: sono in relazione con le S y del Fi

N CIS SAPIENZA cini
e s

Cybersecurity National Lab

Organizzata per tematiche di sicurezza,
per ognuna:

« Descrizione dei Controlli Essenziali

- Esempi di incidenti dovuti alla
carente/errata applicazione

« Relazione tra Controlli Essenziali e
Framework Nazionale



Relazione con il Framework
Nazionale

FUNCTION

CATEGORY

SUBCATEGORY

CONTROLLO

Access Control
(PR.AC): L'accesso
agli asset ed alle
relative risorse e

limitato al
PROTECT personale, ai
(PR) processi, ai

dispositivi, alle

attivita ed alle
transazioni

effettivamente
autorizzate

PR.AC-1:Le identita
digitali e le
credenziali di
accesso per gli
utenti e peri
dispositivi
autorizzati sono
amministrate

7 — Le password sono diverse per ogni account, della
complessita adeguata e viene valutato I'utilizzo dei
sistemi di autenticazione piu sicuri offerti dal provider
del servizio (es. autenticazione a due fattori).

PR.AC-3: L'accesso
remoto alle risorse &
amministrato

8 — Il personale autorizzato all'accesso, sia esso remoto o
locale, ai servizi informatici dispone di utenze personali
non condivise con altri; I'accesso & opportunamente
protetto; i vecchi account non piu utilizzati sono
disattivati

PR.AC-4: Gli accessi
alle risorse sono
amministrati
secondo il principio
del privilegio minimo
e della separazione
delle funzioni

9 — Ogni utente puo accedere solo alle informazioni e ai
sistemi di cui necessita e/o di sua competenza.
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tima dei costi

YT —

In questo Capitolo viene effettuata un'analisi mirata ad agevolare la stima dei costi attesi derivanti
dall’applicazione dei Controlli E iali. Per ogni llo si riporta una stima dei costi di applicazio-
ne dello stesso, specificando se si tratta di un costo “iniziale” (0 una-tantum) o di un costo ricorrente
(annuale). Dal momento che il costo di applicazione dei Controlli varia in funzione di diversi fattori
quali:

= la dimensione dell’impresa;

= le criticith che affronta;

= il livello di sicurezza desiderato;

= il numero di incidenti di cybersecurity subito;
= ccc...

si sono considerati due casi di studio, nel seguito denominati rispettivamente “Azienda tipo 1” ¢
“Azienda tipo 2", caratterizzati da differenti parametri dimensionali.

Le stime presentate vogliono costituire dei riferimenti indicativi ¢ non assoluti, soprattutto a causa
della grande varieta nella dimensione delle imprese e nelle loro ancor pid variabili caratteristiche.
Tuttavia, con sufficiente approssimazione, le imprese che hanno meno di 9 dipendenti potranno stimare
i loro costi assumendo come loro caso peggiore il valore stimato per I'Azienda tipo 1. Analogamente,
le imy con un di dipendenti variabile tra 10 ¢ 50 potranno assumere che i loro costi
siano compresi tra un minimo, che & quello stimato per 1' Azienda tipo 1, e un massimo, che & quello
dell’ Azienda tipo 2.

E do il numero di dip i non sufficiente per di i g le imp e dunque
la spesa necessaria per I'applicazione dei controlli, si riportano, nel seguito, alcune altre caratteristiche
delle due aziende tipo, in modo che il lettore possa la propria imp

nell'intervallo di costi definito da esse.

11 modello di calcolo completo in base al quale @ stata definita la stima dei costi aziendali  disponibile
online sul sito www. cybersecurityframework.it, uni a un'applicazione che di
inserire i parametri dimensionali della propria impresa al fine di visualizzare una stima dei costi pid
precisa e personalizzata. Sul sito web sono anche descritte pid di i le due aziende tipo,

evidenziando le loro principali criticita di natura cyber.

N

S

CYBER INTELLIGENCE AND INFORMATION SECURITY
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Cerchiamo di fornire una stima dei costi
di applicazione dei controlli:

« Basata su un modello (sara
disponibile a breve sul sito)

« Prendendo come riferimento 2
aziende tipo italiane:

— Micro da 9 dipendenti
— Piccola da sodipendenti

La cybersecurity e
ancora un costo certo a
fronte di danno incerto?



Stima dei costi

Tra settembre 2015 e settembre 2016 il
45.29% delle imprese italiane ha subito
almeno un attacco che ha provocato
danni
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Stima dei costi

Tra settembre 2015 e settembre 2016 il

45.2% delle imprese italiane ha subito

almeno un attacco che ha provocato
danni

KASPERIKY#

Danno medio per le PMI nel mondo

GLOBAL

IT SECURITY 35.000€ peEr anno

RISKS SURVEY
2015
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Stima dei costi

4.3 Stima dei costi dei Controlli Essenziali 35 36 Capitolo 4. Stima dei costi dei Controlli Essenziali
STIMA DI STIMA DI STIMA DI STIMA DI
CONTROLLO sdidteall IRalis o CONTROLLO SOTOFER | SSOPTORER ‘:f::o’::::g 215::0': :10;3
AZIENDA TIPO | AZIENDA TIPO AZIENDA TIPO | AZIENDA TIPO
1 2
1 2
1~ Esiste ed & mantenuto aggiornato un inventario dei sistemi,
il e b ise 11 - La configurazione iniziale di tutti i sistemi e dispositivi & svolta
all'interno del perimetro aziendale. da esperto, perla sicura degli| 250¢€ 250€
stessi. Le credenziali di accesso di default sono sempre sostituite.
2 - | servizi web (social network, cloud computing, posta e SR
elettronica, spazio web, ecc...) offerti da terze parti a cuisi & 3 12 - Sono eseguiti periodicamente backup delle informazioni e dei
registrati sono quelli strettamente necessari. dati critici per I'azienda (identificati al controllo 3). | backup sono 600 € 2.100€
verificati periodicamente e sono conservati in modo sicuro
3 ~ Sono individuate le informazioni, | dati e i sistemi critici per
I'azienda affinché siano adeguatamente protetti. 13 - Le reti ed | sistemi sono protetti da accessi non autorizzati
i b . ” . attraverso strumenti specifici (es: Firewall e altri 2.150¢€ 4.100¢€
- 0 un sl per ¥
coordinamento delle attivith di gestione e di protezione delle 10¢ 0¢ dispositivi/software antk-Intrusione)
e dei sistemi
14 - In caso di incidente (es. sia rilevato un attacco o un malware)
5 - Sono identificate ¢ leleggie/ol con vengono informati i ili della e i sistemi veng; 1.850¢ 2.100€
rilevanza in tema di Cyb che risultino per 1.000 € 5.000 € messi in sicurezza da personale esperto.
I'azienda.
6 - Tutti i dispositivi che lo consentono sono dotati di software di 15 - Tutti | software in uso (inclusi firmware) sono aggiornati
p ( ecc...) reg: oa 908 all'ultima versi dal p 1 oi (13 0¢
ft e non pil aggiornabili sono dismessi.
7 - Le password sono diverse per ogni account, della complessita
‘:""‘"" S ;";':' ";'d‘:“"‘:‘l'“""l°‘:°(' "‘"‘:" ‘t:;‘"‘:"““;"‘"' pit 500 ¢ 600 € Stima costi annui: 7.800 € 19.800 €
n .
B S i i Stima costiinizial: ~ 2.700€  4.650€
8 - Il personale autorizzato all'accesso, remoto o locale, ai servizi
informatici dispone di utenze personali non condivise con altri; oc o¢
I'accesso & opportunamente protetto; i vecchi account non pits
utilizzati sono disattivati
9 — Ogni utente pud accedere solo alle informazioni e ai sistemi di oc o .
il wichasla o it dompriin ]n 5 anni
10~ 11 le & e formato sui
rischi di cybersecurity e sulle pratiche da adottare per I'impiego °
degli strumenti aziendall (es. riconoscere allegati e-malil, utilizzare P T O
solo softy w)e 1 vertici hanno cura di O
P per tutto il la
necessaria a fornire le nozioni basilari di sicurezza ] ° f A ]

medio
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Raccomandazioni

Come ogni anno

concludiamo il report
con alcune

R e raccomandazioni

mmaccla cyber.

5.1 Raccomandazioni per le imprese target

SRR et « 5 perleimprese target

in grado di azzerare il rischio cybcx Non esisterd quindi un prodotto hard o soft che
a una 1 p la di cui il ln altri |erm1m, il mercato non risolverd
il problema per voi. La messa in sicurezza della vostra imp deve divenire un p interno

all'wl:nda tale processo dovra coprire gli aspetti logici dologici ¢ ico-giuridici S d i b
do la superficie di attacco aziendale rispetto agli asset interni. chonsegucnuessodom .
oomvolgere tutti i livelli del pe:sonale. enuando di fatto nel DNA aziendale, in modo che tutti siano
iad la mi Le logich dal essere

ﬁcleznonalc all’interno di questo processo di sicurezza, per dxvenlamc poi parte integrante, fornendo il
supporto necessario per la corretta esecuzione del processo stesso.

5.1.2 Awareness e formazione

Dalla lettura di questo documento & emerso, fin dal principio, che la sicurezza ha un costo, ¢ che uno
dei costi maggiori & quello dovuto alla fc i Siamo pevoli che il target dii lmpme che
abbiamo individuato coincide con realti che quasi mai p p i di distogli
dal pmpno busmnss e che rarameme hanno in seno le capacitd necessarie ad an’mnmm i problemi
i dal cyberspace. Allo stesso modo, incontrano difficolta nel mpenre le nsone
ecmom.lchc ¢ il tempo da poter i ire in formazi questo, la profonda trasfor
digitale che stanno subendo le aziende, se da una parte crea moltepli opponumm di to, dall'altra
aumenta I’esposizione delle aziende stesse ad auacchl di tipo cyber. Il delicato equilibrio tra rischio e
opponumlé passa per un nuovo upo di for io per chi in azienda possa accedere
adisp che di o ragglungm gli asset dau aziendali. Quindi,
i ire in fi ione del p le, diventa un el ep i0 per raggiungere

questo equilibrio. Temporeggiare nggn nel fomu'e ase stesu eai propn dlpcndcnu competenze ¢

p di base potrebbe avere rip gal p i sul proprio b
5.1.3 Filiere produttive e il p di trask Z digitale
Le aziende target identificate in questo documento app 8¢ nella stragrand i a
ﬁh:n: pmdumvc. ovvcm offrono scrvmlnmvnlh spccnﬁcx all'interno di un sistema che conoom: alla

diunp /servizio finito. Le filiecre
hanno un capo-filiera, in genere una grande azienda, che ne coordina le autivitd e/o i servizi. Molti degli
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Raccomandazioni per imprese
target

 Processo di sicurezza interno
o Awareness e formazione

» Filiere produttive e il processo di
trasformazione digitale

« Controllo, monitoraggio e valutazione
delle vulnerabilita

» Tl rischio cyber all'attenzione dei vertici
aziendali

) i
%‘)}F Cl> SAPIENZA a‘ersecurity National Lab
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Raccomandazioni per enti
governativi e regolatori di settore

« Evoluzione verso il Framework
Nazionale per la Cybersecurity

« Aspetti economici della cybersecurity:
sgravi fiscali e incentivi per i virtuosi

« Una certificazione leggera e dinamica
per fornitori di servizi

N4 ¢ ni
Ww’f ‘C IS SAP]ENZA S Cybersecurity National Lab
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Conclusioni

« [ controlli sono un mezzo per avvicinare
e imprese target al Framework
Nazionale

N4 ¢ ni
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Conclusioni

« [ controlli sono un mezzo per avvicinare
e imprese target al Framework
Nazionale

* [| processo puo essere supportato dalle
associazioni di categoria

N4 ¢ ni
ﬁw’ch]S SAP]ENZA v ¥ Cybersecurity National Lab
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Conclusioni

« [ controlli sono un mezzo per avvicinare
le imprese target al Framework
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 L'obiettivo per le imprese target € non
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