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OBIETTIVI
▪Portare la consapevolezza del rischio cyber ai 
massimi livelli aziendali

▪Creare un Framework riconosciuto a livello 
internazionale

▪Considerare il panorama economico italiano 
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DA DOVE NASCE IL FRAMEWORK…
NIST

FRAMEWORK FOR 
IMPROVING CRITICAL 

INFRASTRUCTURE 
CYBERSECURITY

FRAMEWORK 
NAZIONALE PER LA 

CYBERSECURITY

▪Framework Core
▪Implementation Tier
▪Profili

▪Livelli di Priorità
▪Livelli di Maturità
▪Contestualizzazioni
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FRAMEWORK CORE
▪5 Function
▪22 Category
▪98 Subcategory
▪Informative Ref.:
▪ ISO/IEC 27001
▪COBIT 5
▪NIST SP 800-53 Rev. 

4
▪CCS CSC
▪…

14 Capitolo 3. I concetti di base

3.1 Framework Core, Profile e Implementation Tier

Il Framework Nazionale eredita le tre nozioni fondamentali del Framework NIST: Framework
Core, Profile e Implementation Tier. Di seguito ne diamo una breve descrizione autocontenuta,
rimandando al documento originale [15] per maggiori dettagli.

Framework Core. Il core rappresenta la struttura del ciclo di vita del processo di gestione della
cyber security, sia dal punto di vista tecnico sia organizzativo. Il core è strutturato gerarchicamente
in Function, Category e Subcategory. Le Function, concorrenti e continue, sono: Identify, Protect,
Detect, Respond, Recover e costituiscono le principali tematiche da affrontare per operare una
adeguata gestione del rischio cyber in modo strategico. Il Framework quindi definisce, per ogni
Function, Category e Subcategory, le quali forniscono indicazioni in termini di specifiche risorse,
processi e tecnologie da mettere in campo per gestire la singola Function. Infine, la struttura del
Framework core presenta degli informative reference, dei riferimenti informativi che legano la
singola Subcategory a una serie di pratiche di sicurezza note utilizzando gli standard di settore (ISO,
SP800-53r4, COBIT-5, SANS20 e altri). La struttura del Framework Core del NIST è riportata in
Figura 3.1.

Functions Categories Subcategories Informative	References

IDENTIFY

PROTECT

DETECT

RESPOND

RECOVER

Figura 3.1: Struttura del Framework Core del NIST(da [15]).

Di seguito è riportata una breve descrizione delle 5 Function:
Identify. La Function Identify è legata alla comprensione del contesto aziendale, degli asset che
supportano i processi critici di business e dei relativi rischi associati. Tale comprensione permette
infatti a un’organizzazione di definire risorse e investimenti in linea con la strategia di gestione
del rischio e con gli obiettivi aziendali. Le Category all’interno di questa Function sono: Asset
Management; Ambiente di business; Governance; Valutazione del rischio; Strategia di gestione del
rischio.

Protect. La Function Protect è associata all’implementazione di quelle misure volte alla protezione
dei processi di business e degli asset aziendali, indipendentemente dalla loro natura informati-
ca. Le Category all’interno di questa Function sono: Access Control; Awareness and Training;
Data Security; Information Protection Processes and Procedures; Maintenance; and Protective
Technology.

Detect. La Function Detect è associata alla definizione e attuazione di attività appropriate per
identificare tempestivamente incidenti di sicurezza informatica. Le Category all’interno di questa
Function sono: Anomalies and Events; Security Continuous Monitoring; and Detection Processes
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IMPLEMENTATION TIER
Forniscono contesto su come l’organizzazione gestisce il rischio 
cyber

▪Tier 1: Partial

▪Tier 2: Risk Informed

▪Tier 3: Repeatable

▪Tier 4: Adaptive

▪Rischio gestito con processi ad hoc
▪Consapevolezza del rischio cyber limitata

▪Miglioramento continuo dei processi di 
cybersecurity
▪Adattamento al cambiamento delle minacce 

e il panorama tecnologico
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PROFILI
▪Selezione di specifiche Subcategory del Framework

▪Permettono di definire la situazione attuale di un’organizzazione 
(profilo attuale) e quella desiderata (profilo target)

▪Abilitano la Gap Analysis

▪Permettono di identificare una roadmap per raggiungere il profilo 
target
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FRAMEWORK NAZIONALE
▪Il Framework NIST è pensato per le Infrastrutture Critiche

▪Nell’ottica di dare la possibilità di adattare il Framework a diversi
contesti (es. PMI) il Framework Nazionale introduce 3 nuovi
concetti:
▪Livelli di Priorità
▪Livelli di Maturità
▪Contestualizzazioni

3.3 I livelli di maturità 17

Da notare che le Subcategory assumono priorità specifica per la contestualizzazione adottata
oppure assumono priorità specifica al contesto dell’organizzazione (eventualmente basati sulla
valutazione del rischio associato), pertanto ogni organizzazione, nell’adozione del Framework o
nel corso dell’attività di contestualizzazione, potrebbe ridefinire specifici livelli di priorità per ogni
Subcategory.
L’appendice 6 presenta una contestualizzazione del Framework per le PMI, con la definizione del
livello di priorità per ogni Subcategory e una guida all’implementazione.

3.3 I livelli di maturità

I livelli di maturità permettono di fornire una misura della maturità di un processo di sicurezza, della
maturità di attuazione di una tecnologia specifica o una misura della quantità di risorse adeguate
impiegate per l’implementazione di una data Subcategory.

I livelli di maturità forniscono un punto di riferimento in base al quale ogni organizzazione può
valutare la propria implementazione delle Subcategory e fissare obiettivi e priorità per il loro
miglioramento. I livelli devono essere in progressione, dal minore al maggiore. Ogni livello deve
prevedere pratiche e controlli incrementali rispetto al livello di maturità inferiore. Un’organizza-
zione valuterà la soddisfazione dei controlli per identificare il livello di maturità raggiunto (Figura
3.3). Per alcune Subcategory potrebbe non essere possibile definire livelli di maturità (si veda la
Subcategory ID.GV-3 in 6.3 come esempio).

M1 M2 M3 M4
Guide	LinesMaturity	Levels Informative	ReferencesFunctions Categories Subcategories Priority	Levels

PROTECT

RECOVER

DETECT

RESPOND

IDENTIFY

Figura 3.3: Framework Nazionale con introduzione dei livelli di maturità.

Nelle Tabelle 3.1 e 3.2 sono forniti due esempi di livelli di maturità per due Subcategory del
Framework, mentre nella Sezione 6.3 sono riportati i livelli di maturità per tutte le Subcategory a
priorità alta della contestualizzazione per PMI fornita.
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LIVELLI DI PRIORITÀ
▪Sono associate alle Subcategory
▪Possibilità di definire la propria scala
▪Scala suggerita:
▪ALTA: Subcategory che permettono di ridurre sensibilmente il rischio. Vanno 

implementate indipendentemente dalla difficoltà realizzativa.
▪MEDIA: Subcategory che permettono di ridurre il rischio e risultano di semplice 

implementazione.
▪BASSA: Subcategory che permettono di ridurre il rischio ma risultano di difficile 

implementazione.

▪Permettono di prioritizzare le azioni della roadmap per raggiungere 
il profilo target
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LIVELLI DI MATURITÀ
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CONTESTUALIZZAZIONE
Adattamento del Framework ad uno specifico contesto:
▪Singola realtà aziendale
▪Scala (es. micro imprese, PMI, grandi imprese)
▪Settore economico/produttivo
▪Settore Regolato:
▪PA
▪Banche
▪…
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CONTESTUALIZZAZIONE
Contestualizzazione
▪Selezione delle Subcategory
▪Definizione dei Livelli di Priorità
▪Definizione del Livelli di Maturità…e Controlli di Sicurezza

1

Data una 
Contestualizzazione è 
possible determinare:
▪Profilo Corrente
▪Profilo Target
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CONTEXT-PMI
▪Una contestualizzazione per PMI



FRAMEWORK NAZIONALE PER LA CYBERSECURITY E LA DATA PROTECTION – TUTORIAL 12/2/2019

FRAMEWORK 2.0
GDPRGD

CYBERSECURITY DATA 
PROTECTION

FRAMEWORK 
NAZIONALE PER LA 
CYBERSECURITY E LA 
DATA PROTECTION

GDPRCONTESTUALIZZAZIONE
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FRAMEWORK 2.0
Quali sono le novità introdotte?
▪ Integrazione del core con nuove category e subcategory relative alla Data 

Protection
▪Introduzione di un nuovo strumento: “prototipo di contestualizzazione”
▪Prototipo di Contestualizzazione GDPR
▪Arricchimento delle Informative Reference (GDPR, NIS, MM AgID)
▪Allineamento alla versione 1.1 del NIST Cybersecurity Framework
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FRAMEWORK 2.0
Integrazione di elementi di data protection nel core

▪Viene mantenuta la compatibilità con la versione 1.0 e con il Framework NIST

▪ Il Framework 2.0 estende il Core con 1 Category e 9 Subcategory aggiuntive

▪Nessuna subcategory esistente è stata eliminata o modificata
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FRAMEWORK 2.0
Integrazione di elementi di data protection nel core

FUNCTION CATEGORY SUBCATEGORY

IDENTIFY (ID)

Asset Management (ID.AM):
I dati, il personale, i
dispositivi e i sistemi e le
facilities necessari
all'organizzazione sono
identificati e gestiti in
coerenza con gli obiettivi e
con la strategia di rischio
dell'organizzazione.

DP-ID.AM-7: Sono definiti e resi 
noti ruoli e responsabilità 
inerenti al trattamento e la 
protezione dei dati personali 
per tutto il personale e per 
eventuali terze parti rilevanti 
(es. fornitori, clienti, partner)

DP-ID.AM-8: I trattamenti di 
dati personali sono identificati 
e catalogati

Risk Assessment (ID.RA): 
L'impresa comprende il 
rischio di cybersecurity 
inerente all'operatività 

dell'organizzazione (incluse la 
mission, le funzioni, 

l'immagine o la reputazione), 
gli asset e gli individui.

DP-ID.RA-7: Viene effettuata 
una valutazione di impatto sulla 
protezione dei dati personali

FUNCTION CATEGORY SUBCATEGORY

Data 
Management 
(DP-ID.DM): i 
dati personali 
sono trattati 
attraverso 

processi definiti, 
in coerenza con 
le normative di 

riferimento.

DP-ID.DM-1: Il ciclo di vita dei dati è definito e 
documentato

DP-ID.DM-2: Sono definiti, implementati e 
documentati i processi riguardanti 
l'informazione dell'interessato in merito al 
trattamento dei dati
DP-ID.DM-3: Sono definiti, implementati e 
documentati i processi di raccolta e revoca del 
consenso dell'interessato al trattamento di 
dati
DP-ID.DM-4: Sono definiti, implementati e 
documentati i processi per l'esercizio dei diritti 
(accesso, rettifica, cancellazione, ecc.) 
dell'interessato
DP-ID.DM-5: Sono definiti, implementati e 
documentati i processi di trasferimento dei 
dati in ambito internazionale

RESPOND (RS)

Communications 
(RS.CO): Le 
attività di 

risposta sono 
coordinate con le 
parti interne ed 

esterne (es. 
eventuale 

supporto da 
parte degli 

organi di legge o 
dalle forze 

dell'ordine).

DP-RS.CO-6: Gli incidenti che si configurano 
come violazioni di dati personali sono 
documentati ed eventualmente vengono 
informati le autorità di riferimento e gli 
interessati



FRAMEWORK NAZIONALE PER LA CYBERSECURITY E LA DATA PROTECTION – TUTORIAL 12/2/2019

FRAMEWORK 2.0
Introduzione dei “prototipi di contestualizzazione”
▪Permettono in fase di contestualizzazione di integrare aspetti trasversali rispetto 

ai singoli contesti di applicazione, es:
▪ normative che richiedono l’attuazione di determinate pratiche indirizzate alla cybersecurity o alla 

data protection;
▪ regolamenti tecnici e di attuazione che indicano puntuali controlli legati alla cybersecurity o alla 

data protection;
▪ best practice di settore inerenti alla cybersecurity o alla data protection.
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Introduzione dei “prototipi di contestualizzazione”
▪Più prototipi possono essere implementati in fase di contestualizzazione per 

cogliere aspetti diversi

FRAMEWORK 2.0

CORE

Prototipo A

Prototipo B

Prototipo C

Contestualizzazione
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Prototipo di contestualizzazione GDPR
▪Definizione di un prototipo di contestualizzazione che coglie gli elementi 

fondamentali di GDPR
▪ Ruoli e responsabilità
▪ Registri delle attività di trattamento
▪ Principi e accountability
▪ Valutazione d’impatto sulla protezione dei dati personali
▪ Informazione dell’interessato
▪ Consenso dell’interessato
▪ Diritti dell’interessato
▪ Trasferimenti di dati personali verso paesi terzi o organizzazioni internazionali
▪ Gestione incidenti che si configurano come violazioni di dati personali

▪Guida all’implementazione: Collezione di controlli che possono essere usati in fase 
di contestualizzazione

FRAMEWORK 2.0



FRAMEWORK NAZIONALE PER LA CYBERSECURITY E LA DATA PROTECTION – TUTORIAL 12/2/2019

FRAMEWORK 2.0
Arricchimento delle Informative Reference
▪GDPR
▪D.Lgs. 65/2018 (recepimento Direttiva NIS)
▪ “Misure Minime” AgID
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FRAMEWORK 2.0
Allineamento alla versione 1.1 del NIST Cybersecurity Framework
Aggiunte 1 Category e 10 Subcategory al Core:
▪Category Supply Chain Risk Management (ID.SC): gestione del rischio cyber 

all’interno delle filiere produttive complesse e nelle catene di approvvigionamento 
(+ 5 Subcategory).
▪Subcategory PR.AC-6 e PR.AC-7: gestione delle identità e relativi processi di 

autenticazione
▪Subcategory PR.DS-8: controllo di integrità dispositivi hardware
▪Subcategory PR.PT-5: uso di meccanismi per il soddisfacimento dei requisiti di 

resilienza
▪Subcategory RS.AN-5: gestione delle informazioni inerenti alle vulnerabilità

Modifiche minori al testo di altre Category/Subcategory…


