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CYBER SECURITY ED ASIMMETRIA

Nel cyberspazio software malevolo di incredibile complessita e alla
portata di ogni organizzazione criminale con sufficient risorse.

VANTAGGIO ATTACCANTE

Realta attuale:
avversari non sofisticati
provocano danni ingenti

COSTI

COSTO PER ATTACCARE
PRESENTE FUTURO
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CYBER SECURITY ED ASIMMETRIA

Nel cyberspazio software malevolo di incredibile complessita e alla
portata di ogni organizzazione criminale con sufficient risorse.
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CYBER SECURITY ED ASIMMETRIA

Nel cyberspazio software malevolo di incredibile complessita e alla
001 APPROCCIO SINERGICO

REGOLE GESTIONE DEL
‘ TECNICHE RISCHIO

CONSAPEVOLEZZA
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EOPR

I 25 Maggio 2018 e diventato operativo il General Data Protection
Regulation
= tuttavia circa '80% delle imprese potrebbero aver adottato un approccio “risk-

pbased” nellimplementazione (“Deloitte General Data Protection Regulation
benchmarking survey”, 2017)

" ma le possibill conseguenze POSSONO essere catastrofiche

= Sanzioni fino a 4% fatturato totale o 20M€

= Ogni soggetto si adegua seguendo un processo di gap remediation definito
ad-hoc.

Da mesi € in corso una vera e propria “‘corsa alloro”. ..
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Manca un approccio
uniforme per guidare le
organizzazioni nella strada
verso Pimplementazione del |

Regolamento |
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COME Sl USA IL FRAMEWORK

Per essere applicabile 1| framework deve essere contestualizzato

~—
PROTOTIPI
l — CONSIGLIATE PRIORITA VINCOLI + CONTROLLI
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SUBCATEGORY GUIDA

LIVELLI DI

OBBLIGATORIE E ALL’APPLICAZIONE
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REALTA’ DI INTERESSE
POLICY INTERNE
DIMENSIONi / BUDGET ,

FRAMEWORK NAZIONALE PER LA CYBERSECURITY E LA DATA PROTECTION Qo Cyber Security National Lak :j: \ SAPIENZA

Y UNIVERSITA DI ROMA



COME Sl USA IL FRAMEWORK

A. ldentificare una contestualizzazione del framework

B. Definire priorita ed ambito

C. Identificare sistemi ed asset

D. Determinare il profilo corrente

E. Analizzare il rischio

F. Determinare il profilo target

G. Determinare il gap rispetto al profilo target

H. Definire ed attuare una roadmap per raggiungere il target

l. Misurare le performance e migliorare il processo
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ASSESSMENT E PIANIFICAZION

Contestualizzazioni e profili permettono di definire un pPercorso
consapevole di miglioramento del proprio livello di preparazione.

Profilo

GAP ANALYSIS

V

Profilo
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INTEGRAZIONE CON ERM

| processo deve essere integrato all intermno della strategia
complessiva di gestione del rischio

Fonti Comunita di Organizzazioni Organizzazioni
Istituzionali | Private | Aperte cyber security Private Governative

$1 33

Contesto Estemo

] Information Sharing = [ESEEEEEEEEEE :
: Contesto Aziendale Information ;
: Gathering '
Altre fonti interne '

Cyber Intelligence
Monitoraggio Continuo

Threat Modelling

Cyber Security Risk Management

Enterprise Risk Management
CDA / comitato di
gestione rischi
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WWW.CYBERSECURITYFRAMEWORK.IT

Per ogni informazione
info@cybersecurityframework.it
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